
چنــد روز پیــش بــود کــه ســامانه هوشــمند جایــگاه 
سوخت کشور هک شد و در استفاده از بنزین اختلال 
سراســری در کشــور به وجــود آمــد. هرچنــد برخــی  
مدیران سعی در تکذیب آن داشتند ، اما رئیس مرکز 
ملی فضای مجازی هک را رســماً تأییــد کرد و بر آن 
صحه گذاشــت. کارشناســان امنیت ســایبری درباره 
ایــن اظهارنظر رســمی و علــل چنیــن هک هایی که 
چند باری بر بستر شبکه ملی اطلاعات هم روی داده 

است، به »ایران« می گویند.
تأیید هک اقدامی مثبت �

کاظم فلاحی کارشــناس امنیت ســایبری معتقد 
اســت همین که برای نخســتین بار هک از سوی یک 
مقام بالادستی تأیید شد، اقدام مثبت و رو به  جلویی 
اســت و البته نباید تنها به اعلام رســمی هک بسنده 
شــود، بلکه باید با بررسی و تحلیل مشکلات فنی که 

باعث هک شده را نیز مکتوب کرده و منتشر کنند.
فلاحــی بــا بیــان اینکــه هک شــدن فقط شــامل 
کشورهای پیرامونی نیست حتی در کشورهای توسعه 
یافتــه نیز اتفــاق می افتــد، افــزود: به طوری  کــه بهار 
امســال دولت فــدرال امریکا هم هک شــد ولی فرق 
مــا با دیگر کشــورها این اســت آنها مدیر را پاســخگو 
می کننــد و علــت هک هــا منتشــر می شــود. مدیران 
مجبور به اســتعفا می شــوند. کســی جرأت لاپوشانی 
ندارد و... اما در کشــور ما بعد  از هک هیچ اتفاقی رخ 

نمی دهد.
به باور این کارشــناس باید مجلس و قوه قضائیه 
در زمینــه هک ها ورود کننــد و رخ دادن این اقدام ها، 
قانونی جرم تلقی شود و به دلیل از بین رفتن سرمایه 
ملــی و اطلاعات مردم مدیران مربوطه تحت پیگرد 

قانونی قرار بگیرند.
فلاحی به مواردی که باعث آسیب پذیری امنیت 
ســایبری می شود نیز اشــاره کرد و گفت: سامانه های 
دولتی و به عبارتی زیرســاخت های حیاتی کشور روی 
بستر اینترانت داخلی یا همان شبکه ملی اطلاعات 
اســت و مدیران مربوطه فکر می کنند این بســتر امن 
اســت، درصورتی که این تفکر اشــتباهی است که در 
بین دســتگاه ها جا افتاده درحالی که امنیت سایبری 
هیچ ربطی بر اینکه سامانه ای روی بستر شبکه ملی 
اطلاعــات  یا بر بســتر اینترنت بین الملــل قرار دارد، 
نــدارد. امنیت ســایبری مقوله جدایی اســت که باید 

رعایت شود.
وی افزود: سازمان ها و دستگاه ها با بخشنامه های 
رانتــی بــه اســتفاده از آنتــی ویروس هــا و تجهیزاتــی 
در ســامانه ها مجبــور می شــوند کــه بــه هکرهــا خط 
آنتــی  نــوع  چــه  از  دســتگاه ها  تمــام  کــه  می دهــد 
ویــروس و تجهیزاتی اســتفاده می کنند بنابراین آنها 
آســیب پذیری تجهیزات و آنتی ویروس ها را بررسی 

کرده و از همانجا به دستگاه ها نفوذ می کنند.
به گفته این کارشناس امنیت سایبری، تجهیزات 
خارجی هم که در کشور بومی سازی می شود بدرستی 
انجام نمی شود بعد از آن باز با بخشنامه؛ دستگاه ها 
را مجبور به استفاده از آن می کنند در این میان برخی 
دســتگاه ها نیــز بــرای دور زدن از تجهیــزات خارجی 
اســتفاده می کنند تا امنیت بیشــتری داشــته باشــند 
غافل از اینکه این تجهیــزات نیز به خودی خود امن 
نیســت و به تنظیمات، به روزرســانی و نگهداری نیاز 
دارند که البته فرایند بســیار ســختی است و به دانش 

و تخصص نیاز دارد.
وجود مدیران غیرتخصصی �

مرتضــی نکویی کارشــناس افتا معتقد اســت که 
ایــن حمله ســایبری گســترده تر از هک شــدن کارت 
ســوخت بنزین بود، چرا که هک شــدن دوربین های 
یک ارگان فوق العاده امنیتی، هک شدن بیلبوردهای 
الکترونیکی کنترل ترافیک نشان از حضور بی صدای 
نفوذگران در زیرساخت های وزارت کشور، وزارت نیرو 

و... دارد.
نکویــی با بیــان اینکه تاکنــون به زیرســاخت های 
برق، گاز یا آب کشــور نفوذ نشــده بود، گفت: هرچند 
ایــن دلیل بــر ناتوانی نفوذگران نیســت ولــی از چند 
ســال پیش تاکنون از شــرایط امنیت زیرساخت های 
کشــور مشهود بود که تک تک ارگان ها بزودی تبدیل 
به بات نت های پســیو یا اکتیو خواهند شد و در آینده 
بــه مقتضــای نیاز هکــر )چه دولتــی و چــه گروه های 
مســتقل( یکــی از ســناریوهای نفــوذ خــود را اجرایی 

خواهند کرد.
وی افــزود: بارها در گزارش هــای متعددی که در 
زمینه هک های قبلی در کشور مانند راه آهن و... تهیه 
شد به مسئولان مربوطه در زمینه آسیب پذیری های 
ســامانه های دســتگاه ها و ســازمان ها هشــدار دادیم 
و بایــد افســوس خــورد کــه اهمیتــی ندادنــد و آنچه 
در گذشــته نگــران بودیــم و پیش بینــی می کردیــم 
در حــال رخ دادن اســت.به اعتقــاد نکویــی، امنیــت 

ســایبری موضوعــی کاملًا فنــی، تخصصــی، علمی 
و بســیار پیچیــده اســت بنابرایــن مدیــران تصمیــم 
بایــد  نیــز  مختلــف  ســطوح  در  اجرایــی  و  گیرنــده 
کامــلًا از توانمندی هــای یادشــده برخــوردار باشــند. 
نبایــد مدیریــت ارگان هــای متولــی یــا رگولاتورهــای 
امنیــت ســایبری از اشــخاص حوزه هــای غیرفنــی و 
غیرتخصصی باشــند و باید در این رویکرد به صورت 
فوری تغییــرات بنیادی در ســاختار مدیریت امنیت 
سایبری اعمال شود در غیر این صورت بزودی شاهد 
وارد آمــدن خســارت های جبران ناپذیــری به کشــور 
خواهیــم بود.وی معتقد اســت بایــد از متخصصان 
فنی امنیت ســایبری اســتفاده کرد نباید اجازه دهیم 
نیروهای متخصص ما کشور را ترک کنند باید از آنها 

در امنیت سایبری کشور استفاده کرد.
عدم بلوغ مدیریــت روابط عمومی در حملات  �

سایبری
امیــد توکلــی، طــراح و راهبــر امنیــت راهکارهای 
اطلاعات و عملیات نیز اعتقاد دارد یکی از مهم ترین 
ســایبری،  حــوادث  بــه  واکنــش  چرخــه  در  گام هــا 
»مدیریــت روابــط عمومــی« و پاســخگویی مؤثــر به 
مــردم، رســانه ها و نهادهــای عمومــی اســت.توکلی 
گفت: شــنیده شــدن صدای واحــد و ارائــه اطلاعات 
صحیح و مدیریت  شــده به مردم اطمینان می دهد 
که ابعاد حادثه در مســیر درســت شناســایی شــده و 
ســطح نگرانی هــا را کاهــش می دهــد ایــن در حالی 
بــود که بعــد از حــدود 12 ســاعت از حمله ســایبری 
به زیرســاخت ســامانه مدیریت هوشــمند ســوخت 
)در چهارشــنبه پنجــم آبان مــاه( مدیــر این ســامانه 
در برنامــه گفت و گــوی ویــژه خبری شــبکه دو ســیما 
همچنــان در حــال انــکار و تکذیب حادثه ســایبری و 

اعلام اختلال نرم افزاری بود.
وی افــزود: از ســوی دیگــر نــه تنهــا شــورای عالی 
فضای مجازی چند ساعت پیش از آن در اطلاعیه ای 
حمله ســایبری به این زیرســاخت را تأیید کرده بود، 
بلکــه در همــان برنامــه رئیــس مرکــز ملــی فضــای 
مجــازی نیــز بر هک شــدن ســامانه صحه گذاشــت. 
این دوگانگی موضع گیری در فضای رســانه ای نشان 
می دهــد کــه موضــوع مدیریــت روابــط عمومــی در 
حملات سایبری کشور از بلوغ لازم برخوردار نیست.

این کارشــناس با اشــاره بــه اینکه با دسترســی به 
منابــع خبــری در فضــای مجــازی، دانــش عمومــی 
ســایبری مردم نیز ارتقا پیدا کــرده، گفت: »محتمل 

بودن حملات سایبری« علیه زیرساخت های کشورها 
برای بخش زیادی از مردم قابل پذیرش اســت، چرا 
کــه آخریــن نمونــه حادثــه ســایبری مشــابه، حمله 
باج افــزاری بــه بخــش توزیــع فرآورده های ســوختی 
کلونیال در امریکا و بحران دسترسی مردم امریکا به 
بنزین در تابســتان امسال بود که به شکل گسترده ای 

در فضای مجازی منتشر شد.
توکلی با بیان اینکه فارغ از ســطح و ابعاد حادثه 
ســایبری، نحــوه مدیریــت بــرای مردم ســؤال شــده 
اســت، افــزود: گام اول در مدیریت حادثه ســایبری، 
هم صدایــی و اطلاع رســانی واحد نهادهای مســئول 
در بازه هــای زمانــی وقــوع حادثــه، شناســایی ابعاد، 
عواقب احتمالی، انتظارات متقابل مردم و مسئولان 

و همچنین شرایط کنترل و مدیریت آن است.
به گفته وی، درســت است که مسئولیت مدیریت 
رویــداد ســایبری در هــر ســازمانی برعهــده بالاترین 
مقــام اجرایی مســئول در آن ســازمان اســت اما این 
سؤال های ساده پیش می آید که آیا این مقام مسئول 
نقــش »مدیریــت روابــط عمومــی« را نیز خــود باید 
برعهده بگیرد؟ آیا سازمان ها و دستگاه های اجرایی 
رویــه ای برای مدیریت روابط عمومی و پاســخگویی 
ســاختاریافته در حوادث ســایبری تدویــن کرده اند؟ 
حداقل تجربه اخیر نشــان داد که هنوز در بســیاری از 
ســازمان های دولتــی و حاکمیتی این اقــدام صورت 

نگرفته است.

توکلــی در ادامه گفــت: گمانه زنی ها درخصوص 
علت و نحوه بروز این حادثه سایبری همچنان ادامه 
دارد و ایــن حــوزه نیــز نیازمند مدیریــت واحد روابط 
عمومی در جنبه های فنی است و تا زمانی که گزارش 
مســتدل براســاس بررسی شــواهد فنی منتشر نشود 
هرگونه دامن زدن به شــایعات، جنبه دیگری از سوء 

مدیریت در مقابله با حادثه سایبری است.
به اعتقاد این کارشــناس »نظام ملی پیشگیری و 
مقابلــه با حــوادث فضای مجازی«، سلســله مراتب 
مدیریت رویداد ســایبری در ســطح دستگاه اجرایی، 
دســتگاه هماهنگ کننــده  ذیربــط و همچنین پنجره 
واحد پاسخگویی به حوادث را مشخص کرده و اکنون 
زمان تجربــه  عملیاتی رویکردهای ایــن نظام در فاز 
مقابله با حادثه سایبری ســامانه مدیریت هوشمند 

سوخت است.
وی در ادامه گفت: به طور طبیعی در این شرایط، 
متخصصان، مدعیان امنیت سایبری، تولیدکنندگان 
محتواهــای زرد و آبی و قرمــز در فضای مجازی بازار 
داغ تولید خبر در این شــرایط را از دســت نمی دهند 
و هــر یــک بــا اهــداف مثبت و منفــی خود ســعی در 
جهت دهــی افــکار عمومــی دارنــد اما آنچــه عموم 
جامعــه منتظر آن اســت، دریافت اطلاعــات دقیق 
حاکمیتــی،  مختلــف  لایه هــای  در  مدیریت شــده  و 
و  مســئول  نهادهــای  ســوی  از  فنــی  و  اجتماعــی 

رگولاتورهای سایبری فضای مجازی است.
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 حمله یوروپل 
به مظنونان حملات باج افزاری

یوروپــل )پلیــس اتحادیه اروپــا( شــبکه ای از خلافکاران 
سایبری را که از سال 2۰1۹ عامل حملات باج افزاری به 
بیش از 1۸۰۰ قربانی در ۷1 کشور بوده اند  هدف گرفت.

از دو ســال تحقیقــات در  ایســنا، پــس  بــه گــزارش 
اوکراین و ســوئیس، 12 نفــر مورد هدف قرار گرفتند ولی 
در این گزارش اشــاره نشــده که آیا افراد مذکور دستگیر 

شده اند یا خیر.
این افراد که به نام آنها اشــاره ای نشــده، شرکت های 
بــزرگ را هدف گرفته و فعالیــت آنها را فلج می کردند. 
یکــی از بــاج افزارهایی کــه این گــروه اســتفاده می کرد، 
»لاکرگــوگا« بــود کــه ســال 2۰1۹ بــه شــرکت آلومینیــوم 
نــروژی »نورســک هیدرو« حمله ســایبری کــرد و در اثر 
آن تولیــد کارخانه هــای این شــرکت در دو قاره به مدت 
حدود یک هفته متوقف شــد و بیــش از ۵۰ میلیون دلار 
بــه این شــرکت ضــرر زد. یوروپل اعلام کــرد این هکرها 
همچنیــن از بــاج افزارهــای »مگاکورتکــس« و »دارما« 
و همچنیــن بدافــزار »تریک بــات« و بدافزارهایی نظیر 
»کوبالــت اســترایک« و »پــاول شــل ایمپایــر« اســتفاده 
کرده اند. هنوز معلوم نیســت این خلافکاران چه میزان 
پول از طریق این حملات به دست آورده اند اما یوروپل 
اعــلام کــرد تاکنــون ۵2 هــزار دلار نقــد و پنــج خودروی 
لوکس را توقیف کرده است. در عملیات اخیر کشورهای 
نروژ، فرانسه، انگلیس، سوئیس، آلمان، اوکراین، هلند 

و امریکا مشارکت داشتند.

مایکروسافت جانشین اپل شد
اپــل بالاخــره جایــگاه برتر خــود را بــه  عنوان ارزشــمندترین 
شــرکت جهان از دســت داد و مایکروسافت به جای اپل این 

عنوان را از آن خود کرد.
بــه گزارش مهــر، کاهــش 1.۸درصدی ارزش ســهام اپل 
نقش مهمی در این زمینه ایفا کرده اســت. اپل در ســه ماهه 
چهارم ســال مالی گذشــته به علت مشــکلاتی کــه در زمینه 
تأمیــن تراشــه ها و ســخت افزارهــای مــورد نیاز بــرای تولید 
آیفون داشــت با زیان جدی مواجه شد و 6 میلیارد دلار ضرر 
کرد. تیم کوک مدیر عامل اپل می گوید زیان ناشــی از کمبود 
نیمه هادی و تراشــه بــرای تولید آیفون طــی ماه های بعد و 
بخصــوص در فصــل فــروش تعطیلات کریســمس بیشــتر 
خواهد شد.سقوط 1.۸ درصدی ارزش سهام اپل باعث شده 
ارزش آن در بــازار بــه 2.۴۸ تریلیون دلار برســد. در مقابل با 
افزایش ارزش سهام مایکروسافت، ارزش آن در بازار سرمایه 
به 2.۴۹ تریلیون دلار افزایش یافته اســت. ارزش ســهام اپل 
بــرای اولین بار در ســال 2۰1۰ از مایکروســافت پیشــی گرفته 
بــود، زیرا محبوبیت آیفون، اپل را به برترین شــرکت فناوری 
در جهان تبدیل کرد. اپل در سال 2۰2۰ ارزشمندترین شرکت 

تجاری جهان بود.

ساختار مدیریت امنیت سایبری کشور به تغییرات بنیادی نیاز دارد
کارشناسان فاوا در گفت و گو با »ایران«:


