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وزیر به شبهه ها در خصوص اینترنت 
رایگان انتخابات پاسخ داد

بتازگــی وزیــر ارتباطــات و فنــاوری اطلاعات از نحــوه ثبت‌نام 
شــهروندان بــرای دریافــت بســته ۷ گیــگ اینترنــت رایــگان 
انتخابــات خبــر داد و گفــت: متقاضیــان می‌توانند به ســایت 

ictgifts.ir مراجعه و ثبت‌نام کنند.
به گزارش »ایران« بعد از اعلام این خبر سؤال‌های بسیاری 
از ســوی کاربــران با این مضمــون که چرا برای ثبت‌نام بســته 
اینترنت رایگان انتخابات از مردم کد ملی خواســته می‌شود و 
چرا بســته فقط برای ۱۸ ســال به بالا که حق رأی دارند، فعال 
می‌شــود، پرســیده شــد که محمد جواد آذری جهرمی به این 
ســؤالات پاســخ داد. وزیر در پاســخ به این ســؤال که چرا برای 
فعال‌ســازی بســته‌های رایگان باید ثبت‌نام انجــام  و کد ملی 
نیز ثبت شود، گفت: چون ممکن است یک فرد 10 سیم کارت 
داشــته باشد و دیگری تنها یکی و این عادلانه نبود بنابراین به 
هر کد ملی تنها یک بسته و آن هم روی شماره‌ای که خود فرد 
درخواســت آن را داده اســت فعال می‌شود. جهرمی در ادامه 
استوری خود در اینستاگرام در پاسخ به سؤال دیگری که چرا به 
افراد زیر 18 سال این بسته رایگان اهدا نمی‌شود نیز این گونه 
پاسخ داد: مطابق مقررات فعلی، مالکیت خط تلفن یا سیم 
کارت صرفاً برای افراد 18 ســال به بالا مقدور اســت و بسته‌ها 

هم روی این سیم کارت‌ها ارائه می شود.

 مهلت 24 ساعته روسیه به گوگل 
جهت حذف محتوای غیرقانونی

سازمان ناظر بر ارتباطات و رسانه های روسیه به گوگل ۲۴ ساعت 
مهلت داده تا محتوای غیرقانونی در این کشور را حذف کند. در 
غیر این صورت سرعت ترافیک این شرکت امریکایی در روسیه 
کاهــش می‌یابد. به گزارش مهر، ســازمان راســکامنادزور اعلام 
کــرد تاکنون بیش از ۲۶ هزار درخواســت بــرای حذف اطلاعات 
غیرقانونــی ماننــد ویدئوهای حاوی خشــونت یا مــواد مخدر و 
همچنیــن محتواهــای مربوط بــه گروه‌هــای افراطی بــه گوگل 
ارسال کرده است. به گفته این سازمان، چنانچه گوگل دسترسی 
بــه محتوای ممنوع را محدود نکند بــا جریمه‌ای بین ۸۰۰ هزار 
تــا ۴ میلیون روبــل )۱۰۸۰۰ تا ۵۴ هزار دلار( روبه‌رو خواهد شــد. 
در صــورت تکرار نقض قوانین جریمه‌ای معادل ۱۰ درصد کل 
درآمد ســالانه شــرکت بــرای آن وضع می‌شــود. گوگل نســبت 
به درخواســت اظهارنظر درباره مهلت راســکامنادزور پاسخی 
نداده اســت. علاوه‌بر آنچه گفته شد سازمان ناظر بر ارتباطات 
روسیه یوتیوب )زیر مجموعه گوگل( را به سانسور متهم می‌کند 
زیرا دسترسی رسانه‌های روسی به این شبکه اجتماعی محدود 
شــده است. این درحالی است که روســیه در یک اقدام تنبیهی 
ســرعت ترافیک توئیتر را کاســت، زیرا این شبکه اجتماعی نیز 
محتوای ممنوع شده را حذف نکرد. در حقیقت فرایند کاهش 
ســرعت ترافیک بخشــی از تلاش دولت روســیه برای مقابله با 

شرکت‌های فناوری امریکایی و نظارت بهتر بر اینترنت است.

بتازگــی مرکــز تخصصــی آمــوزش مجازی 
امنیــت فضــای تولیــد و تبــادل اطلاعــات 
)امنیت ســایبری( از سوی ســازمان فناوری 
اطلاعات ایران )securitylms.cert.ir( برای 
آموزش حوزه امنیت ســایبری دســتگاه‌ها و 
سازمان‌های دولتی و عمومی رونمایی شد. 
به بهانه آغاز به کار این مرکز، با »ابوالقاسم 
صادقــی« معــاون امنیــت فضــای تولیــد و 
تبــادل اطلاعــات گفــت و گــو کرده‌ایــم کــه 

می‌خوانید.
ëë ایــن مرکز بــا چــه هدفی آغــاز بــه کار کرده

اســت و مخاطبان آن را چه کســانی تشکیل 
می‌دهند؟

هدف اصلــی، تأمین محتوای با کیفیت 
و برگزاری کارگاه‌های آموزشی برای افزایش 
دانــش، مهارت و توانمنــدی کارکنان دولت 
و بخش خصوصی در حــوزه امنیت فضای 
تولیــد و تبــادل اطلاعات اســت و بــه نوعی 
مخاطبــان آن را کارشناســان دســتگاه‌های 

دولتی تشکیل می‌دهند.
ëë آیا برای اولین بار است که سازمان فناوری

اطلاعات اقدام به برگزاری چنین کلاس‌های 
آموزشی کرده است؟

خیــر. در دو ســال و نیم گذشــته بیش از 
300 هزار نفرساعت آموزش امنیت سایبری 
در کشــور برگــزار کرده‌ایم کــه 100درصد این 
آمــار با همــکاری دانشــگاهی و شــبکه‌های 
ســازمان فناوری اطلاعات در استان‌ها بوده 
و بــالای 60درصــد از ایــن آمــار مربــوط بــه 

سازمان‌ها و دستگاه‌های دولتی است.
ëë آیــا شــرایط کرونــا باعث شــده اســت که

آموزش به صورت مجازی برگزار شود؟
امنیــت  آمــوزش  کــه  آنجایــی  از  خیــر. 
ســایبری بــه یک پروســه مســتمر و طولانی 
مــدت و تثبیــت شــده نیــاز دارد و از ســوی 
دیگــر قرار اســت آموزش‌ها در ســطح ملی 
برگزار شــود، ایــن مرکز آمــوزش تخصصی 
تولیــد و تبــادل اطلاعــات امنیــت ســایبری 
بــه صــورت غیرحضــوری و آنلایــن برگــزار 
می‌شــود. برگزاری آموزش‌ها در قالب مرکز 

آموزش مجازی باعث می‌شــود آموزش‌ها 
در دســترس تر، ســریع تر و تکرار شــونده تر 

برگزار شود.
ëë محتواهایــی که قــرار اســت در ایــن مرکز

آمــوزش داده شــود، چگونــه انتخاب شــده 
است؟

ایــن کلاس‌هــا مطابق با اســتانداردهای 
بین المللی و سرفصل‌های آن برگزار خواهد 
شد. حتی امکانات آزمایش‌های مجازی به 
صورت پیشــرفته و تجهیز شــده نیــز فراهم 
شــده تــا در رونــد آمــوزش راندمــان خوبی 

داشته باشیم.
ëë از آنجایی کــه برخی از مشــکلات به‌وجود

آمــده در ســازمان‌ها و دســتگاه‌های دولتــی 
به نداشــتن دانش امنیت ســایبری مدیران 
برمی‌گــردد، آیــا برای آمــوزش مدیــران هم 

تدابیری اندیشیده شده است؟
بله چراکه معتقدیم مدیران سازمان‌ها 
غیرفنــی  نظــر  از  دولتــی  دســتگاه‌های  و 
ماننــد نوشــتن سیاســت‌ها، خط مشــی‌ها، 
دســتورالعمل‌های امنیتــی و حتی تفکرات 
روانشناســانه بــه آمــوزش امنیت ســایبری 
نیــاز دارنــد. مدیــران مــا دانــش کافــی در 
زمینه امنیت ســایبری ندارنــد و نمی‌توانند 
در ایــن حــوزه برنامه‌ریزی و سیاســتگذاری 
کننــد. بنابراین برگزاری ســه دوره آموزشــی 
بــرای مدیریت میانی و ارشــد در نظر گرفته 
شــده و قرار اســت مدیریت امنیــت را طبق 

سرفصل‌های بین المللی،  تدریس کنیم.
ëë در ســایبری  امنیــت  مــوارد  چــه  بیشــتر 

ســازمان‌ها و دســتگاه‌های دولتــی رعایــت 
نمی‌شود؟

ســازمان‌ها و دســتگاه‌های دولتــی موارد 
بدیهــی و حداقل‌های مبانی واصول امنیت 
ســایبری را )ماننــد  راه‌اندازی یک ســایت و 
ثبت کــردن یک دامنــه برای ســازمان( هم 
رعایــت نمی‌کنند حال ایــن رعایت نکردن 
یــا به‌دلیل آگاه نبــودن کارشناســان فنی آن 
مجموعــه اســت  یــا بی‌توجهــی لایه‌هــای 
مدیریت آنها؛ پس وقتی هر دو در مجموعه 
مباحــث امنیتی را رعایــت نمی‌کنند یعنی 
در ســطح مدیریتــی بحث امنیت ســایبری 

بخوبی راهبری نشــده این درحالی است که 
باید به هردو بخش توجه ویژه شود.

ëë کلیــدی ترین حلقــه مفقوده ســازمان‌ها و
دستگاه‌های دولتی در حوزه امنیت سایبری 

کدام است؟
یکی از کلیدی ترین حلقه‌های مفقوده، 
نبود قوانین محکم به همراه عدم ضمانت 
اجرایی برای قوانین موجود در زمینه نشت 
و نشــر اطلاعــات و نقــض حریم خصوصی 
کاربران در دستگاه‌های دولتی و حتی کسب 
و کارهــای بســیار بزرگ اســت. وقتی نشــت 
و نشــر اطلاعــات در حــوزه امنیت ســایبری 
دســتگاه‌ها و نهادهــا اتفــاق می‌افتــد، طبق 
قانــون یک نفــر بایــد پاســخگو باشــد. اجرا 
نشدن قوانین موجود به‌دلیل نبود ضمانت 
باعــث  قوانیــن  برخــی  کمبــود  و  اجرایــی 
شــده در زمینه مشــکلات به‌وجــود آمده در 
حــوزه امنیت ســایبری بازدارندگی نداشــته 
باشــیم. بــرای جلوگیری از نشــت اطلاعات 
و مســئولیت پذیــر کردن مدیــران، به قانون 

کافی و ضمانت اجرایی نیاز داریم.
ëë تعریف قوانیــن و ضمانت اجرایی بخش

امنیت سایبری برعهده کدام نهاد است؟
وظیفــه شــورای عالــی فضــای مجــازی 
اســت. بایــد مرکزملی فضای مجــازی ابتدا 
قوانیــن را بــه همــراه ضمانــت اجرایــی آن 
تدوین و ســپس اجرایی می‌کرد. متأســفانه 
بــا اینکه برخــی قوانین کلان تصویب شــده 
ولــی به‌دلیل نبود ضمانت اجرایی از ســوی 
مدیــران ســازمان‌ها و دســتگاه‌ها، اجرایــی 

نمی‌شــود و مدیران دغدغه‌ای نداشته و در 
برابر نشــت اطلاعات کاربرانشــان احساس 
پاســخگوهم  پــس  نمی‌کننــد،  مســئولیت 
اطلاعــات  مــورد  جدیدتریــن  در  نیســتند، 
کاربــران، یک بانک هک و نشــت پیدا کرد و 
حتی راســتی آزمایی شد ولی مدیران بانک 
براحتی اعلام کردند که اطلاعات مربوط به 
دوماه پیش است ولی اطلاعات کاربران جزو 
حریم خصوصی آنهاست چه فرقی می‌کند 
کــه مربوط به چه ماه و ســالی باشــد و مقام 
مسئول باید در حفظ و نگهداری آنها بکوشد 
ولی کســی پیگیــر نیســت. اگر هم جســته و 
گریخته پیگیری می‌شــود، اثرگذاری بســیار 
اندکی دارد چون مسئولان و مدیران نسبت 
به نشت اطلاعات و رعایت امنیت سایبری 

حساسیت ندارند.
ëë چندیــن نهاد مختلف امنیت ســایبری در

حال فعالیت هســتند آیــا این مــوازی کاری 
باعث نمی‌شــود راندمــان کار حوزه امنیت 

سایبری روند نزولی داشته باشد؟
پیــش از ایــن در بیــن نهادهــای امنیــت 
ســایبری مــوازی کاری و ناهماهنگی‌هایــی 
وجود داشت ولی مدتی است که با مدیریت 
مرکز ملی فضای مجازی بین دســتگاه‌های 
امنیــت ســایبری هماهنگی‌هایــی به‌وجود 
آمــده و شــرایط بهبــود یافته و تــا حدی هم 
موفــق عمــل شــده هرچنــد هنــوز ایــده آل 
نیست ولی اگر مشکل موازی کاری هم باشد 
بــه لایه‌های بعدی منتقل شــده کــه آن هم 

قابل حل است.

ëë چالــش امنیــت بزرگتریــن  مهم‌تریــن و 
سایبری در کشور را چه می‌دانید؟

 نبــود ضمانت اجرایی بــرای قوانینی که 
وجود دارد.

ëë بیشــترین ضربه‌ای که ما در کشور در بخش
امنیت سایبری می‌بینیم از چه جنسی است؟

امنیــت  حداقل‌هــای  نکــردن  رعایــت 
در  کــه  هک‌هایــی  بدیهیــات.  و  ســایبری 
انجــام  دولتــی  دســتگاه‌های  و  ســازمان‌ها 
می‌شــود از جنس هک‌های حرفه‌ای نیست. 
چون امنیت ســایبری که 100درصد نیست و 
بالاخــره هکرهایــی در دنیا وجــود دارند که از 
هر ســد امنیتی هــم عبور می‌کننــد. اگر تمام 
موارد امنیت سایبری با تکنیک‌ها در سازمانی 
رعایت شود و بعد هکی صورت بگیرد، قابل 
قبول اســت امــا 99درصــد هک‌هایــی که در 
کشــور مــا رخ می‌دهــد از نوع هــک حرفه‌ای 
نیســت، چــون هکرهای حرفــه‌ای که از ســد 
امنیتــی عبــور  و تکنیک‌هــای  مــوارد  تمــام 

می‌کنند کار خود را رسانه‌ای نمی‌کنند.
ëë فیلترینــگ چقــدر در آســیب پذیــر بودن

فضای امنیت سایبری کشور ما نقش دارد؟
از آنجایــی کــه مــا فقط مســئول رصد 
هســتیم،  کشــور  در  ســایبری  امنیــت 
نمی‌توانیــم دربــاره امــور فیلترینگ نظر 
بدهیم اما اســتفاده گسترده از فیلترشکن 
باعــث شــده فیلترشــکن‌هایی در قالــب 
تروجان‌ها و بدافزارها در کشور رواج زیادی 
پیــدا کننــد و فیلترشــکن‌ها یکــی از منابع 
مهم آلوده‌ســازی و گسترش بدافزارها در 

فضای سایبری کشور شده‌اند.
ëë توجه نکردن به فعالیت بخش خصوصی 

در حــوزه امنیت ســایبری چــه تبعات منفی 
برای کشور در بر دارد؟

امنیــت ســایبری در کشــور  بــار تأمیــن 
روی دوش تعــدادی از شــرکت‌های بخــش 
خصوصــی اســت چــون اینهــا محصــولات 
شــرکت‌ها  بــه  و  کــرده  تولیــد  را  امنیتــی 
می‌فروشند و از سوی دیگر مشاوره و خدمات 
و آموزش امنیت سایبری می‌دهند بنابراین 
اگر ایــن بخش فعال نباشــد دیگر بخش‌ها 
تعطیــل می‌شــود و در شــرایط فعلی بقای 
این شــرکت‌ها را در خطــر می‌بینیم چرا که 
همین بضاعت محدودی هم که شرکت‌ها 
و برندهــای خصوصــی در  حــوزه امنیــت 
ســایبری دارند تــا چند وقت دیگر از دســت 
خواهیم داد بنابراین مســئولان ارشــد کشور 
مانند شــورای عالی فضای مجازی و شورای 
امنیت ملی کشور باید به این موضوع توجه 

کرده و برای بقای آنها برنامه‌ریزی کنند.
ëë کاربران هم در زمینه امنیت سایبری آگاهی

و دانش کمی دارند و در دام فیشینگ و دیگر... 
می‌افتند برای ارتقــای آگاهی این بخش چه 

باید کرد؟
تنهــا راه ورود، رســانه‌های فراگیــر مانند 
صدا و ســیما و دیگر رســانه‌ها برای آموزش 
مردم در راســتای مسئولیت اجتماعی‌شان 
پرمخاطــب  ســاعات  در  بایــد  اســت. 
آموزش‌هــای لازم در زمینه مســائل امنیت 

سایبری به مردم داده شود.

نبود ضمانت اجرایی قوانین، بزرگترین چالش امنیت سایبری است
معاون امنیت فضای تولید و تبادل اطلاعات سازمان فناوری اطلاعات در گفت و گو با »ایران«:

سوسن صادقی
خبرنگار 


