
حمله‌هــای ســایبری جهــان در ســال 2021 
ضرری 6تریلیون دلاری برای اقتصاد کشــورها 
نگاهــی  بخواهیــم  اگــر  و  داشــت  همــراه  بــه 
بــزرگ داشــته  ایــن هک‌هــای  بــه  منطقــه‌ای 
باشــیم بایــد گفــت کــه آســیا بیــش از همه در 
جهــان، هدف حملات ســایبری قــرار گرفته به 
گونه‌ای که طبق گزارش کمپانی IBM، در سال 
2021 از هــر چهــار حملــه ســایبری، یــک مورد 

مربوط به آسیا بوده است.
در �� امنیتــی  رویــداد  150میلیــارد  بررســی 

130کشور جهان
حمــات  زمینــه  در  ســالانه   IBM کمپانــی 
ســایبری جهان گزارشــی ارائه می‌دهد اما برای 
تهیــه این گزارش از چه روشــی اســتفاده شــده 
اســت؟ این کمپانی برای جمع‌آوری داده‌های 
مــورد نیــاز، روزانــه 150میلیارد رویــداد امنیتی 
را در بیــش از 130کشــور، بــا اســتفاده از منابــع 
داده‌ای مانند دســتگاه‌های تشــخیص شــبکه و 
نقطه پایانی، تعاملات پاسخ حادثه و کیت‌های 
ردیابی فیشــینگ رصد می‌کند. داده‌های ســال 
 X-Force 2021 این کمپانی براســاس شاخص
Threat Intelligence نشــان می‌دهــد که آســیا 
هــدف بیشــترین تعــداد حمله‌هــای ســایبری 
در ســال گذشــته میلادی بــوده به طــوری که از 
هــر چهار حملــه هکری کــه در سرتاســر جهان 
انجام شده است، یک مورد به این قاره مربوط 
می‌شــود. طبــق اطلاعــات و داده‌هــای کمپانی 
IBM، همــه کشــورهای آســیایی نیــز بــه یــک 
اندازه تحت‌تأثیر حمله‌های سایبری نبوده‌اند. 
ظاهراً هکرها و مجرمان ســایبری بیش از همه 
به کشــورهای ژاپن، اســترالیا و هند توجه نشان 
داده‌انــد چراکــه این کشــورها بیشــترین تعداد 
حــوادث ســایبری و هکــری را در منطقــه آســیا 

تجربه کرده‌اند.
چرا ژاپن تا این حد آسیب‌پذیر شده است؟ ��

اســت  آمــده  همچنیــن   IBM گــزارش  در 
بــه   2021 ســال  در  ژاپــن  کشــور  آســیا،  در  کــه 
طــور ویــژه‌ای شــاهد فعالیت‌هــای قابل‌توجــه 
مجرمــان ســایبری بود کــه البته فعــالان حوزه 
فنــاوری، این موضــوع را به بازی‌هــای المپیک 
تابســتانی که جولای 2021 در توکیو برگزار شــد، 
نســبت داده‌انــد و یادآور شــده‌اند کــه هکرها با 

توجــه به بســتر عظیمی کــه این عرصــه بزرگ 
ورزشــی ایجــاد کــرده بود تمــام تلاش خــود را 
بــرای انجــام حمله‌هــای هکــری انجــام دادند 
و همیــن موضــوع باعث شــد تا ژاپــن به‌عنوان 
پیشتاز تعداد حمله‌های سایبری در سال 2021 

شناخته شود.
این حملات باج‌افزاری صدرنشین��

نشــان  کمپانــی  ایــن  داده‌هــای  همچنیــن 
می‌دهــد کــه درآســیا و بویــژه کشــورهای ژاپن، 
اســترالیا و هنــد، هکرهــا بیــش از همــه بــرای 
حمــات  همچنیــن  و  ســرورها  بــه  دسترســی 
باج‌افــزاری تــاش داشــتند و می‌تــوان آنهــا را 
شــایع ترین شــکل حمــات در آســیا دانســت. 
از  بالایــی  بخــش  کــه  کــرد  خاطرنشــان   IBM
حمــات دسترســی بــه ســرور، عمــاً توانایــی 
سازمان‌های آسیایی برای شناسایی و تشخیص 
ســریع چنین حملاتی، قبل از تبدیل شــدن به 
اشــکال مهم‌تر حملات را محک می‌زند. طبق 
ایــن گزارش، تــاش برای دسترســی به ســرور 
و حمــات باج‌افــزاری بــه ترتیــب 20درصــد و 
11درصــد از کل حوادث ســایبری ســال 2021 را 
در آســیا به خــود اختصــاص داده‌اند. ســرقت 
اطلاعــات در آســیا بــا 10درصــد در رتبه ســوم 
حمــات ســایبری قــرار گرفــت، در حالــی کــه 
تروجان‌هــای دسترســی از راه دور و همچنیــن 
ابزارهــای تبلیغاتی مزاحم، هــر کدام 9درصد 

از چنین حملاتی را به خود اختصاص دادند.
ازســوی دیگــر گــزارش IBM حاکــی  از آن 

اســت که بخش‌هــای خدمات مالــی و تولیدی 
بیشــترین حمــات ســایبری آســیا را در ســال 
2021 متحمل شــدند. بر اساس گزارش سالانه 
ایــن شــرکت، خدمــات مالــی و ســازمان‌های 
تولیدی، بیشــترین حملات را در آسیا متحمل 
شــدند و تقریباً در 60درصد از حملات، هکرها 

چنین شرکت‌هایی را هدف گرفته‌اند.
اروپا و امریکای‌شمالی، اهداف هکرها��

در گزارش IBM همچنین آمده اســت پس 
از آســیا که حدود 26درصد از حملات سایبری 
ســال 2021 را بــه خــود اختصاص داده اســت، 
می‌توان نــام اروپا و امریکای‌شــمالی را دید که 
بــه ترتیــب 24درصــد و 23درصــد از حمــات 
هکــری ســال گذشــته را متحمــل شــدند. ایــن 
درحالی اســت کــه خاورمیانــه و آفریقا هریک 
13درصــد  نیــز  امریکای‌لاتیــن  و  14درصــد 
خــود  بــه  را   2021 ســال  ســایبری  حمــات  از 

اختصاص داده‌اند.
می‌دهــد  نشــان  گــزارش  ایــن  همچنیــن 
کــه شــرکت‌های مالــی و بیمــه جهــان حداقل 
 ،IBM 30درصــد از حملاتــی را کــه بــه زعــم
این شــرکت‌ها قادر به پیشــگیری از آنها بودند 
متحمل شدند وهمین موضوع نشان می‌دهد 
که توجه به امنیت ســایبری تا چه حد می‌تواند 
از حمله‌هــای هکری ممانعت کنــد. طبق این 
گزارش، سازمان‌های تولیدی جهان 29درصد 
از حمــات هکــری را متحمــل شــدند و پــس 
بخــش  و  13درصــد  تجــاری  خدمــات  آن،  از 

حمل‌ونقــل نیــز 10درصد از مجمــوع حملات 
سایبری دنیا را در سال 2021 متحمل شده‌اند.

حمــات �� 33درصــد  مســئول   REvil
باج‌افزاری آسیا

بــه رشــد  رو  رونــد  از  گــزارش IBM نشــان 
حمــات باج‌افــزاری در آســیا دارد امــا کــدام 
یــک از باج‌افزارها در حملات هکــری موفق‌تر 
باج‌افــزارREvil حــدود 37درصــد  بوده انــد؟ 
خــود  بــه  آســیا  در  را  باج‌افــزاری  حمــات  از 
از  دیگــری  مــوارد  و  اســت  داده  اختصــاص 
 Bitlocker، Nefilim، ماننــد  باج‌افزارهــا 
در  نیــز   Ragnar Locker و   MedusaLocker

سال گذشته ظاهر شدند.
هکرهــا همچنیــن در ســال 2021 به‌دنبــال 
و  بوده‌انــد  آســیب‌پذیری‌ها  از  سوء‌اســتفاده 
بــه  نفــوذ  بــرای  راهــی  به‌عنــوان  فیشــینگ  از 
کســب‌وکارها در آســیا اســتفاده ‌کردنــد کــه هــر 
بدافــزار، در  برتریــن حامل‌هــای  به‌عنــوان  دو 
43درصــد از حمــات نقش داشــتند. ازســوی 
دیگر 7درصد هکرها از اعتبار سرقت شده برای 

دسترسی اولیه به شبکه‌ها استفاده کردند.
سرتاســر  در  کــرد  اعــام  همچنیــن   IBM
جهان، میزان حملات ناشــی از آســیب‌پذیری 
نرم‌افزارهای اصلاح‌ نشده، 33درصد افزایش 
از  بــه وقــوع 44درصــد  اســت و منجــر  یافتــه 
حملات باج‌افزاری در ســال گذشــته شد. طبق 
این گزارش، آســیب‌پذیری‌های اصلاح‌ نشــده 
در شــرکت‌های تولیدی هم به‌طــور ویژه منجر 

بــه وقــوع ۴۷درصــد از حملات در ســال 2021 
شــد. بــه گفتــه IBM، در ســال 2020 خدمــات 
مالی و بیمه بیشترین هدف حملات هکری در 
جهان بودند درحالی که در ســال 2021 اوضاع 

اندکی تغییر کرد.
مهاجمان که بیشــترین حملات باج‌افزاری 
را درســال 2021 انجام دادند، به ایجاد اختلال 
در سازمان‌های تولیدی روی آوردند که این امر 
باعث می‌شود زنجیره‌های تأمین پایین‌دستی، 
آنهــا را بــرای پرداخــت بــاج تحــت فشــار قرار 
دهند. همچنین کمپانی IBM بر نیاز شرکت‌ها 
بــرای اولویت‌بندی مدیریت آســیب‌پذیری به 

منظور کاهش خطرات امنیتی تأکید کرد.
لزوم آپدیت نرم‌افزارها��

آســیب‌پذیری‌های اصلاح‌ نشــده، منجر به 
نیمی از حملات در آســیا، اروپا وخاورمیانه در 
سال گذشته شــد. بنا بر گزارش IBM، باج‌افزار 
همچنــان بهتریــن روش حمله در ســال 2021 
بــرای هکرها بود. علاوه بــر این، میانگین طول 
عمــر یــک گروه باج‌افزار قبل از بســته شــدن یا 
تغییــر نــام تجــاری، 17مــاه تخمین زده شــد. 
ایــن گزارش بــه REvil اشــاره کرد کــه به‌مدت 
چهــار ســال از طریق تغییــر نام‌هــای مختلف 
فعالیــت کرد و مســئول 37درصــد از حملات 
باج‌افــزاری در ســال 2021 بود کــه این موضوع 
نشــان می‌دهد این باج‌افزار بــا وجود عملیاتی 
که چندیــن دولت بــرای مقابله و ســرکوب آن 
شــرکت داشــتند، دوبــاره ظاهــر شــده اســت. 
بنابرایــن هرگز نمی‌توان گفت که یک باج‌افزار 
بــرای همیشــه از بیــن رفته اســت. تنها ممکن 
اســت بــرای مدتــی از دور خــارج شــود و باز در 
شــرایط مناســب، فعالیت خود را از سر بگیرد. 
بــرای مقابلــه با ایــن مشــکل تنها کافی اســت 
سیســتم‌های کاربــران بــه روز باشــد، از آخرین 
آپدیت‌هــای نرم‌افزارهــا، سیســتم عامــل و... 
اســتفاده شــود و از ســوی دیگر نباید نســبت به 

استفاده از آنتی‌ویروس‌ها بی‌تفاوت بود.
نیــز چشــم  ابــری  بــه محیط‌هــای  هکرهــا 
کدهــای  تعــداد  دیگــر  ازســوی  و  دوخته‌انــد 
گذشــته  ســال  در  لینوکــس  جدیــد  باج‌افــزار 
هشــدار   IBM یافــت.  افزایــش  146درصــد 
داد کــه ایــن فعالیت‌هــا می‌توانند اســتفاده از 
پلتفرم‌های ابری بــرای اهداف مخرب را برای 

عوامل تهدید آسان‌تر کنند.
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رضا قربانی
عضو هیأت مدیره سازمان نظام صنفی رایانه‌ای تهران

میترا جلیلی
خبرنگار

»آسیا« در تیررس »هکرها«
گزارش 2021 کمپانی IBM نشان می‌دهد از هر 4حمله سایبری در جهان، یک مورد در آسیا انجام شده و ژاپن، استرالیا و هند هدف بیشترین تعداد حملات سایبری بوده‌اند

 پایداری شبکه ارتباطات در نوروز امسال
با اقدام‌های دولت سیزدهم

وزیر ارتباطات اقدام‌های دولت برای پایداری شــبکه و بهبود وضعیت 
ارتباطات در نوروز را تشریح کرد که توسعه پهنای باند شبکه ارتباطات 
زیرســاخت، هســته شــبکه مخابرات و اپراتورهای همــراه از مهم‌ترین 

اقدام‌ها بود.
بــه گــزارش »ایــران«، »عیســی زارع‌پــور« وزیــر ارتباطــات و فنــاوری 
تلاش‌هــای  شــاید  نوشــت:  خــود  اینســتاگرامی  پســت  در  اطلاعــات 
شــبانه‌روزی همکارانم در وزارت ارتباطات و اپراتورهای ثابت و همراه 
در ایام نوروز از دیدگان شما پنهان مانده باشد اما حتماً نمود آن را در 
پایــداری شــبکه هنگام مکالمه با دوســتان و عزیزانتان، دیــد و بازدید، 
مســافرت، دریافــت خدمات یا تماشــای محتواهــای مــورد نظرتان از 
ســکوهای توزیع و پخش محتوا احســاس کرده‌اید. وی افزود: بســیاری 
از همکارانم در تعطیلات نوروز مشغول رصد شبکه و بهبود وضعیت 
ارتباطــات بودند تا شــما شــهروندان عزیز با خیال راحــت از آیین‌های 

نوروزی لذت ببرید.
وزیــر ارتباطــات در ادامــه بــه برخــی از تلاش‌هایــی کــه در ایــن مــدت 
انجــام شــده، اشــاره کرد و گفت: توســعه پهنــای باند شــبکه ارتباطات 
زیرســاخت، هســته شــبکه مخابــرات، اپراتورهــای همراه در شــهرها و 
مناطــق پرتــردد ســاحلی، زیارتــی و ســیاحتی، آماده‌بــاش ادارات کل 
ارتباطــات و نماینــدگان اپراتورها در اســتان‌ها و شــیفت‌بندی کارکنان 
فنی و هماهنگی با تمامی نهادهای مرتبط استانی، استقرار گشت‌های 
فیبرنوری بویژه در مسیرهای پر خطر و حادثه‌خیز، افزایش پهنای باند 
سایت‌های تلفن همراه در جاده‌های ورودی و پر تردد استان‌ها، تأمین 
اقلام فنی ضروری و ذخیره در انبارهای ســطح کشــور برای استفاده در 
مواقع اضطراری به منظور تســریع در رفع اشــکالات احتمالی از جمله 
کارهاســت. زارع‌پور افزود: انجام سرویس‌های دوره‌ای منظم سایت‌ها 
و تجهیــزات قبل از شــروع ایام نوروز، اســتقرار ســایت‌های ســیار برای 
مناطــق پرتردد و مســافرپذیر برای زمان افزایش تــردد یا افت کیفیت 
ترافیک، پایش روزانه طیف فرکانســی اپراتورهای ســیار به منظور رفع 
تداخــات فرکانســی احتمالــی، افزایــش پوشــش و ظرفیت شــبکه در 
محدوده حرم مطهر رضوی با اســتقرار ۶ ســایت همراه اول و ایرانسل 
و اســتقرار سایت‌های سیار در اطراف محدوده حرم در ساعات تحویل 
سال، استقرار سایت های سیار خدمات ارتباطی در مقاصد گردشگری 
کشــور و یادمان‌هــای دفاع مقدس، نصب ۴ ایســتگاه تلفــن همراه در 
اطــراف مســجد جمکران و ۴ ایســتگاه در اطراف حــرم مطهر حضرت 
فاطمــه معصومــه)س( از جملــه کارهایــی اســت کــه بــرای پایــداری 

ارتباطات در ایام نوروز انجام شده است.

 تأسیس 290 استارتاپ 
با همکاری ایرانیان خارج از کشور

معــاون روابــط علمــی و ســرمایه انســانی مرکــز تعامــات بین‌الملل 
معاونــت علمــی و فنــاوری ریاســت جمهــوری، بــا اعــام وضعیــت 
همــکاری ایرانیــان خــارج بــا دانــش بنیان‌هــا گفــت: ۲۹۰ اســتارتاپ و 

شرکت دانش بنیان توسط این افراد تأسیس شده است.
بــه گزارش مهر، ســید علی حســینی با بیان اینکه حــدود ۲ هزار و ۵۰۰ 
نفــر از متخصصان ایرانی در حوزه‌های مختلف به کشــور بازگشــته‌اند، 
گفــت: ۱۹ درصد این افراد فارغ‌التحصیل ۲۰ دانشــگاه برتر دنیا بوده و 
حدود ۷۹ درصد این افراد تجربه زندگی بیش از ۵ ســال را در خارج از 

ایران داشته‌اند. 
وی افــزود: عمــده این افــراد از دانشــگاهای برتری همچــون ام‌آی‌تی، 
پرینســتون،  کالــج،  امپریــال  ایلینــوی،  برکلــی،  هــاروارد،  اســتنفورد، 
میشــیگان، ملــی ســنگاپور، ای پــی اف ال ســوئیس و... فارغ‌التحصیل 
شــده‌اند. حسینی گفت: علاوه بر بازگشت این تعداد از ایرانی‌ها، بیش 
از ۱۰ هزار نفر از متخصصان و محققان خارج از کشور به طرق مختلف 
و از راه دور بــا مؤسســات و دانش بنیان‌های ایرانی مشــارکت می‌کنند. 
وی بــا تأکیــد بر اینکه به‌صورت میانگین روزانه ۳ درخواســت از ســوی 
ایرانیان مقیم خارج به کشور داریم، گفت: البته که در این پلتفرم، تنها 
بازگشــت آنها به کشــور مطرح نیست، بلکه افزایش ترددهای علمی و 

فناورانه با محققان ایرانی نیز مهم است.
معــاون روابــط علمــی و ســرمایه انســانی مرکــز تعامــات بین‌الملل 
معاونــت علمی و فناوری با اشــاره به آمار بازگشــتی ایرانی‌های مقیم 
خــارج در ســال ۱۴۰۰ گفــت: امســال ۴۰۰ نفر از ایــن افراد کــه عمدتاً از 
امریــکای شــمالی، کانادا، اروپا، آلمان، ســوئیس، ســوئد و نــروژ بودند 
به کشــور بازگشــتند. حســینی با اشــاره به فعالیت این متخصصان در 
کشــور گفت: تاکنون ۲۹۰ اســتارتاپ و شرکت دانش بنیان در حوزه‌های 
مختلــف تخصصــی توســط این افــراد ایجاد شــده کــه زمینه اشــتغال 
تخصصــی مســتقیم برای بیــش از ۳۴۰۰ نفر از بهتریــن متخصصان و 
فارغ‌التحصیــان داخلــی را فراهم کرده اســت. وی تأکید کــرد: تاکنون 
بیــش از ۴۸۰ نفــر از محققــان بازگشــته به کشــور در قالب ایــن برنامه 
جذب هیأت علمی دانشــگاه‌های تراز اول داخلی شــده اند که این امر 
در بالا رفتن سطح کیفی فعالیت‌های پژوهشی، آموزشی و بین‌المللی 

دانشگاه‌ها تأثیر شایانی داشته است.

 آسان شدن چت با مخاطبان جدید
 در »واتس‌اپ«

بــرای کاربرانی که در برنامه بتای واتس اپ حضور دارند، قابلیت‌های 
جدیدی مربوط به شماره‌های تلفن وجود دارد.

به گزارش ایســنا، طبق مشاهدات وب ســایت WABetaInfo علاوه بر 
ایموجی‌هــای جدیــد و پیام صوتی به روزرســانی شــده کــه اوایل هفته 
گذشــته منتشــر شــدند، کاربران بتا ابزارهای جدیدی را برای تعامل با 
شــماره تلفن‌هایی که پیام ارســال می‌کنند، دریافــت کرده‌اند. پیش از 
این هنگامی که کاربر روی شماره تلفن یک چت می‌زد، فوراً شماره به 

اپلیکیشــن شماره‌گیر ارسال می‌شــد تا بتواند تماس بگیرد. پس از این 
تغییر، واتس‌اپ ابتدا یک پنجره مکالمه را نمایش می‌دهد. همچنین 
اپلیکیشن بررســی خواهد کرد که آیا شماره مذکور با حساب واتس‌اپی 
مرتبــط اســت یــا خیــر و اگر مرتبط باشــد بــه کاربــر گزینه آغــاز چت با 

حساب مذکور را عرضه می‌کند.
براســاس گزارش وب ســایت اندروید پلیس، این قابلیت نخستین بار 

در نسخه بتای ۲.۲۲.۸.۱۱ برای اندروید مشاهده شد.

علیرضا احمدی/ کم تحرکی و تغذیه نامناسب در کنار عوامل 
محیطی، زمینه ســاز افزایش تعداد افــراد مبتلا به دیابت در 
جهان شده اســت طوری که گفته می‌شود جمعیت مبتلایان 
به دیابت در جهان از مرز 400 میلیون نفر هم گذشــته است. 
ایــن بیمــاری خامــوش در صــورت کنتــرل نشــدن، می‌تواند 
و مشــکلاتی  قــرار دهــد  را تحت‌الشــعاع  اشــخاص  زندگــی 
همچــون نابینایــی، قطع عضو، مشــکلات کلیــوی و... را برای 
افراد دیابتی ایجاد کند. یکی از بزرگترین مشکلات افراد مبتلا 
به دیابت پیشــرفته، زخم شــدن پای آنهاســت. از آنجایی که 
بیمــاران دیابتــی اغلــب در پاهای خود حــس ندارند، ممکن 
اســت فشــار بر کف پا را در طول حرکت تغییــر ندهند که این 
موضوع به طور بالقوه منجر به ایجاد زخم‌های پوستی بسیار 
جدی می‌شــود. برای حل این مشــکل، فعــالان حوزه فناوری 
اقدام به طراحی کفی‌های هوشــمند و تعدیل‌کننده فشــار به 
منظــور جلوگیری از زخم پای افراد دیابتی کرده‌اند. کفی‌های 
آزمایشــی جدید، درصورت نیاز میزان فشــار را برای پای این 
افــراد تغییــر می‌دهند. ایــن کفی‌هــای متحرک دولایــه که با 

اســتفاده از سنســورهای یکپارچــه بــه طور مــداوم الگوی بارگــذاری را در کف پاها کنترل می‌کنند، توســط تیمی در دانشــگاه تگزاس در آرلینگتون در حال توســعه اســت. این 
کفی‌های هوشــمند و فناورانه به منظور جلوگیری از فشــار طولانی مدت در یک ناحیه مشــخص از کف پا، به‌صورت دوره‌ای و البته به طور خودکار، با پمپاژ انتخابی مایع به 
داخل یا خارج از شبکه‌ای از سلول‌های پخش شده در هر واحد، این الگو را تغییر می‌دهند. گفتنی است وزن بالا بر میزان زخم شدن پای این بیماران تأثیر دارد و به همین 
دلیل هم محققان در تلاشند تا این فناوری را به گونه‌ای توسعه دهند که برای افرادی با وزن بالا هم کارآمدی بالایی داشته باشد. این کفی‌های فناورانه همچنین می‌توانند 
برای تجزیه و تحلیل راه رفتن فرد دیابتی هم مورد اســتفاده قرار بگیرند. دانشــمندان این پروژه یادآور شــدند که دیابت یکی از علل اصلی قطع عضو در سراسر جهان است 

و فناوری می‌تواند نقش مهمی برای جلوگیری از اثرات مخرب آن ایفا کند.

اقتصاد دیجیتال به طور خاص و اقتصاد نوآوری به طور عام 
چیــزی جز منابع انســانی حرفه‌ای و متخصص نیســت. در 
اقتصاد صنعتی دستگاه‌ها، ابزارها و تجهیزات مهم هستند 
و تعیین‌کننده اما در اقتصاد دیجیتال منابع انسانی است که 

حرف اول و آخر را می‌زند. 
به عبارتی برای پیشرو بودن در اقتصاد دیجیتال مهم‌ترین 
عامل ایجاد تمایز و دسترســی به منابع انسانی حرفه‌ای و 
متخصص با هزینه مناســب اســت. به‌دلیل آموزش‌های 
مهندسی که در کشور وجود دارد در سال‌های گذشته شاهد 
رشــد منابع انســانی حرفه‌ای بودیم که متأسفانه به‌دلیل 
ســوء مدیریت شــاهد خروج این نیروهای حرفه‌ای از بازار 
کار ایران هستیم. اتفاقی که می‌افتد این است که در آینده 
نزدیک چالش منابع انسانی به مهم‌ترین چالش اقتصاد 
دیجیتال و اقتصــاد نوآوری تبدیل می‌شــود؛ همین امروز 
هم بســیاری از کســب‌وکارهای پیشــرو با این مسأله درگیر 

هستند.
برای جلوگیری از خروج نخبگان باید امید به بهبود شــرایط 
را افزایــش دهیم. متأســفانه بــا تبلیغات وســیعی که علیه 
ایران انجام شــده اســت بســیاری از افــراد حرفــه‌ای با خود 
به این جمع‌بندی می‌رســند کــه کار کردن در ایــران فایده و 
آینــده‌ای ندارد. با تبلیغات مثبتی که برای کشــورهای دیگر 
و حتی کشورهای همسایه انجام شده شاهد این هستیم که 
افراد می‌خواهند از ایران بروند و فرقی به حالشان نمی‌کند 
کجا؛ به‌عنوان نمونه ترکیــه به یکی از مقصدهای مهاجرت 
تبدیل شــده اســت که این عمــق فاجعه را نشــان می‌دهد. 
حاکمیــت می‌توانــد با ایجاد ثبــات و جلوگیــری از تغییرات 
ناگهانــی و ســلیقه‌ای، زمینــه مانــدگاری بیشــتر نیروهــای 

حرفه‌ای را فراهم کند.
اینکــه چگونه می‌توانیــم صادرکننــده نیروی انســانی ماهر 
باشــیم و چــه زیرســاخت‌هایی بــرای عملیاتــی شــدن این 
موضــوع نیاز اســت باید گفــت در این زمینه نه زیرســاخت 
لازم را داریــم و نه توانایی ایجاد چنین زیرســاختی. اقتصاد 
دیجیتــال بــا اقتصــاد کارگــری فرق می‌کنــد. زمانــی بود که 
ایرانیــان به کشــورهایی مانند ژاپــن کارگر صــادر می‌کردند. 
ایــن نیروها به کشــورهای مقصد می‌رفتند و بعــد از  مدتی 
با جمع‌آوری سرمایه به کشور بازمی‌گشتند؛ منتها نیروهای 
تخصصی وقتی می‌روند به مرور فاصله‌شــان با اکوسیستم 
ایران بیشتر می‌شود و دیگر نمی‌توان از آنها در اقتصاد ایران 
بهره برد و معمولاً افراد بعد از رفتن از ایران ارتباط‌شــان با 
ایران را قطع می‌کنند و مانند بســیاری از کشورها نیستیم که 
نیروهایشــان در کشــورهای توســعه یافته فعالیت می‌کنند 
ولی درآمدهایشــان را به کشــورهای خودشــان می‌فرستند. 
این ایده اشــتباه اســت و باید مراقبت کنیم که زمینه خروج 
بیشتر نیروهای حرفه‌ای و محروم کردن اقتصاد ایران از آنها 

را فراهم نکنیم.

 منابع انسانی؛ 
حرف اول و آخر اقتصاد دیجیتالی

 طراحی کفی هوشمند برای مبتلایان به دیابت

ویروس‌هــای  بــه  سیســتم  کــه  هنگامــی 
تروجــان، کرم‌هــا، بدافزارهــای تبلیغاتی، 
جاسوس افزارها و... آلوده می‌شود ممکن 
اســت آنتی ویروس‌ها توانایی تشخیص و 
حذف آنها را نداشــته باشند. در این میان 
 Loaris Trojan Remover آنتــی تروجــان
بــا دارا بودن قابلیت‌های قــوی، توانایی از 
بین بــردن انــواع ویروس‌هــای تروجان را 
داراست. با مرور در سایت‌های غیرمعتبر 
و ویروســی، امــکان دارد سیســتم شــما به 
جاســوس افزار‌ها آلوده شــود. کافی است 
یــک بــار دیگــر بــه اینترنت متصل شــوید 
اطلاعــات  تمامــی  افزارهــا  جاســوس  تــا 
شــخصی شــما را در اینترنــت پخش کنند 
 Loaris .یا به شــخص مورد نظر برســانند
و  قــوی  اســکنر  دارای   Trojan Remover
پارامتر‌هــای مؤثــر در اســکن فایل‌ها برای 
حالت‌هــای دســتی و... اســت. همچنیــن 
کنترل و اســکن نرم‌افزار‌هــا برای ابزارهای 
افزارهــا،  جاســوس  مزاحــم،  تبلیغاتــی 
تروجان‌هــا و کرم‌هــای اینترنتــی از دیگــر 

محســوب  نرم‌افــزار  ایــن  ویژگی‌هــای 
می‌شــود. اگر شــما با آگهی‌های تبلیغاتی 
پنجره پــاپ آپ و نــوار ابزارهایی که بدون 
اجــازه روی مرورگــر نصــب شــده‌اند یــا با 
تغییــرات مــدام صفحــه خانگــی روبه رو 
شــده اید یا نرم افزارهای عجیب و غریبی 
هنــگام بــالا آمــدن وینــدوز اجرا شــده‌اند، 

نشــانه آلوده شــدن سیســتم به جاســوس 
افزارهــا، تروجان‌هــا یــا یکــی از کرم‌هــای 
 Loaris Trojan Remover .اینترنتی است
برابــر  در  را  امنیــت  نهایــت  می‌توانــد 
تروجان‌ها در سیســتم شما برقرار کند و از 
اطلاعات شــخصی از قبیــل رمزهای عبور 
و... محافظت کنــد. از ویژگی‌های این نرم 

افــزار می‌تــوان به پاکســازی سیســتم‌ها از 
نوارابزارهای غیرمعتبر اشــاره کرد. ریست 
مرورگرهــای  تنظیمــات  تمامــی  کــردن 
اینترنتی و همچنین تمامی سیاســت‌های 
به روز‌رســانی وینــدوز از دیگر قابلیت‌های 
ایــن  کمــک  بــا  می‌شــود.  محســوب  آن 
نرم‌افــزار می‌تــوان اطلاعــات موجــود در 
حافظه مموری را ریســت کرد و به بررسی 
و اســکن فلش‌هــا و حافظه‌هــای متصــل 
شده به سیستم پرداخت. برقراری نهایت 
از ســرقت رمزهــای  امنیــت و جلوگیــری 
عبــور و نیز نمایــش گزارش‌های وضعیت 
اســکن‌ها از دیگر مزایای این نــرم افزار به 
شــمار مــی‌رود. ایــن اپلیکیشــن همچنین 
دارای قابلیت به روزرســانی است و حجم 
کــم نرم‌افزار با کارایی بالا از پتانســیل‌های 
هــم  شــما  اگــر  می‌شــود.  محســوب  آن 
می‌خواهیــد از این نرم‌افزار اســتفاده کنید 
WWW. ســایت  وب  از  را  آن  می‌توانیــد 
رایــگان  به‌صــورت   P30world.com

بارگذاری کنید.

امنیت سیستم خود را بالا ببرید
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