
چندی پیش لورفتن اطلاعات شخصی 
وزیر بهداشــت درباره تزریق نوع واکســن 
در ســامانه ســامت دولــت الکترونیــک 
خبرســاز شــد. بعد از آن اتفاق هم برخی 
از پزشــکان از صدور نسخه‌هایی از جانب 
آنها بــرای بیمارانی خبر دادنــد که از این 
موضــوع بــی خبــر بودنــد.  امــا براســتی 
مشــکل و ضعــف اصلی در ســامانه‌های 
دولــت الکترونیکی  به خصوص ســامانه 
نســخ الکترونیکی چیســت؟ آیا مشــکل 
امنیتــی اســت؟ و در ایــن مســیر باید چه 
اقدام‌های مهمی را اجرا کرد. کارشناسان 
امنیت ســایبری اعتقاد دارنــد که رعایت 
نبــود  امنیتــی،  اســتانداردهای  نکــردن 
امضــای الکترونیکی و احراز هویت دقیق 
و نداشــتن تخصص آی تی در راه اندازی 
سامانه ســامت باعث شده اطلاعات به 
راحتی در دسترس سوء‌استفاده کنندگان  

قرار بگیرد. 
ضعف نظارت بر امنیت سامانه‌ها��

امنیــت  کارشــناس  فلاحــی  کاظــم 
سایبری معتقد است سامانه‌های دولتی 
همه در بحــث امنیتی دارای ضعف‌های 
عمده‌ای هستند و اگر تست شوند براحتی 
می‌توان ضعف‌های زیادی را در آنها پیدا 
کــرد و لــو رفتــن اطلاعات اخیر و نوشــتن 
نســخ بدون اطلاع بیمار و حتی پزشکان 
و هک اطلاعات ســامانه وزارت بهداشت 
در ابتدای شــیوع بیمــاری کرونا نیز مؤید 

همین ضعــف امنیتی اســت. فلاحی به 
»ایران« گفت: از آنجایی که ســامانه‌های 
دولت الکترونیکی مانند وزارت بهداشت 
نیز حساس هستند و اطلاعات محرمانه 
می‌شــود،  نگهــداری  نفــر  میلیــون   80
بایــد با تســت‌های دوره‌ای، امنیــت آن را 
افزایش دهند. وی افزود: متأسفانه بعد از 
راه‌اندازی هر ســامانه دولتی و تست اولیه 
امنیتی بعد از آن دیگر هیچ تست امنیتی 
دوره‌ای انجــام نمی‌شــود، ایــن درحالــی 
اســت که انجــام تســت‌های دوره‌ای جزو 
واجبات و ضروریات سامانه‌هاست. وقتی 
در ســامانه دولتــی اطلاعاتــی لــو می‌رود 
و دسترســی بــه اطلاعــات ممکن اســت 
کســانی که مسئول تســت اولیه سامانه‌ها 
هستند باید زیر سؤال بروند اما متأسفانه 
هیچ مســئولی زیر ســؤال نمی‌رود این در 
حالی اســت کــه بحث لورفتــن اطلاعات 
مــردم در حــوزه ســامت یــا هــر بخــش 
دیگری به مطالبه‌گری در ســطح بالا نیاز 
دارد، چــرا کــه داده‌هــا زیــر ســؤال رفتــه و 
این صرفــاً مربوط به اطلاعــات یک وزیر 
نمی‌شــود. این کارشناس امنیت سایبری 
در ادامه گفت: تســت نفوذی که در بانک 
مرکــزی وجــود دارد باید در ســامانه‌های 
دولتی بخصــوص دولت الکترونیکی نیز 
عملیاتی شــود. بانک مرکزی هر ســه ماه 
یکبــار تســت‌های دوره‌ای انجــام داده و 
به مقام‌های بالادســتی گــزارش می‌دهد 
و همیــن موضــوع باعــث شــده کمترین 
بانک‌هــا  را در  مشــکلات آســیب‌پذیری 

شــاهد باشــیم. فلاحــی افــزود: معمــولًا 
باید نرم‌افزارها در آزمایشــگاه‌های مراکز 
امنیتی تست شــوند ولی تجربه شخصی 
نشان می‌دهد که گذراندن تست‌ها در این 
آزمایشگاه‌ها هم ســفت و سخت نیست 
و حتی اگر نرم افزار دچار مشــکل باشــد، 
دورزدن و تأییدیــه گرفتــن بــا پرداخــت 
هزینه بیشــتر ممکن است. مهم‌تر اینکه 
برای دریافت مجوز تســت، هیچ نظارتی 
هــم صــورت نمی‌گیــرد کــه آیا بدرســتی 
تســت‌ها طی شــده و مجوز دریافت کرده 
اند؟ کارشناســی که کارمنــدی کار می‌کند 
و آنجــا نشســته برایــش مهم نیســت که 
ممکــن اســت اطلاعــات و داده‌هــای 80 
میلیون نفر به فنا برود.  وی انجام نظارت 
و تســت‌های دوره‌ای را یکی از راهکارهای 
مهم برای مقابله با این دسته از مشکلات 
عنوان کرد و افــزود: باید یک نهاد ناظر با 
قــدرت اجرایــی در ایــن کار ورود کند. هم 
اکنون چندین نهاد موازی امنیتی در کشور 
وجــود دارد که هیچکدام هــم نمی‌دانند 
در حال انجام چه کاری هســتند. به گفته 
این کارشــناس امنیــت ســایبری، نهادها 
صرفــاً به اعلام آســیب‌پذیری‌ها بســنده 
یــک  کــه  ایــن درحالــی اســت  کرده‌انــد 
کارشــناس هــم می‌دانــد آســیب‌پذیری 
قــدرت  مهــم  حقیقــت  در  دارد  وجــود 
اجرایی و نظارت بر رفع آنها بعد از اعلام 
آسیب‌پذیری‌هاســت. به عبارتــی بعد از 
اعلام آســیب‌پذیری یا هر مشکل دیگری 
اگر نظــارت صورت بگیرد و مشــکل حل 

نشــده باشــد نه تنها باید در آنجا را تخته 
کننــد بلکه بایــد مدیر مربوطه بــه همراه 
کارشناســان تست و... را پای میز محاکمه 
بکشانند، چرا که تا اینگونه عمل نشود این 
وضعیت لورفتن اطلاعات پابرجا خواهد 
بــود.  فلاحــی در ادامه گفــت: باید بحث 
امنیــت و نظارت بــر ســامانه‌های دولت 
الکترونیکــی جدی گرفته شــود و آن را به 
کاردانــش بســپارند، چرا که سوءاســتفاده 
و  نیســت  شــوخی  مــردم  اطلاعــات  از 
می‌توانــد وقایع بســیار وحشــتناک مانند 

کلاهبرداری‌های عظیمی را رقم بزند.
نبود سیستم امنیت اطلاعات��

علیرضــا جباریــان دیگــر کارشــناس 
امنیــت ســایبری نیــز معتقــد اســت در 
بخش هایــی نظیــر دولــت الکترونیک و 
بخش مربوط به ســامت استانداردهای 

امنیتــی تخصصــی کســب و کار رعایــت 
نشــده اســت.  جباریان به »ایران« گفت: 
استانداردهای تخصصی امنیتی در کسب 
و کار خــاص باعــث مــی شــود تا  نــه تنها 
ریسک های موجود شناسایی شوند بلکه 
بــا ارائــه راهکارهایی ریســک‌ها را کاهش 
داده و به شــدت تســهیل کند از این رو در 
بسیاری از کسب و کارهای موجود استفاده 
از استانداردهای عمومی نظیر استاندارد 
اطلاعــات  امنیــت  مدیریــت  سیســتم 
)ISMS(تــا حــدودی پیــاده ســازی شــده 
ولی بایــد در کنار آن به صــورت همزمان 
تخصصــی  امنیتــی  اســتانداردهای  از 
کســب و کار نیــز اســتفاده کــرد تا ریســک 
هــای احتمالی کاهش یافتــه و به حداقل 
برســد.  وی افــزود: در بســیاری مــوارد به 
خصــوص در فاز تحلیل‎ ها و ارزیابی های 

امنیتــی طراحــی و پیاده ســازی ســامانه، 
ریســک های فنی زیــادی وجــود دارد. به 
عبارتــی تیم های ارزیــاب و تحلیلگرهای 
امنیتی در برخی ســامانه‌ها، بدلیل آشــنا 
نبودن با کســب و کار سامانه فقط آسیب 
بررســی  را  فنــی   امنیتــی  پذیری‌هــای 
می‌کنند.  این کارشناس امنیت سایبری در 
ادامه گفت: برای مثال آسیب‌پذیری‌هایی 
نظیــر صحــت ســنجی نکــردن صحیــح 
داده‌هــای ورودی یــا آســیب‌پذیری‌هایی 
نظیــر XSS )حمله از طریــق تزریق کد( و 
یا توجــه صرف به این آســیب‌پذیری‌ها و 
بررسی نکردن پیاده‌سازی امن فرایندها، 
موجب می‌شود که برخی دسترسی‌های 
غیرمجاز در ســطح طراحــی فرایندهای 
کسب و کاری ســامانه‌ها ایجاد شود و این 
آسیب‌پذیری‌ها مدیریت نشوند. بنابراین 
بایــد ضمن صحت ســنجی داده‌ها، باید 
آسیب‌پذیری‌ها نیز بررسی شوند تا فرایند 
امنی را در سامانه‌ها شاهد باشیم. به گفته 
جباریان در بسیاری از موارد پس از بررسی 
نشــت اطلاعــات مشــخص می‌شــود که 
هیچگونه حمله امنیتی خاصی به سامانه 
انجام نشده و اطلاعات به‌دلیل وجود یک 
فرایند کســب و کاری آســیب‌پذیر نشــت 
پیدا کرده اســت از این‌رو توجه به استفاده 
از اســتانداردهای تخصصــی کســب و کار 
و اســتفاده از تیم‌های خبره کسب و کاری 
در کنار تیم‌های ارزیاب امنیتی و تحلیلگر 
ریســک دارای اهمیت زیادی است و باید 

به این بخش توجه ویژه‌ای شود.
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 وزیر ارتباطات و فناوری اطلاعات:

توسعه موتور جست‌وجوی بومی با ابتکار نخبگان 
وزیــر ارتباطــات و فنــاوری اطلاعــات در صفحــه اینســتاگرامی خــود نوشــت: 
»ذره‌بیــن« یــک موتور جســت‌وجوی فارســی، ویــژه کاربــران ایرانی اســت که 

تجربه‌ای فراتر از جست‌وجوی عادی را برای کاربران فراهم می‌کند.
به گزارش »ایران«، عیسی زارع‌پور در ادامه نوشت: طبق قولی که قبلًا در 
مورد معرفی سرویس‌های‌ ایرانی داده بودم، می‌خواهم یکی از محصولات 
فناورانــه بومــی را به شــما هموطنان معرفــی کنم؛ محصولی که بــا ابتکار و 
تلاش جمعی از جوانان نخبه کشــورمان و با حمایت همراه اول تولید شــده 
و قابل استفاده است. وی افزود: »ذره‌بین« یک موتور جست‌وجوی فارسی، 
ویژه کاربران ایرانی اســت که تجربه‌ای فراتر از جســت‌وجویی عادی را برای 
کاربــران فراهم می‌کنــد. زارع‌پور تأکید کرد: ذره‌بین عــاوه بر نمایش نتایج 
موتورهای جســت‌و‌جو نظیر گوگل از طریق فراجســت‌وجوگر خود، امکانات 
و خدمات ویژه‌ای ارائه می‌دهد که وبگردی در اینترنت را بهبود می‌بخشــد. 
وی تأکید کرد: این موتور جســت‌و‌جو، دسترســی کاربران به انواع محتواهای 
ویدیویی، صوتی و آموزشی در دنیای وب و شبکه‌های اجتماعی را به راحتی 
امکانپذیــر می‌کنــد. حتی بخش »آوا« در ذره‌بین انواع محتواها از موســیقی 
و پادکســت گرفتــه تا مداحــی و کتاب‌های صوتــی را بدون نیاز بــه دانلود در 
اختیار کاربران قرار می‌دهد که مشــابه آن در موتور جســت‌وجوی گوگل هم 
وجود ندارد. وزیر ارتباطات و فناوری اطلاعات خاطرنشــان‌ کرد: جست‌وجو 
و دسترســی ســریع به فروشــگاه‌های اینترنتی، اطلاع از بازار ملک و خودرو، 
طلا و غیره از دیگر ویژگی‌های ذره‌بین است. زارع‌پور گفت: علاوه بر امکانات 
مناســب ذره بین، استفاده از این موتور جست‌وجو مزیت‌های ترافیکی مثل 
ترافیــک رایگان در قالب بســته اینترنتــی و اینترنت نیم‌بها را هــم دارد. وی 
افزود: ارائه پاسخ‌های هوشمند، امکان جست‌وجو و گشت‌وگذار در محتوای 
شبکه‌های اجتماعی، پیام‌رســان‌ها، دسترسی به خدمات تصویری، متنی و 
ویدیویــی داخلی و خارجی از دیگر امکانات این موتور جســت‌وجوی ایرانی 

است. امتحان کنید و نظرتان را برایم بفرستید.

اندازه گیری مستمر تشعشعات آنتن دکل‌ها 
معاون امور رادیویی رگولاتوری گفت: اپراتورها برای ارائه خدمات ارتباطی 
و فناوری اطلاعات مبتنی بر تکنولوژی‌های نسل چهارم و بالاتر تلفن همراه، 
باید ســایت و دکل جدید نصــب کنند تا بتوانند نیاز کاربران به پوشــش بهتر 
و ســرویس باکیفیت‌تر را برطرف کنند. به گزارش»ایران«، نســترن محســنی 
با اشــاره به نگرانی مردم از اثرات تشعشــعی امواج رادیویــی، یکی از اهداف 
پایــش امواج الکترومغناطیســی را اطمینان از رعایت حدود اســتانداردهای 
تشعشــعی در شــبکه‌های اپراتوری که در بســتر ارتباطــات رادیویی فعالیت 
می‌کنند، دانســت و افزود: رگولاتوری در همکاری با سایر سازمان‌های متولی 
در این حوزه، به طور مســتمر تشعشعات آنتن دکل‌ها را پایش و اندازه‌گیری 
می‌کنــد. وی بــا تأکید بر لزوم تغییر رویکــرد از نگاه بازدارنــده در نصب دکل 
و ســایت بــه رویکــرد کنترل محــور و ارزیابی مبتنــی بر حدود تعیین‌شــده در 
اســتانداردها برای تشعشــعات امواج رادیویی گفت: رگولاتوری  سنسورهای 
اندازه‌گیری تجمعی شدت امواج الکترومغناطیس را در ۷۰ نقطه شهر تهران 
و ۱۸ نقطه شــهر شیراز نصب کرده است و در حال حاضر میزان تشعشعات 
تجمعی در شــهرهای تهران و شیراز از طریق این سنسورها و در سایر شهرها 
بــا اســتفاده از ســامانه‌های پایش ثابــت و خودرویی شــدت امــواج رادیویی، 

اندازه‌گیری و رصد می‌شود. 

سوسن صادقی
خبرنگار

در  رئیس‌جمهــوری  فنــاوری  و  علمــی  معــاون 
دومین کنگره و نمایشگاه بین‌المللی محصولات 
بیوتکنولوژی پزشــکی و صنایع وابســته از ترســیم 
آینــده روشــن زیســت بــوم فنــاوری و نــوآوری، بــا 
در  تولیــد دانش‌بنیــان  قانــون جهــش  تصویــب 

مجلس خبر داد.
ســورنا ســتاری بــا بیــان این کــه قانــون جهش 
تولیــد دانش‌بنیــان، جهشــی در توســعه زیســت 

بــوم نــوآوری و فناوری اســت، گفت: خبر خوشــی 
برای شــرکت‌های دانش‌بنیان و خــاق دارم و آن 
ایــن اســت که با تصویــب این قانون، مســیر آینده 
زیســت بــوم فنــاوری و نــوآوری در دو دهــه آینــده 
ترســیم خواهــد شــد. وی ضمن تشــکر از مجلس 
شورای اســامی، قانون جهش تولید دانش بنیان 
را گامــی بــا دامنه اثــر بلند مدت در تحول زیســت 
بــوم نــوآوری دانســت و افزود:  ایــن حرکتی جدی 

در تحــول آینــده کشــور اســت و اتفاقــات خوبی را 
برای کشــور رقــم خواهد زد. همان گونــه که قانون 
حمایــت از شــرکت‌های دانــش بنیــان، راهــی را 
برای توســعه این زیست بوم هموار کرد این قانون 
جدید نیز زمینه را برای هموارتر شدن مسیر کسب 
و کارهــای دانــش بنیــان و خــاق فراهــم می‌کند. 
ستاری با بیان این‌که تلاش مستمر و رنج‌ بی‌شمار 
فعالان زیســت فناوری اکنون در تولید محصولات 

دانش‌بنیان قابل ارائه به بازارهای جهانی  اســت،  
گفت: اکنون با سرمایه‌‌گذاری بخش خصوصی در 
پژوهش که به محصولات  ســاخت ایران  رســیده، 
به ایجاد یک زیســت بوم وابســته اســت و  مهم‌تر 
از ســرمایه گذاری‌های دولتی، حضور سرمایه‌گذار 
بخش خصوصی در پژوهش است. معاون علمی 
و فنــاوری رئیس‌جمهــوری با بیــان این‌که حضور 
بخــش خصوصی نیازمنــد وجود این زیســت بوم 

اســت ،ادامــه داد: اگــر اکنــون شــرکت‌های دانش 
بنیانی در صنعت زیست فناوری داریم که صدها 
میلیــارد تومــان را فقــط صــرف تحقیق و توســعه 
می‌کند، به این دلیل است که سرمایه‌گذاری بخش 
خصوصــی نقــش آفرین بــوده و یک نیــاز مهم را 
هــدف گرفته و اگر دولــت صدها برابر در این میان 
هزینه می‌کرد نمی‌توانســتیم بــه چنین موفقیتی 

دست پیدا کنیم. 

»قانون جهش تولید دانش‌بنیان« زیست بوم نوآوری و فناوری را توسعه می دهد
 معاون علمی و فناوری رئیس جمهوری:


