
مرکز افتا هشدار داد 
حمله مهاجمان به دستگاه های استخراج رمزارز

مدیریــت راهبــردی امنیت فضــای تولیــد و تبادل 
اطاعــات )افتا( اعــام  کرد: مهاجمان ســایبری با 
 NAS نصب بدافزاری روی دستگاه های آسیب پذیر
)اســتخراج کننــده رمزارز( شــرکت کیونــپ، امکان 
اســتخراج رمزارز را با استفاده از منابع دستگاه های 
هــک شــده فراهــم کرده انــد. به گــزارش »ایــران«، 
مهاجمــان در ایــن کارزار با نصب بدافــزاری از نوع 
آســیب پذیر،  دســتگاه های  روی   Crypto miner
پروســه جدیــدی بــه نــام ]oom_reaper[ را ایجــاد 

می کننــد که بــه اســتخراج ارز دیجیتــال بیت کوین 
منجر می شود.

در حیــن اجرا، این بدافزار می تواند تا ۵۰ درصد 
از همــه منابــع CPU )واحــد پــردازش مرکــزی( را 
اشــغال کرده و تظاهر کند که یک پروســه هسته )با 

PID بالاتر از ۱۰۰۰( است.
شــرکت کیونــپ در اطاعیــه ای بــه مشــتریانی 
که نســبت به آلودگی تجهیــزات NAS خود به این 
استخراج کننده رمزارز مشکوک هستند توصیه کرده 

اســت برای حذف بدافزار، دســتگاه NAS را دوباره 
راه انــدازی کنند. همچنیــن برای در امــان ماندن از 
این حمات، شرکت کیونپ به کاربران دستگاه های 
NAS توصیه کرده اســت که QTS یا QuTS hero را 

با آخرین نسخه موجود به روزرسانی کنند.

کارشناســان امنیــت ســایبری مرکــز مدیریــت 
 NAS راهبــردی افتــا نیــز بــه دارنــدگان تجهیــزات
توصیــه کرده انــد تــا در نخســتین فرصــت ممکن 
 NAS دســتگاه های  روی  را   Malware Remover
خــود نصب کنند یا در صورت نصب بودن آن را به 

آخرین نسخه به روزرسانی کنند.
اســتفاده از رمزهــای پیچیــده و قوی تــر عبــور 
بــرای کاربران با ســطح دسترســی Admin و ســایر 
حســاب های کاربــری و ارتقــای همــه برنامه هــای 

کاربــردی نصب شــده بــه آخریــن نســخه، از دیگر 
توصیه های مرکز افتــا برای مقابله با حمات اخیر 

مهاجمان سایبری به تجهیزات NAS است.
مهاجمــان  سوء اســتفاده  از  جلوگیــری  بــرای 
سایبری، از همه کارشناسان، متخصصان و مدیران 
فناوری اطاعات زیرســاخت های حیاتی خواســته 
شده تا تجهیزات NAS شرکت کیونپ را به اینترنت 
متصل نکنند یا از به کارگیری درگاه های پیش فرض 

)۴۴۳ و ۸۰۸۰( خودداری کنند.

تجهیز ۱۰ درصد کاربران به 5G  در 4 سال آینده
معــاون وزیر ارتباطات و فناوری اطاعات گفت: تا ۴ ســال دیگر حداقل 
۱۰ درصد کاربران تلفن همراه به فناوری نســل پنجم مجهز می شــوند و 

برنامه ریزی برای این هدف آغاز شده است.
بــه  گــزارش مهــر، صــادق عباســی شــاهکوه از آغــاز برنامه ریــزی بــرای 
مقررات گــذاری و تخصیــص فرکانــس ورود فنــاوری نســل پنجــم تلفن 
همــراه )5G( خبر داد و گفت: وزیــر ارتباطات بر حفظ کیفیت ارتباطات 
تلفن همراه و ارتقا به تکنولوژی های جدید از جمله نسل پنجم ارتباطات 
همراه تأکید کرده اســت. وی افزود: همچنین باید مصوبه شــورای عالی 
 - نیــز  مجــازی  فضــای 
بــا  سراســری  پوشــش 
ســرعت متوسط حداقل 
۱۰ مگابیت بر ثانیه برای 

اینترنت- اجرایی شود.
تنظیم  ســازمان  رئیــس 
ارتباطــات  و  مقــررات 
در  )رگولاتوری(  رادیویی 
ادامه گفت: این سرعت 
هــم اکنــون به طــور متوســط ۵ مگابیت بــر ثانیه اســت اما مــا باید طبق 
مصوبه شورای عالی فضای مجازی آن را به سرعت ۱۰ مگابیت بر ثانیه 

برسانیم یعنی سرعت و کیفیت اینترنت باید دو برابر شود.
عباسی شاهکوه افزود: در این مصوبه تأکید شده که ۱۰ درصد کاربران در 
افق ۱۴۰۴ باید به سمت تکنولوژی جدید حرکت کنند و این به  معنای آن 
اســت که ما باید تا ۴ ســال دیگر ۱۰ درصد کاربران مان را روی نسل پنجم 

تلفن همراه 5G داشته باشیم.
وی یادآور شد: از هم اکنون برای تحقق این هدف مهم برنامه ریزی خود 
را آغــاز کرده ایم، به نحوی که بحث تخصیص فرکانس و مقررات گذاری 

را در برنامه داریم.

 هکرها اطلاعات واکسیناسیون برزیل را 
سرقت کردند

وب ســایت وزارت بهداشــت برزیــل هدف حمله ســایبری قــرار گرفت و 
سیســتم های متعدد آن شــامل اطاعات مربوط به برنامه ایمن ســازی 

ملی و صدور گواهی دیجیتالی واکسیناسیون از دسترس خارج شدند.
به گزارش ایسنا، وزارت بهداشت برزیل در بیانیه ای اعام کرد در ساعات 
اولیه روز جمعه با رخدادی روبه رو شد که موقتاً یکی از سیستم هایش را 

با مشکل روبه رو کرد و در حال حاضر غیرقابل دسترس است.
دفتر امنیت مؤسسه ای و پلیس فدرال به این اتفاق ورود کردند و پلیس 

اعام کرد تحقیقاتی را در این باره گشوده است.
هکرهــای عامــل ایــن حملــه، پیامــی را در وب ســایت وزارت بهداشــت 
گذاشــته و اعــام کردنــد »اطاعــات داخلــی کپــی و حذف شــده اند. اگر 
می خواهیــد آنهــا را پس بگیریــد با ما تمــاس بگیرید.« نشــانی ایمیل و 

تلگرام هکرها هم گذاشته شد.
بر اســاس گزارش رویترز، پیام هکرها از وب سایت حذف شد اما صفحه 
وب همچنان غیرقابل دســترس اســت و اطاعات کاربری در اپلیکیشن 
ContactSUS ناپدید شــده اســت. وزارت بهداشــت برزیل اعام کرد در 

تاش برای احیای سیستم های خود است.

شــانزدهمین نشســت ســالانه مجمــع حکمرانــی 
اینترنــت )IGF2۰2۱( وابســته بــه ســازمان ملــل، 
بــا محوریــت و شــعار »اینترنــت یکپارچــه« از روز 
دوشنبه هفته گذشــته در کاتوویتس لهستان برگزار 
شــد و روز جمعه به کار خود پایــان داد. این مجمع 
بــه  دنبــال درک مشــترک جهانــی از چگونگــی بــه 
حداکثر رســاندن فرصت های اینترنتی و رســیدگی 
بــه خطــرات و چالش هــای فضــای مجــازی بویژه 
انتشــار اخبــار جعلــی در جهان اســت. بــا توجه به 
بحران کرونا، امســال این نشست به صورت ترکیبی 
)حضــوری و مجازی( برگزار و با حضور کشــورهایی 
از اروپــا، امریــکای لاتیــن، آســیا و آفریقا تاش شــد 
تــا نقشــه راه همــکاری دیجیتالــی جهانی ترســیم 
شــود. همچنین به  دنبال نگرانی از افزایش شکاف 
دیجیتال درنتیجه پاندمی کووید۱9، دسترسی برابر 
به اینترنت، لزوم تأمین امنیت سایبری، حفاظت از 
داده ها، هوش مصنوعی، آموزش دیجیتال، ســواد 

دیجیتال، اینترنت اشیا و... مورد توجه قرار گرفت.
یک نشست با حضور 8 هزار نفر �

نشســت ســالانه مجمــع حکمرانــی اینترنــت 
)internet governance forum( امســال بــا حضور 
فیزیکــی و مجــازی بیــش از ۸هــزار نفــر از نــوآوران 
بــزرگ  تکنولــوژی، مدیــران کمپانی هــای  دنیــای 
فنــاوری، جوانــان عاقه مند و فعــال در این زمینه، 
دانشجویان رشته های مرتبط با فناوری اطاعات و 
ارتباطات، وزرا و نمایندگان مجلس و سرمایه گذاران 
همــراه بــود و از 6 تــا ۱۰ دســامبر )۱5 تــا ۱9 آذرمــاه 

جــاری( برپــا شــد. در این نشســت پنج روزه شــاهد 
برپایــی بیــش از 25۰جلســه بودیــم و موضوعاتــی 
ماننــد اقتصــاد دیجیتــال، دسترســی جهانــی بــه 
اینترنــت و مقابلــه بــا فضــای نامناســب آنایــن و 
انتشــار اخبــار جعلــی مــورد بررســی قــرار گرفــت. 
شــرکت کنندگان در این نشست همچنین به دنبال 
فرابخشــی  مســائل  بــرای  مشــترک  راه حل هــای 
ازجملــه تغییرات آب و هوایی، نحوه کاهش میزان 
زباله های الکترونیک و محافظت فناورانه از محیط 
 زیســت بودند. نمایندگان پارلمان ها و قانونگذاران 
در جهــان نیــز در ایــن نشســت درباره نــوع تعامل 
خود با شــبکه های اجتماعی و قانون های مشخص 
بــرای حفاظــت از داده هــای کاربــران، حفظ حریم 
خصوصــی و... صحبــت کردند. شــکاف دیجیتال، 
قانونگذاری فضای دیجیتال، امنیت سایبری، بهبود 
اقتصــاد جهانی، شــهرهای هوشــمند، حفاظت از 
حریم خصوصی و داده ها در پلتفرم های دیجیتال 
و شــبکه های اجتماعــی نیز از موارد مــورد بحث در 
ایــن نشســت بــود. در قالــب دپارتمان جوانــان نیز 
اســتارتاپ ها و جوانان شرکت کننده در این نشست 
بــه بحث جهانــی در مورد دسترســی بــه اینترنت، 
مشارکت جوانان، ارزیابی تأثیر فناوری بر تغییرات 
آب و هوایــی، جرایــم ســایبری، هــوش مصنوعی، 
ایــن  در  پرداختند.همچنیــن  و...  دیجیتــال  ســواد 
نشســت عنوان شــد که ایده »شــهر هوشمند« یک 
تئوری نیســت، بلکه ابزارهای عملی است که بازده 
ملموســی مانند »بودجــه هوشــمند« و »مدیریت 
هوشــمند« به همراه دارد، به عنوان مثال از آنجا که 
اکنــون تقریبــاً تمام امور رســمی به  صــورت آناین 

امکان پذیــر اســت، کارمنــدان می تواننــد کارهــای 
دیگری را انجام دهند و این بهینه ســازی در نهایت 

به معنای صرفه جویی در بودجه شهر است.
اینترنت یکپارچه، پاسخی به دردسرهای فضای  �

مجازی
در نشســت امســال IGF، نخســت وزیر لهستان 
گفت: ما به »اینترنت یکپارچه« و پاسخی مشترک 
به مســائل اخیر حــوزه فناوری های دیجیتــال که با 
آنها دســت و پنجــه نرم می کنیــم، نیــاز داریم. وی 
یادآور شــد: پاندمی کووید ۱9، روند دیجیتالی شدن 
را در زندگی تجاری، سیاسی و اجتماعی تسریع کرد 
و بســیاری از دولت هــا و حتــی بازیگــران غیردولتی 
را بــر آن داشــت تــا از فناوری هــای نوظهــور بــرای 
جلوگیــری از انتشــار ایــن ویروس کشــنده اســتفاده 
کنند،هرچند شــاهد شــکاف بزرگ دیجیتال دراین 
زمینــه بودیم. بــا توجه به شــیوع کرونا لــزوم ایجاد 

پایگاه های بزرگ داده در جهان احساس شد که این 
امر نیاز به اینترنت را بیش از پیش مشــخص کرد و 
بازهم نشــانه ای دیگــر از اهمیت اینترنت یکپارچه 
را نشــان داد. وی همچنین با اشاره به اخبار جعلی 
منتشــر شــده در فضــای مجــازی در زمینه واکســن 
کرونــا و راه های درمانــی آن، بر لزوم مقابله جهانی 

و هماهنگ با اخبار جعلی در بحران ها تأکید کرد.
»آنتونیو گوترش«، دبیرکل سازمان ملل متحد 
هم در این نشســت یادآور شد: همه گیری کووید۱9 
اهمیت موضوع اصلی مجمع حکمرانی اینترنت 
یعنی »اینترنت یکپارچه« را نمایان تر کرده اســت. 
ایــن بحــران جهانــی، قــدرت اینترنــت در تغییــر 
زندگی بشــر را برجســته کرد ،زیرا فنــاوری دیجیتال 
بــه میلیون ها نفــر کمک کرد تــا به  صــورت آناین 
کار کننــد، در کاس هــای درس دانشــگاه و مدرســه 
شــرکت کنند و از راه دور با یکدیگر معاشرت داشته 

باشــند. گوتــرش البته از مشــکات فضــای مجازی 
غافل نماند و گفت: کرونا شــکاف دیجیتال و جنبه 
تاریــک فنــاوری ازجملــه اخبــار جعلــی و ســرعت 
گســترش آن را نیــز بزرگتر کرد تا بیشــتر به اهمیت 
مقابلــه با اخبــار فیک و جعلی پی ببریــم. دبیرکل 
ســازمان ملل متحد همچنیــن یادآور شــد: ما تنها 
می توانیم با اتحــاد و ازطریق تقویت همکاری بین 
همه کشورهای جهان این چالش ها را رفع کنیم. با 
اتصال همه مردم جهان به اینترنت تا ســال 2۰۳۰ 
و ایجــاد قوانیــن روشــن یکپارچه بــرای حفاظت از 
حقوق آناین کاربران، کنتــرل و حفاظت از داده ها 
و حریــم شــخصی افــراد و... می تــوان بــا اطاعات 
نادرســت و ســخنان نفرت انگیز مقابله جدی کرد. 
وی همچنیــن یــادآور شــد: IGF نقــش مهمــی در 
شــکل دادن به مکالمه در یک فضای دیجیتال باز، 
آزاد و امــن دارد. وی با اشــاره بــه داده های اتحادیه 
طــول  در  گفــت:   )ITU( مخابــرات  بین المللــی 
بحــران کرونــا 7۸2 میلیــون نفر برای نخســتین بار 
آناین شدند که این رقم بیش از دو برابر جمعیت 
امریکاست و این، موضوع مهمی به شمار می رود، 
امــا مشــکل اینجاســت کــه بی توجهــی کشــورها و 
شــبکه های اجتماعــی مطــرح جهان به گســترش 
ســخنان آلوده به خشــونت و نفرت، افــراط  گرایی و 
اطاعــات غلط و نیز نقض حریم خصوصی افراد، 
فرصت های اینترنت را تحت الشعاع قرار می دهد؛ 
باید همه کشورها به طور هماهنگ با چنین مواردی 
برخــورد کننــد تــا کمتر شــاهد خشــونت دیجیتال، 
زورگویــی ســایبری و آزار و اذیــت آناین بویژه علیه 

زنان و دختران باشیم.

بار
ــــ

اخ همکاری دیجیتالی جهانی؛ تنها راه مقابله با اخبار جعلی 
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در شانزدهمین نشست سالانه مجمع حکمرانی اینترنت عنوان شد
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