
به مــوازات توســعه اینترنــت در جهــان، فعالیت 
مجرمان ســایبری رشــدی قابــل توجه یافتــه و هر 
روز شــاهد حمــات هکــری مختلــف در جهــان 
هســتیم. ایــن موضــوع مــورد توجــه شــرکت های 
امنیت ســایبری قرار گرفتــه، به گونه ای که کمپانی 
امنیت سایبری Trend Micro در تازه ترین گزارش 
خــود یــادآور شــده اســت، انتظــار مــی رود جرایم 
ســایبری تــا ســال 2025، ســالانه هزینــه ای بالغ بر 
10.5تریلیــون دلار بــه اقتصاد جهــان تحمیل کند 
کــه این رقم معــادل 20میلیــون دلار در هر دقیقه 
اســت. این درحالی اســت که گفته می شود میزان 
زیــان اقتصــادی حمــات ســایبری در جهــان تــا 
پایــان 2021 رقمی بالغ بــر 6.1تریلیون دلار خواهد 
بود. ایــن موضــوع در کنــار تازه تریــن گزارش های 
بخش امنیت ســایبری اینترپل، نگاه ها به موضوع 

حمات سایبری را جدی تر کرده است.
230میلیون تهدید در آفریقای جنوبی �

بر اســاس گــزارش ارزیابی تهدیدات ســایبری 
اینترپــل در ســال 2021، در میــان کشــورهایی کــه 
بویــژه  ســایبری  حمــات  از  را  آســیب  بیشــترین 
حمات باج افزاری دیده اند نام امریکا، کشورهای 
اروپایــی و همچنیــن کشــورهای آفریقایــی دیــده 
می شــود. بنــا برایــن گــزارش، امریکا صدرنشــین 
کشورهایی است که هدف بیشترین تعداد حمات 
ســایبری قــرار گرفتــه اســت و البتــه نــام آفریقای  

جنوبی بسیار برجسته شده است.
طبق این گــزارش، میزان حمات ســایبری به 
بخــش هــای مختلف آفریقــای  جنوبی بســیار بالا 
رفتــه و ایــن موضوع نشــان می دهد که این کشــور 

تا چه انــدازه در برابر مجرمان ســایبری و حمات 
بــاج افزاری کــه تهدیــدی بــرای مــردم، اقتصاد و 
زیرســاخت ها به شــمار می روند، آسیب پذیر شده 
فزاینــده ای  به طــور  آنایــن  کاهبــرداران  اســت. 
آفریقای  جنوبــی را هدف گرفته انــد، به گونه ای که 
اکنــون ایــن کشــور از نظر تعــداد قربانیــان جرایم 
ســایبری بویژه حمات باج افزاری رتبه سوم را در 
جهان دارد.بر اساس گزارش 2021 اینترپل، فقدان 
جدی پروتکل ]فراگیر[ امنیت سایبری و همچنین 
انجام نشدن اقداماتی برای کاهش این حمات و 
پیشگیری از وقوع آنها مشکات جدی برای افراد و 

مشاغل در آفریقا ایجاد کرده است.
 Trendدر گــزارش اینترپــل به گــزارش شــرکت
Micro اشــاره شده و آمده اســت که از ژانویه 2020 
تا فوریه 2021 این شرکت نرم افزار امنیت سایبری 
چندملیتــی، میلیون هــا تهدیــد را در قــاره آفریقــا 
ثبت کرده اســت که البته 679 میلیون ایمیل، 8.2 
میلیون فایل مخرب و 14.3 میلیون مورد حمله به 

وب در میان آنها دیده می شود.
در این گزارش همچنین آمده اســت که به طور 
خــاص، آفریقــای  جنوبی مــورد توجه قــرار گرفته 
،چرا که تعداد حمات سایبری در این کشور بسیار 
بالا بوده اســت. بنابراین گزارش، در مجموع 230 
میلیون تهدید در آفریقای  جنوبی شناســایی شده 
اســت ،در حالــی که ایــن رقم برای کنیــا حدود 72 
میلیون تهدید بوده است و مراکش هم 71 میلیون 
بار مــورد حمله ســایبری قرار گرفته اســت که این 
ارقــام خــود گویــای وضعیت نامناســب ســایبری 

آفریقای  جنوبی هستند.
طبق گزارش اینترپل، در آفریقای  جنوبی، 219 
میلیــون شناســایی، مربــوط به تهدیــدات ایمیلی 

بوده اســت و ازسوی دیگر این کشــور در سال 2021 
هــدف بالاتریــن تعــداد حمات بــاج افــزاری نیز 
بوده اســت. پیش از این نیزاین آسیب پذیری ها در 
آفریقــای  جنوبی توســط Accenture یک شــرکت 
متخصــص در خدمــات فنــاوری اطاعــات واقــع 
در ایرلنــد شناســایی و به عنوان یک کشــور متمایز 
از نظــر باج افــزار در قاره آفریقا معرفی شــده بود. 
این شــرکت یادآور شــده بــود که آفریقــای  جنوبی 
هدف حمــات خانواده های مختلف بــاج افزاری 
مانند Crysis، Nefilim، Ryuk، Clop و Contiقرار 
گرفته است. پس از آن، مصر از نظر تعداد حمات 
باج افزاری در جایگاه دوم در قاره آفریقا قرار گرفته 

است.
500میلیون کاربر در قاره آفریقا �

امــا قاره آفریقا چه تعــداد کاربر اینترنت دارد؟ 
بیــش از 500میلیــون کاربــر اینترنــت در سراســر 
ایــن قاره وجــود دارد و در این میان کنیا بیشــترین 
شــهروندان آنایــن را در خــود جــای داده اســت، 
پــس از آن نیجریه و آفریقــای  جنوبی با حدود 56 
درصــد از جمعیــت آنایــن در رتبــه هــای بعدی 
قرار دارند.یکی از موضوع هایی که ســبب شــده در 
آفریقــای جنوبی شــاهد رونــد روبه رشــد حمات 
ســایبری و بــاج افزاری باشــیم، توســعه بانکداری 
موبایلی و اســتفاده هکرها از این ظرفیت فناورانه 
اســت، درحالــی که اگــر کاربــران به مــوارد امنیتی 
توجــه ویــژه داشــته باشــند ایــن میــزان حمــات، 
کاهــش قابل ماحظــه ای خواهد یافــت. موضوع 
حمات سایبری و باج افزاری گسترده به آفریقای  
جنوبــی در حالــی مطــرح می شــود کــه این کشــور 
بیشــترین جمعیت آنایــن قاره آفریقــا را در خود 
جای نــداده اســت و همین موضــوع متخصصان 

امنیت سایبری را به فکر وا داشته است.در گزارش 
اینترپل آمده است: افزایش برنامه های مخرب در 
دســتگاه های تلفن همراه که از آسیب پذیری های 
روزافزون سوء اســتفاده می کنند، یک تهدید بزرگ 
بــرای آفریقــای  جنوبی محســوب می شــود و البته 
فرصت هایــی در اختیــار مجرمــان ســایبری قــرار 
می دهد. درحال حاضر در آفریقای  جنوبی شــاهد 
افزایش 100درصدی میــزان کاهبرداری از طریق 
اپ های بانکداری موبایلی هستیم که تخمین زده 
می شود حدود 577 حمله بدافزاری در هر ساعت 

در این کشور ازاین طریق صورت گیرد.
موضوع نگران کننده دیگر در آفریقای  جنوبی، 
اســکم های ارزهــای دیجیتال اســت کــه بازیگران 
کاهبــرداری  قربانیــان  از  ســایبری،  عرصــه  ایــن 
می کننــد. این گــزارش بــه دو نمونه از اســکم های 
ســرمایه گذاری ارزهای مجازی در آفریقای  جنوبی 
اشــاره می کند که یکی از آنها در ســال 2020 انجام 
شــد و زمینــه کاهبــرداری 588 میلیــون دلار را 

فراهــم کرد. مــورد دوم هــم در آوریــل 2021 برای 
و  گرفــت  صــورت  دیجیتــال  ارزهــای  خریــداران 

سرمایه گذاران، 3.6 میلیارد دلار از دست دادند.
عــاوه بــر کاهبرداری هــای صــورت گرفتــه در 
زمینــه های ســرمایه گــذاری، یک تهدیــد فزاینده 
دیگر در فضای ارزهای دیجیتال، تهدید فیشینگ 
کیف پول است که در آن عوامل تهدید از تبلیغات 
نادرســت یا گمراه کننــده، دامنه های تقلبی، کیف 
پول جعلی یا پلتفرم هــای مالی غیرمتمرکز برای 
به دســت آوردن رمــز کیف پــول ارزهــای دیجیتال 
قربانی اســتفاده می کنند. همه این موارد درحالی 
اســت که بــا توجه ویــژه کاربــران به مــوارد امنیت 
بــه  و  آپدیت هــا  از  اســتفاده  ازجملــه  ســایبری 
روزرسانی های نرم افزارها و همچنین سیستم های 
عامــل، توجه به آنتــی ویروس های معتبر و پرهیز 
از پرداخــت بــاج به مجرمان ســایبری، می تواند تا 
حــد زیادی فضای اینترنــت را برای کاربران جهان 

و آفریقای جنوبی امن تر کند.

میترا جلیلی
بارخبرنگار
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برگزاری همزمان دو نمایشگاه الکامپ و 
پدافند غیرعامل در بهمن ماه 

همزمــان بــا برگــزاری الکامپ بیســت  و ششــم، هفتمین نمایشــگاه 
صنایع بومی پدافند غیرعامل  در اواخر بهمن ماه برگزار خواهد شد.

بــه  گزارش»ایــران«، در جلســه هماهنگــی کــه به تازگی بــا حضور 
نماینــدگان ســازمان نظام صنفــی رایانه ای اســتان تهران و ســازمان 
پدافنــد غیرعامل برگزار شــد، مقرر شــد بــرای هم افزایــی و همکاری 
مشــترک و بیشتر این دو نمایشــگاه به طور همزمان از تاریخ 27 تا 30 
بهمــن ماه در محل دائمی نمایشــگاه های بین المللی تهــران برگزار 

شود.
ســردار جالی در این جلســه گفــت: امروز مجموعه هــای بزرگ و 
حیاتی کشور مانند بانک ها و سازمان های ارائه دهنده خدمات اصلی 
و عمومی و نیز صنایع بزرگ کشور و شرکت های دارای زیرساخت های 

حساس بیش از پیش در معرض تهدیدات خارجی هستند.
وی بــا تأکید بر ایمن ســازی، مواجهه و مقابله هوشــمندانه با این 
تهدیدهــا، افــزود: مقابلــه نیازمنــد به کارگیری محصــولات، خدمات 
متنوع و جدید است که محل ارائه آنها نمایشگاه هایی مانند الکامپ و 
پدافند غیرعامل است. سردار جالی در ادامه گفت: بخش خصوصی 
در حــوزه فنــاوری اطاعــات و ارتباطــات، شــرکت های دانــش بنیان، 
اســتارتاپ ها، پارک های علم و فناوری، دانشگاه ها، مراکز تحقیقاتی و 
آزمایشگاه های امنیت سایبری می توانند با ارائه محصولات و خدمات 
خود در این دو  نمایشگاه، از فرصت همزمانی آنها حداکثر استفاده را 

برده و به تقویت هردو بخش کمک کنند.

گوگل تسلیم قانون استرالیا شد
گــوگل کــه بعــد از یک مناقشــه طولانــی حقوقــی تهدید کرده بــود در 
صورت فشار برای پرداخت پول به ناشران خبر در استرالیا این کشور را 
ترک می کند، نه تنها میدان را خالی نمی کند، بلکه 740 میلیون دلار 

امریکا برای توسعه فعالیت های خود در آن سرمایه گذاری می کند.
بــه گــزارش فارس، گــوگل مدتی قبــل و پس از افزایش فشــارهای 
دولــت اســترالیا کــه خواســتار پرداخــت مبالغــی بــه خبرگزاری هــا و 
رســانه های خبری در این کشــور در ازای بازنشر محتوای آنها در گوگل 
بود، تهدید کرد فعالیت در استرالیا را متوقف کرده و از این کشور خارج 
می شــود امــا آنچه در عمل اتفاق افتاده برعکــس بوده و گوگل منافع 

حضور در استرالیا را از دست نداده است.
واحــد عملیاتــی اصلی آلفابت که شــرکت مــادر تخصصی گوگل 
است اعام کرده که قصد دارد زیرساخت های کلود )ابری( خود را در 
اســترالیا گســترش دهد، یک مرکز تحقیقاتی در این کشور افتتاح کند 
که مهندســان و محققان اســترالیایی در آن حضور خواهند داشت و با 
ســازمان تحقیقات علمی و صنعتی مشــترک المنافع که یک آژانس 
علمی در این کشور است همکاری کند.مل سیلوا، مدیر عامل گوگل در 
اســترالیا که در اوایل ســال  جاری تهدید کرده بود موتور جست  و  جوی 
گوگل را در این کشور مسدود خواهد کرد گفته که این طرح تخصیص 
منابع و سرمایه گذاری فناورانه قابل توجهی را به همراه خواهد داشت.
 استرالیا قصد دارد تا سال 2030 به یکی از 10 اقتصاد برتر دیجیتال 
جهان تبدیل شود و فعالیت های گوگل را در این زمینه مفید می داند.

تا پایان سال 2021 رقم می خورد

 طراحی صفحات وب
نــرم  یــک   Antenna Web Design Studio
افزار کاربردی برای طراحی و ســاخت صفحات 
وب اســت و می توانیــد بدون داشــتن اطاعی از 
 ،Css و Html زبان های برنامه نویســی وب نظیــر
نســبت به ســاخت صفحات وب در مدتی کوتاه 

اقدام کنید. 
درواقــع می توانیــد از ایــن نــرم افــزار بــرای 
شــخصی  و  شــرکتی  ســایت های  وب  طراحــی 

بهــره بگیرید و بــرای صفحات خــود گالری های 
تصویــری زیبــا خلــق کنیــد. از ایــن نــرم افــزار 
نیــز  پیشــرفته  وب  صفحــات  ســاخت  بــرای 
می توان اســتفاده کرد البته برای ســاخت چنین 
صفحاتی نیاز به اطاعات برنامه نویســی دارید. 
ســازندگان این نــرم افزار بــا ارائه بخشــی به نام 
Custom HTML شــرایطی را بــرای آن دســته 
از برنامــه نویســان وب فراهــم آورده اســت تــا 

بتواننــد صفحات وب مد نظر خــود را طراحی و 
برنامه نویســی کنند. از ویژگی هــای این نرم افزار 
می تــوان بــه طراحــی متفــاوت بــرای صفحات 
مختلــف یک وب ســایت اشــاره کــرد. همچنین 
امــکان اســتفاده از قابلیت هــای گرافیکی متنوع 
در طراحی صفحات و نیز اســتفاده از ویرایشــگر 
قدرتمند Visual Editor برای طراحی صفحات 
وب وجــود دارد. ازســوی دیگــر ایــن نــرم افــزار 

امکان اعمال استایل های متنوع و زیبا به تمامی 
المنت هــا و بخش هــای صفحــه، امــکان اضافه 
کــردن فایل هــای رســانه ای صوتــی و تصویــری 
بــه صفحــات و نیز امکان ســاخت صفحات وب 
چنــد زبانه را فراهم می کند. اگر شــما هم عاقه 
مندید ایــن نرم افزار را در اختیار داشــته باشــید 
 می توانیــد آن را به صــورت رایگان از وب ســایت

ین WWW.P30world.com بارگذاری کنید.
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