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آیفون، همچنان طعمه جاسوسان
با توجه به گســترده شــدن فعالیت جاســوس افزار پگاسوس، مرکز مدیریت 
راهبــردی »افتــا« راهنمایــی  برای تشــخیص آلــوده بودن گوشــی‌های تلفن 

همراه دارای سیستم IOS به جاسوس‌افزار پگاسوس منتشر کرد.
به‌گزارش »ایران« در این راهنما که مشــروح آن در ســایت افتا منتشر 
شــده اســت، علاوه بــر معرفی هــر چه بیشــتر جاســوس‌افزار پگاســوس 
و تاریخچــه جاسوســی و چگونگــی اســتفاده از آن، راه هــای ورود ایــن 
جاســوس‌افزار بــه گوشــی‌های تلفــن همــراه هوشــمند، روند تشــخیص 
آلوده‌ســازی در iOS، طرح بازیابی حادثه پس از آلوده‌سازی و شیوه‌های 
دفــاع از خــود را در مقابــل جاســوس‌افزار Pegasus تشــریح کرده‌اند. بد 
افزار پگاســوس برای جاسوســی از اطلاعات دارندگان گوشــی‌های دارای 
سیستم ios نیازی به کلیک مالکان آنها ندارد و پس از نفوذ و استقرار در 
گوشــی قربانیان، به تمام اطلاعات و محتوایی که در دستگاه وجود دارد، 

دسترسی خواهد داشت.
وزارت دفــاع رژیــم صهیونیســتی، جاســوس‌افزار پگاســوس را فقــط بــه 
دولت‌ها و نهادهای زیرمجموعه دولت‌ها می‌فروشد و حتی خریداران پس از 
کسب اجازه از این وزارتخانه صهیونیستی اجازه فروش دارند، بر این اساس، 
بــا نگاهی منطقی می‌تــوان نتیجه گرفت که قطعاً مقامــات و خبرنگارانی از 
ایــران هــدف و قربانی این جاســوس‌افزار بوده و هســتند و کارشناســان مرکز 
مدیریت راهبردی افتا در این باره خواهان هوشــیاری کامل دارندگان گوشــی 

تلفن همراه آیفون تولیدی شرکت Apple هستند.
رژیم غاصب اســرائیل، ظاهراً به‌صورت رســمی، به مشتریان خود اعلام 
کــرده اســت از جاســوس افــزار پگاســوس فقــط باید علیــه افراد مظنــون به 
تروریســم و جنایت اســتفاده کنند، اما واقعیت این است که حداقل در بیش 
از 45 کشــور ایــن جاســوس‌افزار علیــه روزنامه‌نــگاران، فعالان حقوق بشــر، 

اپوزیسیون حکومت‌ها، وکلا و تجار استفاده شده است.

اعتراض مدیر واتس‌اپ به سیستم مراقبتی اپل
یــک روز پس از این که شــرکت اپل تأیید کرد قصــد دارد از نرم‌افزار جدیدی 
بــرای شناســایی مــوارد سوءاســتفاده از کــودکان در تصاویری کــه از آیفون به 
سرویس ابری آی‌کلود بارگذاری می‌شود استفاده کند، مدیر واتس‌اپ نسبت 

به این برنامه ابراز نگرانی کرد.
به گزارش ایســنا، ویل کــت کارت، مدیر واتس‌اپ در رشــته توئیتی اعلام 
کرد ،اپل یک سیســتم مراقبتی  ســاخته و ادعا می‌کند که می‌تواند به‌راحتی 
بــرای اســکن محتــوای خصوصی جهت هــر آنچه که این شــرکت یــا دولتی 
تصمیم می‌گیرد کنترل کند، اســتفاده شود. وی همچنین نسبت به احتمال 
سوءاســتفاده از این سیســتم در چین یا کشــورهای دیگر یا سوءاســتفاده از آن 

توسط شرکت‌های سازنده جاسوس‌افزار ابراز نگرانی کرد.
براســاس گزارش انگجت، ســخنگوی اپل اظهــارات کــت کارت را درباره 
ایــن نرم‌افزار رد و خاطرنشــان کرد کــه کاربران می‌توانند تصاویــر آی‌کلود را 
غیرفعال کنند. اپل همچنین اعلام کرده که این سیستم بر مبنای پایگاه داده 
تصاویــر مرکز ملی کودکان مفقود و آســیب‌دیده و ســازمان‌های دیگر امریکا 

طراحی شده و امکان ندارد به شکل دیگری عمل کند.
گفتنــی اســت اپــل روز جمعه اعــام کرد سیســتم چک تصاویــر پیش از 
بارگذاری آنها به آی کلود را بر مبنای کشور به کشور و براساس قوانین محلی 

راه‌اندازی خواهد کرد. این سیستم ابتدا در امریکا راه‌اندازی می‌شود.

دیده ‌بان حقوق بشــر با انتشار گزارشی 
اعــام کــرد، دولت‌ها بــرای محافظت 
هرچــه بیشــتر جــان انســان در مقابــل 
مذاکــرات  هوشــمند  ماشــین‌های 
بــر  و  آغــاز کرده‌انــد  را  گســترده خــود 
همیــن اســاس نماینــدگان 50 کشــور 
جهان این هفته در مقر اصلی سازمان 
ملــل متحــد در ژنو گــرد هــم آمدند تا 
بزرگ‌ترین نشست دیپلماتیک رسمی 
در مورد سیستم‌های تسلیحاتی کشنده 
خــودکار را که از آنها با نام »روبات‌های 
قاتــل« هم یاد می‌شــود برگــزار کنند و 
قوانین و مقــررات لازم برای جلوگیری 
از حملــه روبات‌هــا بــه انســان را مــورد 

بررسی قرار دهند.
ایــن  در  حاضــر  دیپلمات‌هــای 
نشســت معتقدنــد کــه انســان‌ها بایــد 
تحــت کنترل خــود زندگــی کننــد و اگر 
قــرار باشــد روبات‌های قاتــل و خودکار 
اجازه حضور در میادین نبرد را داشــته 
باشند، آینده بسیار خطرناکی در انتظار 

ما خواهد بود.
ëëانسان تسلیم روبات‌ها

در نشســتی که به منظور محافظت 
انســان در مقابــل روبات‌هــا ایــن هفته 
برگــزار شــد، دیده بــان حقوق بشــر به 
همراه مؤسسه بین‌المللی حقوق بشر 
وابســته بــه دانشــگاه هــاروارد گــزارش 
هفده‌ صفحه‌ای را با عنوان »زمینه‌های 
همسو: چشــم‌ اندازهای مشترک برای 
معاهده روبات‌های قاتل« منتشر کرد. 
در ایــن گــزارش مخالفــت دولت‌ها در 
نشســت رسمی کنوانســیون سلاح‌های 
تفویــض  دربــاره   )CCW( متعــارف 
بــه  انســان  زندگــی  و  مــرگ  تصمیــم 
ماشــین‌ها مــورد تحلیل قــرار گرفت و 
گفته شــد در ســپتامبر 2020 که آخرین 
نشســت ایــن کنوانســیون برگــزار شــد، 
یــک  پیرامــون  کشــورها  از  بســیاری 
معاهــده بین‌المللــی جدیــد در مــورد 

ســاح‌های  محدودیــت  و  ممنوعیــت 
خودران با یکدیگر گفت‌وگو کردند.

»بونی دوچارتی« پژوهشــگر ارشــد 
ســاح‌ها در دیــده بــان حقــوق بشــر و 
مدیــرکل مرکز درگیری‌های مســلحانه 
مؤسســه  در  غیرنظامــی  حفاظــت  و 
حقــوق بشــر هــاروارد در ایــن نشســت 
گفــت: »قوانیــن بین‌المللــی بایــد بــه 
نحوی گســترش یابــد تا امــکان کنترل 
و پاســخگویی در مــورد رفتــار روبات‌ها 
وجــود داشــته باشــد و البتــه، از جــان 
انسان‌ها در مقابل ماشین‌های خودکار 
محافظــت شــود. نگرانی‌های اساســی 
اخلاقــی، حقوقــی و امنیتــی ناشــی از 
بــه کارگیــری سیســتم‌های تســلیحاتی 
خودران مستلزم پاسخ فوری در قالب 
یک معاهده بین‌المللی جدید است.«

لازم بــه ذکــر اســت ســازمان ملــل 
نشســت  میــادی  ســال 2013  متحــد 
چندجانبــه خود را با حضور 117 کشــور 
و بــا محوریــت روبات‌هــای قاتــل برای 
نخستین بار برگزار کرد و آن زمان، گفته 
شد 76 کشور انواع ماشین‌های خودکار 
را از جمله هواپیماهای بدون سرنشین 
دارند و همچنین 16 کشور هم موفق به 
تولید دستگاه‌های هوشمندی شده‌اند 
کــه در جنگ‌های نظامی بــرای گرفتن 

جان انسان‌ها به کار می‌روند.
در یک دهه گذشته اخبار فراوان در 
مــورد حمایــت دولت‌هــا از ممنوعیت 
بــه کارگیری جنگ افزارهای هوشــمند 
منتشــر شــد و ایــن مســأله نشــان داد 
تقریباً بین بیشتر کشورها علاقه فراوان 
به محدود‌سازی یا ممنوعیت استفاده 
از سیســتم‌های تســلیحاتی وجود دارد 
کــه بــدون دخالــت انســان و به‌صورت 
خودکار برای حمله تصمیم می‌گیرند.
این دستگاه‌ها معمولًا سیستم‌های 
پیچیــده‌ای را شــامل می‌شــوند کــه بــا 
یادگیــری  الگوریتم‌هــای  از  اســتفاده 
بــرای  مصنوعــی،  هــوش  و  ماشــینی 
به‌صــورت  نبــرد  میادیــن  در  حملــه 
البتــه  و  می‌کننــد  عمــل  خــودکار 

می‌تواننــد اثــرات غیرقابــل پیش‌بینی 
و جبران‌ناپذیــری را برجــا بگذارنــد. در 
این سال‌ها فراخوان‌های مختلف برای 
سیســتم‌های  از  اســتفاده  ممنوعیــت 
مخصــوص  هوشــمند  تســلیحاتی 
شناسایی، انتخاب و حمله به انسان نیز 
ارائه شد و همچنین بسیاری از کشورها 
قوانینی را برای محدودســازی استفاده 
از ســاح‌های بیومتریــک و جمع‌آوری 
داده‌های انسانی به منظور استفاده در 

حملات نظامی اعمال کردند.
دوچارتــی در ســخنرانی ایــن هفتــه 
گفــت:  ملــل  ســازمان  مقــر  در  خــود 
»کشــته یا مجروح شدن افراد براساس 
توســط  شــده  جمــع‌آوری  داده‌هــای 
حسگرها و پردازش آن در ماشین‌های 
خــودکار از جملــه اتفاقاتــی اســت کــه 
حریــم انســان‌ها را زیــر ســؤال می‌برد. 
تکیــه بــر الگوریتم‌هــا برای هــدف قرار 
دادن مــردم در نهایت می‌تواند جنگ 
را از انســانیت خارج کند و نابودی بشر 

را باعث شود.«
بســیاری از مقامات سیاســی حاضر 
پیشــنهاد  جــاری  هفتــه  نشســت  در 
کردنــد کــه ایــن قبیــل ممنوعیت‌ها به 
همــراه مقــررات دقیق باعث می‌شــود 

انواع مختلف سیســتم‌های تسلیحاتی 
هوشــمند کــه در ســال‌های آتــی روی 
کار می‌آینــد، بــا کنترل معنادار توســط 

انسان به کار گرفته شوند.
ëëدوراهی اخلاقی

روبات‌های قاتل عضوی از خانواده 
بــزرگ ســاح‌های هوشــمند خــودکار 
تعریــف  یــک  براســاس  کــه  هســتند 
کنتــرل  بــدون  بین‌المللــی می‌تواننــد 
معنــادار انســان تصمیم‌گیــری کنند و 

وارد عمل شوند.
مختلــف  انــواع  خانــواده  ایــن 
شــامل  را  دســتگاه‌هایی  و  ماشــین‌ها 
می‌شــود کــه بــا ســخت‌ افزارهــا و نــرم 
می‌توانــد  خــود  هوشــمند  افزارهــای 
به‌صــورت کامــاً مســتقل و بــدون نیاز 
بــه فرمان انســان‌ها تصمیــم بگیرند و 
البته نکته مهم اینجاست که همه آنها 
به ســاح‌های جنگــی مجهز شــده‌اند. 
وجه مشــترک تمامی این دستگاه‌های 
یادگیــری  مصنوعــی،  هــوش  فنــاوری 
پیچیــده‌ای  الگوریتم‌هــای  و  ماشــینی 
است که امکان عملکرد بدون دخالت 

انسان را برای آنها فراهم می‌کند.
»مایکل هورویتس«، مدیر دانشکده 
علوم سیاسی دانشگاه پنسیلوانیا که طی 

ســال‌های اخیر تحقیقات گسترده‌ای را 
در مورد ســاح‌های خودکار انجام داده 
اســت در این خصــوص گفــت: »تولید 
»روبات‌های قاتل« هنوز نگرانی زیادی 
بــرای انســان به وجــود نیاورده اســت و 
انــواع حســگرهایی که امــکان عملکرد 
خــودکار را در روبات‌ها فراهم می‌کنند، 
روز بــه روز پیشــرفته‌تر می‌شــوند ولــی 
ایــن دوراهی اخلاقی وجــود دارد که اگر 
یــک روبات به اشــتباه جان یک انســان 
را بگیــرد و بــه او حملــه کند، چه کســی 
مســئول خواهد بــود و چگونــه می‌توان 
یک ماشین آهنین را که چنین تصمیم 
اشباهی گرفته است در دادگاه محاکمه 

کرد؟«
ســازمان  از  گرینوالــد«  »راینهــارد 
ارزیابــی فنــاوری در پارلمــان آلمان بر 
ایــن بــاور اســت کــه ورود روبات‌هــای 
یــک  از  فراتــر  میــدان،  بــه  خــودکار 
مســأله اخلاقی یــا غیراخلاقی اســت، 
چــرا کــه این حــوزه بــه قــدری پیچیده 
شده اســت که بقای بشــریت روی کره 
زمیــن می‌توانــد بــه آن مربــوط شــود. 
اگر فنــاوری هســته‌ای، ژنتیک و هوش 
مصنوعــی در روبات‌هــای خــودکار بــا 
یکدیگــر ادغام شــوند، خطرناک‌ترین 

اتفــاق در تاریــخ کــره زمیــن صــورت 
خواهد گرفت و به همین خاطر انسان 
باید در تصمیم‌گیری برای حضور این 
ســربازان آهنیــن نقــش اصلی داشــته 

باشد.
محققــان به ایــن نتیجه رســیده‌اند 
که با تولید موفقیت‌آمیــز هواپیماهای 
بــدون سرنشــین، بــه کارگیــری جنــگ 
افزارهای روباتیک و سلاح‌های خودکار 
مرحلــه‌ای جدید در پیشــرفت فناوری 
در صنایــع نظامی را رقم خواهد زد. بر 
ایــن اســاس پیش‌بینی می‌شــود از هم 
اکنــون تــا زمانی کــه اولیــن روبات‌های 
کاملًا خــودکار وارد میادین نبرد شــوند 
کمتــر از یــک دهــه باقــی مانده اســت. 
در ایــن میــان مجلــس عــوام بریتانیــا 
تصمیم دارد پاییز امســال بــا برگزاری 
کارزار جلوگیــری از توســعه روبات‌های 
در  موجــود  وضعیــت  آخریــن  قاتــل، 

عرصه جهانی را بررسی کند.
از  بزرگــی  ارتــش  نیــز  امریــکا 
خلبان‌هایــی را در اختیــار گرفته اســت 
که بــرای هدایت پهپادهای هوشــمند 
از  و  دیده‌انــد  تخصصــی  دوره‌هــای 
داخل پایگاه‌های زمینی، هواپیماهای 
بــدون سرنشــین را بــه قلــب مواضــع 
دشمن هدایت می‌کنند و با وجود این 
دولتمردان ایالات متحده نیز نشســتی 
را برای ممنوعیت به کارگیری از چنین 
سلاح‌هایی در دیگر کشورها پیش‌بینی 

کرده‌اند.
اگرچــه  کــه  داشــت  توجــه  بایــد 
روبات‌هــای مســلح صنعت بــزرگ با 
ایجــاد  را  دلاری  میلیــارد  چنــد  ارزش 
کرده‌انــد، ولــی با جدی‌تر شــدن تلاش 
دولت‌هــا در ایــن عرصــه، شــفافیت‌ها 
نیز کمتر شده است. مهم‌ترین نکته‌ای 
کــه در این زمینــه به نظر می‌رســد این 
اســت که بــا وجــود برگــزاری مذاکرات 
و نشســت‌های مختلــف، تاکنــون هیچ 
گونه توافق بین‌المللی برای جلوگیری 
مرگبــار  ســاح‌های  کارگیــری  بــه  از 

خودمختار ایجاد نشده است.
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