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 عملیات مخفی هکر های روسیه 
برای سرقت واکسن کرونا

بریتانیــا، ایــالات متحــده و کانــادا مدعی شــده اند که هکر های روســیه با 
هدف سرقت اطلاعات اساسی مرتبط با واکسن کرونا وارد عمل شده اند.

به گــزارش انتخــاب، مقامــات امریــکا، انگلســتان و کانــادا می گوینــد کــه 
هکر های روســیه در مراکز تحقیقاتی واکســن کرونا نفوذ کرده و مشــغول 

رصد اطلاعات شده اند.
این روز ها بســیاری از کشــور های تولید کننده واکســن در تلاشند در رقابت 
بــا یکدیگــر اقدام بــه تولید واکســن کرونا کننــد. به همین دلیل اســت که 
حساسیت های امنیتی در این زمینه بسیار شدید است. در بیانیه مشترک 
مرکــز ملی امنیت ســایبری انگلســتان، امنیت ارتباطات کانــادا و آژانس 
امنیــت زیرســاخت های ســایبر امریــکا و آژانــس امنیت ملی این کشــور، 
هکر های روســی حملات ســایبری علیه صنایع مراقبت های بهداشتی و 
انــرژی را در تــلاش برای ســرقت اطلاعات انجام می دهند. این ســارقان 

اطلاعات تلاش های مرتبط با واکسن کرونا را نیز رصد کرده اند.
 )APT۲۹( آژانس هــای دولتــی حمــلات مذکــور را به گــروه خرس تنبــل
نســبت داده اند. همان گروه هک کننده اطلاعات روسیه که حملات علیه 
کمیتــه ملــی دموکرات در جریان انتخابات ریاســت جمهــوری امریکا در 
ســال ۲۰۱۶، انجام دادند. همه گیری کرونا، کشــور های جهان را فرا گرفته 
اســت و بیــش از ۱۳ میلیــون مــورد ابتــلا و ۵۸۵۰۰۰ کشــته تــا ۱۵ جولای 
ثبت شــده اســت. در حالی که کشــور های مختلفی درگیر شیوع شده اند، 
واکســن کرونا نقش مهمی در خاتمه دادن به همه گیری خواهد داشــت 
و محققــان بــرای پیشــرفت حداقل یــک مورد واکســن در حال مســابقه 

هستند.
ایالات متحده، انگلیس و کانادا ادعا کردند هکر های روسی از بدافزار های 
سفارشی و فیشینگ حملات علیه محققان واکسن در کشور های مختلف 
اســتفاده می کنند. دومینیک راب، وزیر امور خارجه انگلیس در بیانیه ای 
گفــت: »کامــلًا غیرقابــل قبول اســت که ســرویس های اطلاعاتی روســیه 
کســانی را که بــرای مبارزه با همه گیــری کرونا تلاش می کننــد هدف قرار 
می دهنــد. آن هــم در حالــی کــه منافع خــود را بــا رفتاری بی پــروا دنبال 
می کننــد. بریتانیــا و متحدانــش بــا تــلاش ســخت در یافتــن واکســن و 

محافظت از سلامت جهانی پیش می روند.«
 وزارت امــور خارجــه روســیه تا این لحظــه در این باره اظهــار نظر نکرده 
اســت. در بیانیه ای، آدام شــیف، رئیس کمیته اطلاعــات مجلس ایالات 
متحده گفت: »هکر های روســی می توانســتند با سرقت گذرواژه ها و ورود 
به سیســتم از طریق حملات فیشــینگ هدفمند، به اطلاعات دسترســی 
پیــدا کننــد. هکر ها پس از دسترســی، از بدافزار های سفارشــی به نام های 
دســتورات،  می تواننــد  کــه  کردنــد  اســتفاده   WellMail و   WellMess
بارگذاری و بارگیری فایل ها و ســرقت اطلاعات در دســتگاه های آلوده را 

اجرا کنند.«
روســیه تنها کشــوری نیســت که متهم به اســتفاده از هکر ها برای سرقت 
اطلاعــات در مــورد تحقیقــات واکســن کرونــا شــد. در ماه مــه، اف بی آی 
گفــت که هکر هــای چینی هم در تــلاش بوده اند تا تحقیقــات مربوط به 
واکسن کرونا ویروس را بدزدند، در حالی که محققان امنیتی دریافتند که 
هکر هــای ویتنامی نیز برای کســب اطلاعات در مــورد چگونگی مقابله با 

شیوع ویروس، دولت چین را هدف قرار می دهند.

ایــن »جــک دورســی«  از  پیــش  تــا  اگــر 
بنیانگذار توئیتر شــیوع کرونــا را حادترین 
مشــکل کمپانــی خــود می دانســت، یک 
حمله هکری بی سابقه به این پلتفرم، وی 
را در بدترین حالت ممکن قرار داد چراکه 
ایــن شــبکه اجتماعی هدف شــدیدترین 
شــبکه  هــای  تاریــخ  ســایبری  حملــه 
اجتماعــی قــرار گرفــت. در ایــن حملــه، 
اکانت هــای تأیید شــده)دارای تیک آبی( 
در طیف های مختلف از سیاســتمداران و 
هنرپیشــه ها گرفته تا برندهای پولساز و... 
هدف قرار گرفتند و شرایطی سخت برای 
بنیانگذار توئیتر رقم زده شد. ازسوی دیگر 
با توجه به اینکه بســیاری از فعالیت های 
انتخاباتــی در قالب کمپین های توئیتری 
انجام می شــود حــالا که حــدود ۱۰۰روز تا 
برگــزاری انتخابــات ۲۰۲۰ امریــکا باقــی 
مانده، این هک، نگرانی ها را افزایش داده 

است.
ë یک ماجرای پیچیده

در ســاعات آغازیــن حملــه بــه نظــر 
بــر  هکرهــا  تمرکــز  بیشــتر  می رســید 
اکانت های مربوط به رمزارز باشد، چراکه 
هکرهــا در مــوج نخســت حملــه خــود، 
اکانت هــای رســمی بیــت کویــن، کویــن 
بیس و بایننــس و همچنین ریپل و کوین 
دســک را هک کردند. اما چیزی نگذشت 
کــه مشــخص شــد ایــن حملــه هکــری 
دامنه ای گســترده تر دارد و در مدت زمان 
تأثیرگذارتریــن  و  ثروتمندتریــن  کمــی، 
بــزرگان  و  ســلبریتی ها  سیاســتمداران، 
عرصــه فنــاوری مورد شــدیدترین حمله 
هکــری در تاریــخ توئیتــر قــرار گرفتند که 
در ایــن میــان از سیاســتمداران می تــوان 
جمهــوری  رئیــس  اوبامــا«  »بــاراک  بــه 
پیشــین امریــکا و همچنین »جــو بایدن« 
نامزد حزب دموکرات امریکا اشــاره کرد. 
در بخــش ثروتمنــدان و مدیــران حــوزه 
فناوری هــم نام »بیــل گیتس«بنیانگذار 
مایکروسافت، »وارن بافت« سرمایه گذار 

بزرگ حــوزه تکنولوژی، »ایلان ماســک« 
و  ایکــس  اســپیس  و  تســلا  بنیانگــذار 
همچنین »جف بزوس« مؤسس آمازون 
و همچنیــن برندهــای بزرگــی همچــون 
اپــل و اوبــر دیــده می شــود. از دیگــر افراد 
سرشناســی که اکانت توئیتــر آنها طعمه 
مجرمان سایبری شد می توان به »مایکل 
بلومبرگ«، »کیم کارداشیان« و همچنین 
»کانیه وســت« خواننده اشــاره کرد که در 
اکانــت همه آنهــا پیام هایــی در ارتباط با 
رمزارز ظاهر شــد. هکرها با سوء اســتفاده 
تکنیکــی  افــراد مشــهور،  ایــن  اکانــت  از 
ویــژه بــه کار گرفتــه و از فالوئرهــای آنــان 
کــه گاه میلیون هــا نفر بودند درخواســت 
کردنــد تــا پولــی را بــه آدرس بیــت کوین 
آنان ارســال کننــد. درواقع هکرهــا پس از 
تحــت کنتــرل قــرار دادن ایــن اکانت هــا، 
یک توئیت حــاوی آدرس کیف پول بیت 
بــا  و  ارســال  را   )Bitcoin Wallet(کویــن
وعده بازگشت دوبرابری پول به کاربران، 
تلاش کردنــد تا آنها را به ســرمایه گذاری 
در ایــن کیف پول تشــویق کننــد. به عنوان 
مثال در توئیت بیل  گیتس نوشــته شــد: 
»همــه از مــن می خواهنــد درآمدهایم را 
ببخشــم و حالا وقتش رســیده. شما هزار 
دلار بفرســتید، مــن برایتان دو هــزار دلار 
بازمی گردانم.«یا در حساب ایلان ماسک 
ادعا شــده بــود »امروز به خاطــر کووید۱۹ 
احساس بخشندگی می کنم پس کاربران 
تنها یک ســاعت فرصت دارند تا دوبرابر 
مبلغ ارســالی خود را دریافت کنند« یا در 
اکانــت جف بزوس هم نوشــته شــده بود 
»امروز احســاس خوبی دارم پس دوبرابر 

سرمایه گذاری خود را دریافت کنید.«
طبق گزارش فوربس نام جف بزوس، 
ایــلان ماســک و بیــل گیتــس در میــان 
۱۰ثروتمند جهان دیده می شود و مجموع 
معــادل  ارزشــی  مــرد  ســه  ایــن  ثــروت 
۳۶۲میلیــارد دلار اســت. به همین دلیل 
هم بسیاری از فالوئرها با تصور اینکه این 
افراد تصمیمی خیرخواهانه گرفته اند در 
دام هکرهــا افتادنــد و به آدرس ارســالی، 

پول واریز کردند.
ë نگرانی از حمله به اکانت ترامپ

ســایت  وب  اطلاعــات  طبــق 
blockchain.com، در ایــن حمله هکری 
از زمانــی کــه توئیت هــا در ایــن اکانت هــا 
انجــام گرفــت تــا زمــان دخالــت توئیتر، 
حداقــل ۳۶۳ تراکنــش انجــام و بیش از 
۱۱۸هزار دلار جذب شــد کــه این موضوع 
نشــان می دهد صدها کاربر فریب هکرها 
را خورده و مالباخته شــده اند. این حمله 
ســایبری، ســناتور »جاش هاولــی« را نیز 
بــه واکنش واداشــت و نامــه ای به »جک 
دورســی« مدیرعامــل توئیتــر نوشــت در 
متــن ایــن نامــه آمــده اســت: مــا نگــران 
هســتیم کــه ایــن حملــه هکری ســرآغاز 
حمله ســایبری ســنگین تری بــه امنیت 
ســایبری توئیتر باشــد. میلیون هــا نفر به 
امنیت ســرویس شــما اعتماد کرده اند تا 
نه تنهــا به طورعمومی توئیت کنند بلکه 
از امکانــات ویــژه آن اســتفاده کــرده و از 
طریق ســرویس پیام مستقیم آن به طور 
خصوصــی بــا همدیگــر ارتبــاط بگیرند.

یــک حملــه موفقیت آمیز به ســرورهای 
سیستم شــما عملًا تهدیدی برای حریم 
دیتــای  و  داده هــا  امنیــت  و  خصوصــی 
کاربــران اســت. وی از مدیرعامــل توئیتر 
خواســت تا هرچه ســریع تر با اف بی آی و 
وزارت دادگســتری امریکا همــکاری کند. 
خواســت  »دورســی«  از  همچنیــن  وی 
هرچه ســریع تر به لیستی از ســؤالات وی 
پاســخ دهد. گفتنی اســت چندین اکانت 
مربوط به ســرویس های ملی هواشناسی 
کــه در زمینه اعلام هشــدارهای گردبادها 
فعالیت داشتند نیز مورد این حمله قرار 
گرفتند و توئیتر آنها را برای مدتی مسدود 
کــرد که ایــن موضــوع اعتــراض برخی را 
به دنبال داشــت چون عملًا یک سیستم 
هشــداری از گردونــه اطلاع رســانی خارج 

شده بود.
ë واکنش توئیترپس از حمله هکری

جک دورســی مدیرعامل توئیتر چند 
ساعت پس از وقوع حمله هکری نوشت 

»امروز روزی بسیار سخت برای ما بود. ما 
از بروز چنین مشکلی احساس وحشتناکی 
داشــتیم و به محض اینکه از کل موضوع 
یافته هایی مناسب داشته باشیم و بدانیم 
که دقیقــاً چه اتفاقی افتاده اســت، حتماً 
کاربرانمــان را از آن مطلع می کنیم.« وی 
ســپس در سلســله توئیت هایی، کاربران 
را از هــر گام برداشــته شــده در ایــن بــاره 
مطلــع می کــرد تا اعتمــاد از دســت رفته 
آنــان را بازگردانــد. وی همچنیــن در یک 
توئیــت نوشــت: »مــا معتقدیــم که یک 
حمله مهندسی اجتماعی رخ داده است 
و مجرمان ســایبری، برخــی کارکنان ما را 
نشــانه رفته اند و از سیستم های داخلی و 
ابزارهای آن استفاده کرده اند. ما به دنبال 
این هستیم که ببینیم آیا فعالیت مخرب 
یا ســرقت اطلاعات دیگــری هم صورت 
گرفته است یا نه.« جک دورسی همچنین 
در یک توئیت نوشت: »ما تلاش کردیم تا 
دسترسی به سیستم های داخلی و ابزارها 
را با محدودیت های بیشتری همراه کنیم 
و به مــوازات انجــام تحقیقات، بی شــک 
به روزرســانی هایی هم بــرای توئیتر ارائه 
می دهیم تا در صورت وجود هرگونه حفره 
امنیتی، آن را حل کنیم.« وی همچنین با 
بیــان اینکه بــزودی امکان ارســال توئیت 
فعال خواهد شــد به کاربــران توصیه کرد 
تا پســورد خــود را تغییــر دهنــد و از به روز 
بودن آنتی ویروس های دستگاه های خود 

مطمئن شــوند. یکی دیگر از مــواردی که 
توئیتــر از کاربــران خواســته رعایــت کنند 
عدم ورود به لینک های مشــکوک اســت 
چراکه این لینک ها عمدتاً توسط اسپمرها 

پخش می شوند.
ë Kirk هکری به نام

داد؟  رخ  چگونــه  هــک  ایــن  امــا 
تازه تریــن  در  کرانــچ  تــک  وب  ســایت 
گــزارش خود آورده اســت هکرهــا در این 
حمله بالغ بــر ۱۲.۵بیت کویــن به ارزش 
تقریبــی ۱۱۸هــزار دلار کســب کرده انــد. 
در ادامــه این گزارش اشــاره شــده که تک 
کرانــچ بــا یک شــخص مطلــع مصاحبه 
کــرده و وی بــه دســت داشــتن یــک هکر 
بــا نام جعلــی Kirk در این حمله اشــاره 
داشته است. به گفته این شخص مطلع، 
هکر با دســتیابی به ابزار داخلی توئیتر که 
برای کنترل اکانت های محبوب این شبکه 
اجتماعــی مورد اســتفاده قــرار می گیرد، 
از  تنهــا در عــرض چنــد ســاعت بیــش 

۱۰۰هزار دلار به جیب زده است.
این هکر از ابزار یاد شــده برای ریست 
بــا  مرتبــط  آدرس هــای  ایمیــل  کــردن 
اکانــت توئیتــری مربوطــه اســتفاده کرده 
که این موضــوع، کار توئیتر را برای کنترل 
مجدد اوضــاع، کمی ســخت می کند. در 
گام بعــدی هــم هکر یــک اســکم رمزارز 
را منتشــر کــرده و مدعــی شــده کــه هــر 
میــزان فالوئرهای یک اکانت تأیید شــده 

توئیتــر)دارای تیک آبی( ســرمایه گذاری 
کنند دو برابر به آنها بازگردانده می شود.

 وی یــادآور شــدKirk کار خــود را بــا 
فروش گذرواژه های کوتاه و ساده اکانت ها 
که بســرعت قابل شناســایی بودنــد آغاز 
کــرد. البتــه بایــد گفــت که یــک گــذرواژه 
سرقت شده می تواند در شبکه دارک نت 

از صدها تا هزاران دلار به فروش برسد.
عضــو  یــک  بــا   Kirkمی شــود گفتــه 
قابل اعتمــاد در OGUsers، فــروم و بازار 
محبوب ســوداگران شبکه های اجتماعی 
هک شــده، تماس برقرار کــرده چراکه به 
یک عضو قابل اعتماد فروش گذرواژه ها 
نیاز داشته اســت. اسکرین شات هایی که 
به دســت تــک کرانچ رســیده هم نشــان 
می دهدKirk نوشته اســت:»برایم @’s و 
بیت کوین بفرست« که اشاره به گذرواژه ها 
و رمــز ارز دارد. به هرحال این هکر به ابزار 
ادمیــن توئیتر دســت یافته اســت. ظاهراً 
این ابزار به کارمندان توئیتر اجازه می دهد 
تا دسترســی به اکانت یــک کاربر ازجمله 
تغییــر ایمیــل مرتبــط بــا اکانــت و حتی 
تعلیق حســاب توئیتــری کاربــر را کنترل 
کند. البته این شخص مطلع عنوان نکرده 
هکــر چگونه بــه ابزارهای داخلــی توئیتر 
دسترســی پیــدا کرده ولــی فرض بــر این 
اســت که ابتدا حســاب یکــی از کارمندان 
توئیتر مورد حمله قرار گرفته و ســپس به 
شــبکه داخلی این کمپانی راه یافته است 
هرچند برخی، ســناریوی همــکاری یکی 
از کارمنــدان توئیتــر بــا هکــر را نیز منتفی 
نمی داننــد. وی همچنین گفــت Kirk در 
یک ســاعت پس از هک، بیشتر از فروش 

گذرواژه ها پول به دست آورد.
گفتنی است درسال گذشته نیز صفحه 
شــخصی بنیانگــذار توئیتــر مــورد حمله 
هکرهایی با نام جوخه خندان قرار گرفت. 
هکرها در صفحه وی که در آن زمان بیش 
از ۴,۲ میلیون دنبال کننده داشت اقدام به 
انتشار پیام های توهین آمیز و نژادپرستانه 
کردند و در ســال ۲۰۱۲ نیز ۵۵ هزار اکانت 

توئیتر هک شد.

توئیتر  هدف بزرگترین حمله سایبری قرار گرفت
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