
 شیوع ویروس »کرونا« در چین و انتشار 
آن در ســایر نقاط جهان نگرانی‌هایی را 
ایجاد کرده و البته انتشار سریع اخبار در 
شــبکه‌های اجتماعی مختلــف، دامنه 
مشــکلات را گسترش داده است چراکه 
از همــان لحظــه آغازین اعــام خبرها 
دربــاره ویــروس کرونــا، اخبــار جعلی و 
اطلاعــات غلط دربــاره شــیوع، درمان 
مجــازی  فضــای  در  و...  بیمــاری  ایــن 
منتشــر شــد. با توجه به ســرعت بالای 
این انتشــار، کمپانی‌های بزرگ فناوری 
و مالکان این پلتفرم‌هــا برای مقابله با 
گســترش ایــن اطلاعــات غلــط و اخبار 
جعلــی و حــذف آنهــا، دســت بــه کار 

شدند.
ëë»ابزار حقیقت یاب »فیس بوک

نام فیس بــوک، توئیتر، تیک تــاک و... 
در میــان کمپانی‌هایــی دیده می‌شــود 
که تلاش می‌کنند تــا راهکارهایی برای 
غربالگــری انبــوه اطلاعــات موجــود و 
ایجاد لینک‌هایی برای دستیابی کاربران 
به اطلاعــات دقیق ارائه دهنــد. تعداد 
پست‌های حاوی اطلاعات غلط درباره 
شــیوع این ویروس و همچنین راه‌های 
افزایــش داشــته و  درمانــی آن بســیار 
شیبی صعودی دارد. اما این شبکه‌های 
اجتماعی و غول‌های فناوری جهان چه 
راهکاری را مورد استفاده قرار داده‌اند تا 
در دام اخبار جعلی نیفتند و اصولاً چه 
تلاش‌هایی بــرای اطلاع‌رســانی درباره 

این بیماری داشته اند؟
کــه در  از شــبکه‌های اجتماعــی  یکــی 
ایــن زمینــه گام‌هــای بلندی برداشــته، 
فیس‌بوک اســت. این کمپانــی در یک 
پســت وبلاگی اعلام کرد دامنه انتشــار 
اخبار غلط درباره ویروس کرونا را تا حد 
امکان کوچــک خواهد کرد و بــرای این 
کار نیز حذف ادعاهای غلط یا سخنانی 
کــه از آنهــا بــوی توطئه برای ترســاندن 
مردم و ایجاد رعب و وحشت به مشام 
می‌رسد را در دســتور کار خود قرار داده 
اســت. فیس‌بوک در این پست وبلاگی 
ادامــه داده اســت: پلتفرم مــا از ابزاری 

 fact-checkers حقیقــت یــاب بــا نــام
اســتفاده می‌کنــد تا بتواند با مــروری بر 
اخبــار منتشــر شــده روی فیــس بــوک، 
نمونه‌های غیرواقعی و ادعاهای واهی 
را حــذف کنــد. ایــن کمپانــی همچنین 
گفته است افراد حقیقی که پیش از این 
اخبار جعلی را منتشــر کرده‌اند یا اینکه 
تلاش‌هایــی بــرای بــه اشــتراک‌گذاری 
اخبار غیرواقعی داشــته‌اند را بیشتر زیر 

ذره بین دارد.
 ایــن شــبکه اجتماعــی بیــش از همه بر 
ادعاهــای درمانــی بــرای مبتلایــان بــه 
ویــروس کرونــا و ارائه نســخه‌های غلط 
درمانــی آن تمرکــز دارد. به‌عنوان مثال 
یــک کاربــر فیلیپینــی در فیس‌بــوک راه 
درمانــی بــرای مقابلــه با ویــروس کرونا 
پیشــنهاد داد و نوشــت بــرای در امــان 
مانــدن از ایــن ویــروس اجــازه ندهیــد 
گلــوی شــما خشــک بمانــد و همچنین 
از غذاهــای پرادویــه دوری کنیــد چرا که 
ویروس کرونا در این غذاها نهفته است. 
ایــن پســت بیــش از 16هــزار بار توســط 
کاربران به اشــترک گذاشــته شد وبیشتر 
از 400 کامنت دریافت کرد که درنهایت 
فیس‌بــوک بلافاصلــه پــس از اطــاع از 
این موضوع، این پست را از پلتفرم خود 
حذف کرد. اینستاگرام نیز که در مالکیت 
فیس‌بوک قرار دارد هشتگ‌هایی خاص 
بــا موضوع کرونا را مســدود کرد که البته 

اطلاعات غلط را رواج می‌دادند.
واتــس اپ، دیگــر شــبکه پیــام رســان 
زیرمجموعــه فیس‌بــوک نیــز بــه ایــن 
کمپین فیس‌بوک پیوسته است و اجازه 
انتشــار اخبار جعلی و دیتای نادرســت 
را نمی‌دهد.ایــن شــبکه اجتماعــی در 
بــرای  گذشــته هــم مشــکلات زیــادی 
مقابله با انتشــار اخبار جعلی داشت و 
در برخی کشــورها همچون هندوستان 
درســت مانند یک بمب ساعتی عمل 
می‌کرد چراکه در مواردی، انتشار اخبار 
غلــط روی ایــن پلتفــرم بــه نزاع‌هــای 
گســترده و قتل منجر شــد. سال گذشته 
ایــن پلتفــرم اعلام کــرد که در راســتای 
مقابله با انتشــار اخبار جعلی، از ارسال 
انبــوه پیام‌ها در این شــبکه پیام رســان 
در برخــی کشــورها جلوگیــری می‌کند. 

به‌عنــوان مثــال در هندوســتان کاربران 
نمی‌توانند ازطریق واتس اپ یک پیام 
مشــخص را به بیــش از 5 نفر یا 5 گروه 
ارســال کنند. این پیام رســان همچنین 
فــوروارد  دفعــات  بــه  کــه  پیام‌هایــی 
می‌شــوند را تــگ می‌کنــد تا شناســایی 
شــوند و درصورت قرار گرفتن در دسته 
اخبــار جعلــی، بتــوان آنهــا را راحت‌تر 

شناسایی و حذف کرد.
ëë15میلیون توئیت درباره کرونا

توئیتر نیز یکی دیگر از پیام رســان‌های 
احتمــال  کــه  اســت  جهــان  محبــوب 
انتشــار اخبــار جعلــی روی آن وجــود 
دارد. توئیتــر اعــام کــرده اســت کــه از 
زمان اعلام شیوع ویروس کرونا تاکنون 
بیــش از 15میلیــون توئیت دربــاره این 
ویروس انجام شــده اســت و با توجه به 
اهمیت موضــوع، این پلتفــرم امکانی 
را فراهــم کــرده کــه کاربــران به محض 
جســت‌و‌جو دربــاره کرونــا ویــروس، به 
کانال‌هــای رســمی مربوط به ســازمان 
جهانی بهداشت یا مراکزی برای کنترل 
بیماری ارجــاع داده شــوند و اطلاعات 
درســت و دقیــق را بــه دســت بیاورنــد. 
درواقع کاربران توئیتر به محض جست 
و جــوی واژه کروناویــروس بــا عبــارت 
»واقعیت‌ها را بدانید« مواجه می‌شوند 
و بــا کلیک روی آن، عمــاً به اطلاعات 
سازمان‌های رسمی و بهداشتی متصل 
می‌شــوند. البتــه توئیتــر اعلام کــرده با 
اینکــه تلاش‌هــای زیــادی برای انتشــار 
اخبــار جعلــی و حــاوی اطلاعات غلط 
دربــاره ایــن بیمــاری روی ایــن پلتفرم 
دیده نمی‌شــود اما ما همچنان هوشیار 
و گــوش بــه زنــگ هســتیم تــا از ایــن 
تحرکات جلوگیری کنیم. ازســوی دیگر 
دانشــمندان و پزشــکان در توئیتر نیز از 
هشتگnCoV2019 استفاده کرده‌اند تا 
آخرین اطلاعــات درباره ایــن ویروس، 
منبع بیماری، نشانه‌های بیماری و... را 

به اطلاع کاربران جهان برسانند.
ëëتیک تاک« و لینک‌های سلامت«

اجتماعــی  شــبکه  ایــن  تــاک،  تیــک 
اشــتراک‌گذاری ویدئو هم یک لینک به 
وب ســایت ســازمان جهانی بهداشت 
را فعــال کرده و همچنیــن امکانی را در 

اختیــار کاربــران قرار داده تــا در صورت 
مواجهه با اطلاعات غلــط درباره کرونا 
همچــون راه‌هــای درمانــی عجیــب و 
غریب یــا محتوایــی که می‌توانــد برای 
بتواننــد  باشــد،  مضــر  کاربــران  دیگــر 
آن را گــزارش دهنــد. اگــر هــم کاربران 
ایــن  از  بیشــتری  اطلاعــات  به‌دنبــال 
ویــروس باشــند می‌توانند بــا کلیک بر 
 )coronavirus#(کروناویروس هشتگ 
به اطلاعاتی گســترده دست پیدا کنند. 
البته این پلتفرم که در مالکیت شرکت 
چینــی ByteDance قــرار دارد، پیش از 
شــیوع کرونا هــدف انتقاداتی گســترده 
بود چراکه به پزشکان و پرستاران اجازه 
مــی‌داد در قالــب پســت‌های ویدئویی 
مشاوره‌های دارویی ارائه دهند اما حالا 
بســیاری معتقدند با تغییر اســتراتژی 
ایــن پلتفرم، مشــکلات پیشــین آن نیز 
حل شــود. تیک تاک البته یادآور شــده 
اســت که دســتورالعمل این پلتفرم به 
گونه‌ای است که از انتشار محتوای مضر 

به طور کلی ممانعت می‌کند.
ëë»حذف محتوای دروغ در »یوتیوب

یوتیوب که در مالکیت گــوگل قرار دارد 
نیــز تاکنــون در زمینــه مقابله با انتشــار 
ویدئوهای جعلــی و حاوی صحنه‌های 

خشونت بار و همچنین محتوای سرشار 
از نفــرت، تــاش بســیاری داشــته و به 
عبــارت دیگر چنــدان اجــازه نمی‌دهد 
که کاربران قوانین و دســتورالعمل‌های 
ایــن پلتفــرم را مورد حمله قــرار دهند. 
این پلتفرم در زمینــه ویروس کرونا نیز 
همیــن رونــد را ادامــه داده و ویدئوهــا 
بــا محتوای غلــط یــا دروغ را به محض 

شناسایی، بسرعت حذف می‌کند.
ëë»منابع معتبر در»ردیت

از شــبکه‌های اجتماعــی،  یکــی دیگــر 
ردیت)Reddit( است که به تازه واردان 
ایــن پلتفــرم هشــدار می‌دهــد مراقب 
محتوایی که درباره کرونا و...به اشتراک 
می‌گذارنــد، باشــند درغیر ایــن صورت 
اکانت آنها تعلیق می‌شود. این پلتفرم 
بــر پایــه گروه‌های بحــث و تبــادل نظر 
ســاخته شــده و کاربــران می‌تواننــد بــه 
کامنت‌ها و پست‌هایی که سایر کاربران 
می‌گذارنــد، رأی بدهند. این ســاختار تا 
حدی به این پلتفرم کمک می‌کند تا از 
اطلاعات غلط در امان بماند اما با این 
حــال این شــبکه اجتماعــی در صفحه 
نخســت ردیت، یک اعلامیه قــرار داده 
است که کاربران را با رشته‌ای از سؤال و 
جواب‌ها درباره کروناویروس، راهنمایی 

می‌کند. گفتنی است که منابعی معتبر 
در اختیــار کاربــران نگران از شــیوع این 

ویروس قرار گرفته است.
ëëاسنپ چت«، یک پلتفرم امن«

اسنپ چت نیز یکی دیگر از شبکه‌های 
اجتماعــی اســت کــه بــرای مقابلــه بــا 
اطلاعــات غلــط دربــاره کرونــا، اعــام 
آمادگی کرده اســت. این پلتفرم اعلام 
کرده که ساختار این شبکه اجتماعی تا 
حد زیادی از انتشار اخبار جعلی و غلط 
ممانعــت می‌کنــد چراکــه پســت‌های 
اســنپ چت بعــد از 24ســاعت ناپدید 
می‌شــوند و همچنیــن کاربــران اجــازه 
ندارنــد پســت‌ها را بــه دفعــات زیاد به 
اشــتراک بگذارند. همچنین این شبکه 
اجتماعی نیوز فید یا خبرخوان عمومی 
ندارد که هرکســی بتواند روی آن پست 
بگــذارد البته این بدان معنا نیســت که 
کاربران به‌صورت انفــرادی نمی‌توانند 
در اسنپ چت اخبار جعلی به اشتراک 
بگذارنــد بلکــه بــه ایــن معناســت کــه 
این پســت‌ها تنها توســط تعــداد کمی 
از افــراد دیده می‌شــود. بــه هرحال این 
شــبکه اجتماعــی نیــز اعــام کــرده که 
اجازه انتشــار اخبار جعلی درباره کرونا 

را نخواهد داد.

وزیر ارتباطات و فناوری اطلاعات:

رؤیاها آینده را می سازند

وزیر ارتباطات و فناوری اطلاعات در جمع نخبگان المپیادی 
کشور از آنان خواست که هدف داشته باشند و برای رسیدن به 

رؤیاهای خود تلاش کنند.
به‌گزارش »ایران«، محمد‌جواد آذری جهرمی در گردهمایی فناوران فضایی و در 
جمع نخبگان و المپیادی‌های دانش‌آموزی و دانشــگاهی بعد از شنیدن سخنان 
و دغدغه‌های نخبگان با اشاره به اینکه باید برای آینده خود هدفی ترسیم کنیم، 
به نخبگان دانش‌آموز و دانشــجو توصیه کرد: برای خود هدف داشــته باشید و به 

آن هدف افتخار کنید و برای رسیدن به آن تلاش کنید.
وی بــا اشــاره به اینکه بســیاری از واقعیت‌هــای امروز تحقق رؤیا‌های گذشــتگان 
اســت، افــزود: دیگــران رؤیاهای ما را ســاختند و ما نیز باید تــاش کنیم رؤیاهای 
دیگــران را بســازیم و اگر ایــن کار را انجام ندهیم آیندگان تصور خوبی نســبت به 

ما نخواهند داشت.
آذری جهرمــی با اشــاره به اینکه در مســیر رســیدن به آرزوها شکســت نیز وجود 
دارد، گفت: بسیاری از افراد نسبت به اعلام خبر پرتاب ماهواره به‌دلیل شکست 
احتمالی انتقاد داشتند در صورتی که باید حقایق را به مردم بگوییم چرا که مردم 

دروغ گفتن را نمی‌پذیرند نه سخن گفتن از حقایق یا حتی شکست‌ها.
وی با اشــاره به ســاخت ماهواره‌های مختلف بعد از پیام ۱، افزود: ما از شکســت 
ماهــواره پیــام ۱ درس گرفتیــم و تلاش کردیم تا به رؤیاهای خود برســیم و حتماً 

موفق می‌شویم.
وزیر ارتباطات با تأکید به اینکه رؤیاها آینده را می‌سازد، گفت: این عرصه میدان 

تلاش است و تلاش زمانی معنی می‌دهد که رؤیای خوبی داشته باشیم.
وی با بیان اینکه ســازندگان ماهواره پیام ۱ در حال ســاخت پیام ۲ هستند، افزود: 

این ماهواره با تکنولوژی روز جهان ساخته می‌شود.
آذری جهرمی با بیان اینکه با این تلاش‌ها به آینده روشــن می‌رسیم، تأکید کرد: 

تمام فعالان این حوزه رؤیای کوبیدن پرچم ایران در کره ماه را دارند.
وی در بخش دیگری از ســخنان خود به رئیس ســازمان فضایی کشــور دستور داد 
امــکان رصــد پرتــاب ماهواره ظفر بــرای نخبگان نجــوم فراهم شــده و اطلاعات 

دریافتی از ماهواره برای تحلیل و ارزیابی به آنان ارائه شود.
در عین حال وزیر ارتباطات با بیان اینکه اولین گام برای اعزام فضانورد ایرانی به 

فضا برداشته شد، گفت: برنامه ساخت ۵ کپسول فضایی حمل انسان آغاز شد.
وی گفــت: ایــن اولین گام برای اعزام فضانورد ایرانی بــه فضا خواهد بود که قرار 

است طی ۳ سال ساخته شود.
آذری جهرمــی با بیان اینکه ســاخت کاوشــگر تاکنون در مرحلــه تحقیقاتی بوده 
است، افزود: هم‌اکنون ساخت ۵ کاوشگر را برای روبات‌های تا مدار ۱۹۰ کیلومتری 
زمیــن و در وزن هــزار و ۸۰۰ کیلو ســفارش داده‌ایم که نمونه اولیــه برای آمادگی 

اعزام انسان به مدار زمین خواهد بود.
وزیرارتباطات گفت: این پروژه با همکاری‌های بین‌المللی انجام می‌شود و تأثیر 
زیادی در پیشــرفت دانش فضایی ایــران در خصوص کاوش‌های فضایی خواهد 

داشت.
وی گفت: ما آرزو و هدفگذاری‌مان این است که به حضور ایرانیان در ماورای جو 
و ســایر مدارات آســمانی برســیم و طبیعتاً اولین فاز این هدفگــذاری، قرار دادن 

انسان در مدار زمین است. 
وزیــر ارتباطــات و فنــاوری اطلاعــات گفــت: تحقیقاتی از قبل آغاز شــده اســت و 
پژوهش‌هایــی انجــام شــده که مــا را امروز به این نتیجه رســانده اســت که پس از 
۹مرحله آزمون از ارسال سلول تا میمون به مدار زمین و تست قرار دادن موجود 

زنده بر مدار، آمادگی لازم برای اعزام انسان وجود دارد.
وی در مورد طراحی لباس فضانوردی که عکسی از آن را در شبکه‌های اجتماعی 
منتشــر کرد بود، افزود: پروژه ســاخت لباس فضانورد در دســت اقدام است و در 
این مرحله لباس خیلی اولویت اول ما نخواهد بود. طبیعتاً ما از لباس‌های دیگر 
اســتفاده می‌کنیم که البته کاربران فضای مجازی در مورد عکســی که منتشر شد 
شــوخی‌های خوبی کردند که ما از آنها تشــکر می‌کنیم اما هدف این بود که اعلام 

خبر خوش در مورد ساخت کپسول فضایی صورت گیرد.
جهرمی در مورد آموزش برای فضانوردان ایرانی گفت: ما قرار نیست که به فضا 
توریست بفرستیم بلکه دانشمند ایرانی به فضا ارسال می‌کنیم. آموزش، جزئی 
از برنامه‌های ما است و قصد داریم فراخوان اعلام کرده و از دانشمندان فضایی 

که علاقه‌مند اعزام به فضا هستند ثبت‌نام کنیم.

 توئیتر به دنبال قوانین سختگیرانه 
علیه ویدئوهای جعلی

توئیتر قوانین سختگیرانه جدیدی را برای مدیریت ویدئوهای 
دســتکاری شــده که با اســتفاده از ابزار رســانه‌ای جعل عمیق 

)دیپ فیک( تولید شده‌اند، وضع کرد.
به‌گزارش ایرنا، براساس قوانین جدید توئیتر دیگر نمی‌توان آن دسته از ویدئوهای 
مبتنی بر جعل عمیق را که آســیب‌های احتمالی به‌همــراه دارند، در پلتفرم این 
شــبکه اجتماعی منتشــر کرد. به‌علاوه این شــرکت همچنین با برچســب زدن بر 
توئیت‌های حاوی مضامین مبتنی براین فناوری، به افراد کمک می‌کند تا محتوای 

حقیقی را از محتوای دستکاری شده تشخیص دهند.
براین اساس، توئیتر از تاریخ ۵ مارس )۱۵ اسفند( بر توئیت‌های حاوی »محتوای 
دســتکاری شــده یا ســاختگی« نشــان می‌گذارد، دامنه دیده شــدن آنها را محدود 
می‌کنــد و بــه کاربرانی که قصد لایک یا بازنشــر چنین مضامینی را دارند، هشــدار 

می‌دهد.
دیــپ فیــک )Deepfake( یا جعل عمیق نوعــی فناوری برپایــه هوش مصنوعی 
اســت که در تولید یا تغییر محتوای ویدئویی اســتفاده می‌شــود تــا ویدئوی نهایی 

نمایانگر چیزی باشد که در واقع اصلًا اتفاق نیفتاده است.
این تغییرات جدید نتیجه تلاش‌ها برای مبارزه با فناوری جعل عمیق است. توئیتر 
که اواخر ســال گذشــته وعده وضع چنین قوانینی را داده بود، دســتورالعمل‌های 

جدید را براساس بازخورد کاربران تهیه و تدوین کرده است.
با توجه به نزدیک شدن زمان انتخابات ریاست جمهوری امریکا، به احتمال زیاد 
توئیتر به‌دنبال آن است تا از رسوایی‌های سیاسی متکی بر فناوری جعل عمیق و 

به راه افتادن کمپین‌های اطلاعات نادرست جلوگیری کند.

شــرکت تســا همیشــه به‌عنــوان یک شــرکت پیشــرو 
شــناخته می‌شــود. شــرکتی که همــواره در تلاش بوده 
نســبت بــه رقبا با ســرعت بیشــتری حرکت کنــد. این 
شــرکت اخیراً نیز به موضوع تاکسی‌های روباتیک پرداخته و مدعی شده 
اســت تا پایان سال 2020 از یک میلیون تاکسی روباتیک رونمایی خواهد 

کرد.
به‌گزارش انتخاب، به‌نظر می‌رســد شــرکت تســا بزودی به رقیبی جدی 
بــرای اوبر تبدیل می‌شــود. شــرکت تاکســیرانی اینترنتی اوبــر با مدیریت 
دارا خسروشــاهی یکی از نخســتین شــرکت‌هایی بود که برای اســتفاده از 
تاکسی‌های خودران تلاش کرد، اکنون به‌نظر می‌رسد طرح ایلان ماسک 

مدیرعامل تسلا، بسیار مشابه با طرح اوبر است.
ماســک مدتــی پیش دیدگاه خــود را برای شــبکه رانندگی خودران تســا 
مطــرح کــرد و گفت که انتظار دارد از اوایل ســال 2020 طرح تاکســی‌های 
خــودران را به بهره‌برداری برســاند. این نخســتین باری نیســت که ایلان 

ماسک روی تولید خودروهای خودران تأکید می‌کند.
اما جدول زمانی وی آنچنان که انتظار می‌رفت خوب پیش نرفته اســت. 
ایلان ماســک مدعی شــده بود خودرو خودران جدید این شــرکت در ماه 
ابتدایــی ســال 2020 رونمایی می‌شــود با وجــود این و در شــرایط محقق 
نشــدن ایــن موضوع قرار اســت ماه آینــده میلادی یــک میهمانی بزرگ 
برای گردهمایی طراحان و کدنویســان برگزار کند تا روی طراحی سیستم 

جدید خودران اتفاق نظر کنند.
مســأله مهــم این اســت که آیــا خودروهــای فعلی واقعــاً قادر بــه چنین 
کاری هســتند یا خیر. درواقع سیستم مورد نظر ایلان ماسک چیزی فراتر 
از خــودران بــودن معمولی خودروها اســت. ایده‌ای که بــدون هیچ ناظر 
انســانی و به شــکل کاملًا هوشــمند و خودران کار می‌کند. ماســک مدعی 

شده که تمامی خودروهای تسلا را می‌توان به این فناوری ارتقاء داد.
ماســک خدمات پیشــنهادی خود را با خدمات اوبر و لیفت مقایسه کرده 
اســت اما به‌نظر می‌رســد قصد ندارد سیســتم خودران خود را در اختیار 
ایــن تاکســی‌های آنلایــن قرار دهــد، بلکه قصــد دارد یک برنامه مشــابه 
اختصاصــی برای ســفرهای مســافران خــود ترتیب دهد. اگرچه ماســک 
جزئیات تاکســی‌های روباتیک خود را تا حد زیادی مبهم گذاشــته است، 
امــا پیش‌بینی می‌شــود شــهرهایی ماننــد سانفرانسیســکو می‌توانند این 

خدمات را ارائه دهند.
این نقشه بلندپروازانه در نگاه نخست دست نیافتنی به نظر می‌رسد اما 
این ایده‌ای است که بسیاری از گروه‌های خودروسازی مثل جنرال موتورز 
نیز در ســر دارند. یکی از مهم‌ترین نکات در مورد تاکســی‌های روباتیک، 
مســأله ایمنی و پیشگیری از تصادفات اســت. پیش‌بینی می‌شود که این 
اتومبیل‌هــا فقــط بــه صفحه کامپیوتــر مجهزند و نیــاز به فرمــان یا پدال 

ندارند.
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 بــا توســعه جوامــع و دیجیتالــی شــدن 
ارتباطات اجتماعی و تجاری، شــیوه‌های 
کلاهبــرداری و مانورهــای متقلبانــه نیــز 
فرآینــدی فــرا توســعه را تجربــه می‌کند 
به عبارتــی افــکار کلاهبردارانه همچنان 
جلو‌تر از آگاهی‌های عمومی بوده و دائماً 

کاربران اینترنتی را تهدید می‌کند.
خالــی کــردن حســاب‌های بانکــی یکــی 
داشــتنی‌ترین  دوســت  و  آســان‌ترین  از 
کارهای هکرهای جوان می‌تواند باشد، در 
واقع بی‌احتیاطی و سهل‌انگاری برخی از 
کاربران بانکی فرصت‌های طلایی را برای 

نفوذگرها فراهم می‌کند.
حــال می‌خواهیم توضیــح دهیم چطور 
هوشــیار و آگاه باشــیم تــا مــورد حملــه 
هکرها قرار نگیریم. یکی از عمومی‌ترین 
روش‌های ســرقت از حساب‌های بانکی، 
طراحــی صفحــات جعلــی یا فیشــینگ 
اســت، بــه ایــن صــورت که شــما بــا یک 
جســت‌و‌جوی ســاده در اینترنــت تمایل 
بــه خرید کالایــی از طریق فروشــگاه‌های 
اینترنتــی داریــد امــا هکرهــا شــما را بــه 
ســایت جعلی خودشــان برای پرداخت 
وجــه کــه مشــابه صفحــه اصلــی درگاه 
پرداخــت بانک اســت هدایــت می‌کنند 
و شــما بــا وارد کــردن اطلاعات حســاب 
بانکی از جملــه شــماره کارت، رمز دوم، 
همــه  کارت،  انقضــای  تاریــخ  و   cvv2
اطلاعات لازم را ناخواســته در اختیار این 
دســته از افــراد قــرار می‌دهیــد.  بنابراین 
اولیــن پیــش آگاهــی این اســت که شــما 
باید از ســایت‌های معتبر اینترنتی خرید 
کنید. بــرای این کار شــما بایــد صفحات 
از ســایت اصلــی درگاه‌هــای  جعلــی را 
به‌عبارتــی  دهیــد  تشــخیص  بانکــی 
تمامــی درگاه‌های بانکی در کشــور دارای 
خــود  درانتهــای   shaparak.ir آدرس 
هســتند امــا اگــر ســایت بــا آدرس‌هــای 
یــا  shaparrak.ir:همچــون  مشــابهی 
 shapparak.ir و یــا... بــود شــما باید این 
تفــاوت را تشــخیص دهیــد و راه را بــرای 
نفوذ هکرها ببندید. نکته بعدی دقت به 
URL سایت است، توجه داشته باشید که 
قبل از آدرس هر ســایتی کــه برای خرید 
اقدام می‌کنید در نوار آدرس بار، پروتکل 

https قید شــده باشــد و اگــر http بود، از 
خرید صرف نظــر کنید زیرا وجود همین 
s کوچک امنیت اطلاعات تبادل شــده را 
تضمین می‌کند. ســومین مورد اینکه در 
تمامی سایت‌های معتبر خرید اینترنتی، 
لوگــوی نماد اعتمــاد الکترونیکی نشــان 
داده شــده اســت اگر این نماد در صفحه 
موجــود نباشــد از خرید و ارائــه اطلاعات 
بانکی صرفنظر کنید. یکی دیگر از راه‌های 
نفوذ هکران، تلفن‌های همراه هوشــمند 
است. در این شیوه از کلاهبرداری، هکرها 
با قــرار دادن یــک نوع ویــروس در قالب 
یکــی از نرم افزار‌هــای بانکی یا حتی غیر 
بانکی که توسط خودشــان طراحی شده 
اســت، بــه نفــوذ در اطلاعــات شــخصی 
طعمه‌ها می‌پردازند. گفتنی است که این 
ویروس‌ها هنگام تراکنش فعال می‌شوند 
و اطلاعــات حســاب را در اختیــار هکران 
قرار می‌دهند. پیشــنهاد می‌شود کاربران 
اپلیکیشن‌های پرداخت الکترونیکی را از 
بانک‌ها و ســایت‌های معتبــری که خود 
ســازندگان اپلیکیشــن معرفی می‌کنند، 

دریافت نمایند.
بــرای دریافــت نــرم افزار‌هــای ایرانــی و 
فارسی زبان، حتی بازی‌های تلفن همراه 
دقت کامل داشــته باشــید چون از طریق 
نــرم افزار‌هــای غیــر بانکی هــم می‌توان 

حساب بانکی را هک کرد.
باشــید در تلفن‌هــای  کــرده  اگــر دقــت 
همراه هوشــمند بعد از نصــب یک نرم 
افــزار، از شــما مجوز دسترســی‌های لازم 
را مطالبــه می‌کنــد تا اجرا شــود لــذا باید 
حواستان باشد که برای اجرای یک بازی 

مجوز دسترســی به اجــزای غیر مرتبط از 
جمله: پیامک‌ها، مخاطبان، دوربین‌های 
تلفــن و... را که هیچ کدام به بازی مربوط 

نیست، فعال نکنید.
 key ســومین راه نفوذ هکران راهی به نام
logger اســت، در ایــن روش هکــر یــک 
نــوع ویــروس را وارد دســتگاه‌تان می‌کند 
که هرچه را می‌نویســید و تایپ می‌کنید، 
کپی‌برداری کرده، برای هکر می‌فرستد و 
از این طریق به اطلاعات حساب بانکی و 
دیگر فایل‌های خصوصی‌تان دسترســی 

کامل پیدا می‌کند.
بــرای جلوگیــری از ورود اینگونه ویروس 
بــه تلفن همراه‌تــان ابتدا بایــد یک آنتی 
ویــروس قــوی نصب کنید و به مســائلی 
که پیش‌تــر به آنها اشــاره کردیــم، توجه 
کنید. چهارمین راه نفوذ، شــنود از طریق 
تلفــن همراه اســت، بــه این صــورت که 
شــما در ارتبــاط بــا حســاب بانکی‌تان به 
مشــکل می‌خوریــد و بــه جــای مراجعه 
حضوری، با اپراتور‌های بانک‌تان تماس 
می‌گیریــد، عمومــاً در اینگونه مکالمات 
کاربران اطلاعات حساب بانکی‌شان را در 
اختیار اپراتور قرار می‌دهند تا مشکل‌شان 
حل شود که در این بین هکرها اطلاعات 
کاربــران را دریافــت و عملیــات نفــوذ را 

شروع می‌کنند.
بــرای جلوگیــری از نفــوذ، کاربــران نباید 
اطلاعــات مهــم حساب‌شــان را از طریق 
تلفن یــا پیامک بــرای اشــخاص بازگو یا 
ارسال کنند. گفتنی است که کارکنان بانک 
هرگــز اطلاعــات مهــم را تلفنــی از شــما 
دریافت نمی‌کنند و حضوری مشکل شما 

را برطرف می‌کنند.
نکته مهم دیگر اینکه هرگز تراکنش‌های 
مالی‌تان حتی خرید یک شارژ را از طریق 
وای فــای عمومــی انجــام ندهیــد چون 
ممکن است به جای وارد شدن به درگاه 
بانکی بــه صفحات جعلی وارد شــوید و 
حســاب بانکی‌تان هک شود. ما از طریق 
فعال کردن رمز یک بار مصرف که اخیراً 
راه‌اندازی شــده براحتی می‌توانیم از شر 

نفوذ هکر‌ها دور بمانیم.
اگــر دقت کــرده باشــید هکر‌هــا از طریق 
حســاب  اطلاعــات  آوردن  به‌دســت 
بانکی‌تان به برداشت وجه و سوء‌استفاده 
از آن می‌پردازنــد حــال اگــر رمز حســاب 
شــما در هــر 30 ثانیــه تغییر کند دســت 
هکر‌هــا بــه هیــچ جــا بنــد نیســت و با 3 
بــار اشــتباه وارد کــردن رمــز دوم، امکان 
برداشــت از حســاب بانکی عملًا منتفی 
می‌شــود.این بــه معنــای آن اســت که با 
فعال کردن رمز پویا اگر ناخواسته به همه 
مواردی که پیش‌تر ذکر شــد توجه نکرده 
باشید هرگز حساب‌تان هک نخواهد شد.

مــا  همــه  کــه  باشــیم  داشــته  نظــر  در 
اطلاعــات مهــم و ارزشــمندی در تلفــن 
همراه‌مان داریم پس باید مراقب دانلود 
اپلیکیشــن‌ها و اطلاعــات دریافتــی مثل 
عکس، موسیقی و ویدئو‌ها از سایت‌های 
احتمــال  چــون  باشــیم،  معتبــر  غیــر 
دسترســی بــه اطلاعــات شــخصی و غیر 
بانکــی از طریق نفــوذ نوعی ویــروس که 
درون ایــن فایل‌هــا و نــرم افزارهــا نهفته 
اســت، همیشــه امکان پذیر بــوده و ما را 

تهدید خواهد کرد.

چگونه با هک حساب بانکی مقابله کنیم
از نوع 
دیگر

تاکسی های رباتیک در راهند
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