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داســـتان ایـــن افشـــاگری از زمانی آغاز می‌شـــود 
کـــه پـــس از خرید توئیتر توســـط ‌ایلان ماســـک، 
ایـــن میلیـــاردر شـــروع بـــه دسترســـی به اســـناد 
شـــرکت کـــرد و در یک توئیـــت گفـــت: »ایده ما 
‌این اســـت کـــه هر اقـــدام نامطلوبی در گذشـــته 

در توئیتر انجام شـــده، آشـــکار شـــود.«
در گـــزارش فانـــگ آمـــده: »کمـــک مســـتقیم 
توئیتـــر بـــه پنتاگـــون حداقـــل بـــه پنج ســـال قبل 

بـــاز می‌گـــردد.«
در 26 جـــولای 2017، ناتانیـــل کالـــر، یـــک 
مقـــام رســـمی‌که بـــا فرماندهـــی مرکزی‌ایـــالات 

متحـــده کار می‌کـــرد بـــه یـــک نماینـــده توئیتـــر 
در تیـــم سیاســـت عمومـــی ‌ایـــن شـــرکت ‌ایمیل 
زد و درخواســـت کـــرد تـــا صحـــت فهرســـتی از 
حســـاب‌های عـــرب زبـــان »لیســـت ســـفید« را 
کـــه »ما بـــرای تقویت پیام‌های خاص اســـتفاده 

می‌کنیـــم« تأییـــد کنـــد.
کالـــر نوشـــت: »مـــا حســـاب‌هایی داریـــم که در 
هشـــتگ‌ها فهرســـت‌بندی نمی‌شـــوند - شـــاید 
به‌عنـــوان روبـــات پرچم‌گـــذاری شـــده‌اند. تعداد 
کمـــی ‌از ‌این افـــراد طرفداران واقعـــی ‌ایجاد کرده 
بودنـــد و مـــا امیدواریـــم بتوانیـــم آنهـــا را نجـــات 
دهیـــم. کالر افزود: خوشـــحال اســـت که مدارک 
بیشـــتری را از دفتـــر خـــود یـــا SOCOM، مخفف 
فرماندهـــی عملیات ویـــژه‌ ایالات متحـــده، ارائه 

. هد د
توئیتـــر در آن زمـــان یـــک سیســـتم تشـــخیص 
سوءاســـتفاده گسترده ‌ایجاد کرده بود که هدف 
آن تـــا حدی نشـــانه‌گذاری فعالیت‌هـــای مخرب 

مربوط به ســـازمان‌های تروریستی فعال بود. در 
نتیجه غیرمســـتقیم ‌این تلاش‌ها، حســـاب‌های 
کنترل شـــده توسط ارتش که اغلب با گروه‌های 
افراطـــی درگیـــر بودند، به‌طور خـــودکار به‌عنوان 

هرزنامـــه علامت‌گذاری می‌شـــدند.
کالـــر در‌ایمیـــل خـــود یـــک صفحـــه گســـترده بـــا 
52 حســـاب ارســـال کرد. او برای شـــش حســـاب 
کاربری، از جمله @yemencurrent، حساب 
کاربـــری کـــه بـــرای پخـــش اطلاعیه‌هـــا دربـــاره 
حمـــات پهپادهای امریکایی در یمن اســـتفاده 
می‌شـــود، خدمات اولویت‌دار درخواســـت کرد. 
 ،yemencurrent@ ،تقریبـــاً در همـــان زمـــان
تأکیـــد کـــرده بـــود کـــه حمـــات پهپـــادی ‌ایالات 
متحده »دقیق« بوده و تروریســـت‌ها را کشـــته 
اســـت، نه غیرنظامیـــان و حمله ‌ایـــالات متحده 
و عربســـتان سعودی به شورشـــیان حوثی در آن 

کشـــور را تبلیـــغ می‌کند.
ســـایر حســـاب‌های موجـــود در‌ایـــن فهرســـت 

بـــر تبلیـــغ شـــبه‌نظامیان مـــورد حمایـــت‌ ایالات 
متحـــده در ســـوریه و پیام‌هـــای ضدایرانـــی در 
عـــراق متمرکـــز بـــود. یکـــی از اکانت‌هـــا در مورد 
مســـائل حقوقی در کویت بحث می‌کرد. اگرچه 
بســـیاری از حســـاب‌ها روی یک موضوع متمرکز 
باقی مانـــده بودند، برخی دیگـــر از موضوعی به 
موضـــوع دیگـــر منتقل شـــدند. به‌عنـــوان مثال، 
@dala2el، یکـــی از حســـاب‌های ســـنتکام، از 
پیام‌رســـانی در مورد حمـــات پهپادی در یمن در 
ســـال 2017 بـــه ارتباطات متمرکز دولت ســـوریه 

در ســـال‌جاری تغییـــر مـــکان داد.
گزارش‌هـــای داخلی نشـــان می‌دهنـــد در همان 
روزی کـــه ســـنتکام درخواســـت خـــود را ارســـال 
کرد، اعضای تیم یکپارچگی ســـایت توئیتر وارد 
یـــک سیســـتم داخلی شـــرکتی شـــدند کـــه برای 
مدیریـــت دسترســـی کاربران مختلف اســـتفاده 
می‌شـــد و یـــک برچســـب معافیـــت ویـــژه بـــرای 

حســـاب‌ها اعمـــال کردنـــد.«

در کنـــار توئیتـــر، فیس‌بـــوک نیـــز از 
نفـــوذ ارتـــش امریـــکا ابـــراز گله‌منـــدی 
کـــرده اســـت. مقامـــات فیس‌بـــوک در 
تابســـتان 2020 گزارشـــی ارائـــه دادنـــد 
کـــه حســـاب‌های جعلـــی منتســـب بـــه 
عملیات نفوذ ســـنتکام روی پلتفرم خود 
را شناســـایی کرده و به پنتاگون هشـــدار 
داده‌انـــد که اگر ســـیلیکون ولی براحتی 
بتوانـــد بـــه ‌ایـــن حســـاب‌ها نفـــوذ کند، 
دشـــمنان خارجی نیز خواهند توانســـت 

چنیـــن نفـــوذی را تـــدارک ببیننـــد.
ایمیل‌هـــای توئیتـــر نشـــان می‌دهنـــد 
کـــه در آن زمـــان، مدیـــران فیس‌بوک 
و توئیتر توســـط وکلای ارشـــد پنتاگون 
بـــرای شـــرکت در جلســـات توجیهـــی 
طبقه‌بنـــدی شـــده در یـــک مرکـــز 
اطلاعـــات محفظـــه‌ای حســـاس، کـــه 
به‌عنوان SCIF نیز شـــناخته می‌شود، 
دعوت شـــدند که برای جلسات بسیار 

حســـاس اســـتفاده می‌شـــود.
پـــس از تعلیـــق گســـترده بســـیاری 
از حســـاب‌های کاربـــری در مـــاه مـــه 
گذشـــته، تیـــم توئیتـــر تـــاش کـــرد 
تـــا مانـــع از مشـــارکت خـــود در‌ایـــن 
کمپین شـــود و پس از انتشار داستان 
واشـــنگتن پســـت، تیـــم توئیتـــر بـــه 
یکدیگـــر تبریـــک گفتنـــد زیـــرا ‌ایـــن 
داســـتان نقـــش توئیتـــر را در کمپیـــن 
روانـــی ســـنتکام بـــه حداقـــل رســـاند. 
در عـــوض، داســـتان تـــا حـــد زیـــادی 
حول شـــروع بررســـی عملیـــات روانی 
مخفیانـــه پنتاگـــون در رســـانه‌های 

اجتماعـــی متمرکـــز شـــده اســـت.
جامعـــه نظامـــی ‌و اطلاعاتـــی ‌ایـــالات 
متحـــده مدت‌هاســـت کـــه اســـتراتژی 
و  جعلـــی  نلایـــن  آ ی  شـــخصیت‌ها
اشـــخاص ثالث را بـــرای تقویت برخی 
روایت‌ها در کشـــورهای خارجی دنبال 
می‌کنـــد، بـــا ‌ایـــن‌ ایـــده که یـــک پرتال 
خبری فارســـی زبان با ظاهـــر واقعی یا 
یـــک زن محلـــی افغان نفـــوذ ارگانیک 
بیشتری نســـبت به بیانیه مطبوعاتی 

رســـمی ‌پنتاگـــون دارد.
بایـــد در نظـــر داشـــت کـــه بـــرای توجیـــه 
رفتارهـــای مخفـــی رســـانه‌ای، بندهـــای 
قانونـــی نیـــز اضافه شـــده اســـت. در ســـال 
2019، قانونگـــذاران بخش 1631 را تصویب 
کردنـــد کـــه اشـــاره‌ای بـــه مـــاده‌ای از قانون 
مجـــوز دفـــاع ملـــی اســـت کـــه بـــه طـــور 
قانونـــی عملیـــات روانـــی مخفیانـــه ارتـــش 
را در تـــاش بـــرای مقابلـــه بـــا کمپین‌‌هـــای 
اطلاعات نادرســـت آنلاین توســـط روسیه، 
چیـــن و ســـایر دشـــمنان خارجـــی تأییـــد 
می‌کند؛چنیـــن مدعـــی دموکراســـی.
امـــا آیـــا ایـــن افشـــاگری ســـد راهـــی بر 
جوســـازی‌های رســـانه‌ای خواهـــد 
شـــد و یـــا همچـــون گذشـــته از طریـــق 
ایمیل‌های مخفی و جلســـات محرمانه 

معلـــق و مســـکوت خواهـــد مانـــد؟

اریک اسپرلینگ، مدیر اجرایی، یک سازمان 
غیرانتفاعـــی کـــه در جهـــت راه حل‌هـــای 
دیپلماتیـــک کار می‌کند، گفته اســـت: »این 
بســـیار نگران‌کننده اســـت کـــه پنتاگون برای 
شـــکل دادن به افـــکار عمومی‌ در مورد نقش 
ارتـــش ما در خارج از کشـــور تـــاش می‌کند.
کنگره و رســـانه‌های اجتماعـــی باید اقدامات 
لازم را انجـــام دهند تا اطمینان حاصل شـــود 
کـــه حداقل شـــهروندان مـــا از زمانـــی که پول 
مالیات آنها صـــرف‌ ایجاد یک چرخش مثبت 
در جنگ‌هـــای بی‌پایـــان مـــا می‌شـــود، کاملاً 

مطلع هســـتند.«
ایـــن نگرانی در حالی اســـت که سال‌هاســـت 
توئیتر متعهد شده است که تمام تلاش‌های 
تبلیغاتی و اطلاعات نادرســـت مورد حمایت 
دولـــت را تعطیـــل کنـــد، امـــا در مقابـــل هرگز 
اســـتثنای آشـــکاری برای ‌ایالات متحده قائل 
نشـــد. در سال 2020، نیک پیکلز، سخنگوی 

توئیتر، در شـــهادتی در برابر کمیته اطلاعات 
مجلـــس نماینـــدگان گفـــت: »‌ایـــن شـــرکت 
در حـــال بســـتن تلاش‌هـــای هماهنگ شـــده 
دســـتکاری پلتفرم منتســـب به سازمان‌های 
دولتی اســـت و ما همچنان به سرمایه‌گذاری 
هنگفـــت در شناســـایی، اختلال و شـــفافیت 
مربـــوط به عملیات اطلاعاتـــی تحت حمایت 
دولـــت ادامـــه می‌دهیـــم. هـــدف مـــا حـــذف 
بازیگـــران بـــد‌ و ارتقـــای درک عمومـــی‌ از ‌ایـــن 

موضوع مهم اســـت.«
در ســـال 2018، توئیتـــر از تعلیـــق گســـترده 
حســـاب‌های مرتبـــط با تلاش‌هـــای تبلیغاتی 
مرتبـــط بـــا دولـــت روســـیه خبر داد. دو ســـال 
بعـــد، ‌ایـــن شـــرکت بـــه بســـتن تقریبـــاً هـــزار 
حســـاب کاربـــری به‌دلیـــل ارتبـــاط بـــا ارتـــش 
تایلنـــد افتخـــار کـــرد. امـــا بـــه نظـــر می‌رســـد 
قوانیـــن مربـــوط بـــه دســـتکاری پلتفـــرم در 
مـــورد تلاش‌هـــای نظامـــی ‌امریـــکا اعمـــال 

نشـــده اســـت.
نـــه تنها توئیتر در ســـال ‌2017 این حســـاب‌ها 
را بـــه صراحـــت بـــه دســـتور ارتش در لیســـت 
ســـفید قرار داد، بلکه مقامـــات بلند پایه ‌این 
شـــرکت در ســـال‌های بعـــد ‌این حســـاب‌ها را 

بالقوه مشکل‌ســـاز اعـــام کردند.

بایگانی‌اینترنـــت تاریخچـــه کامـــل هر حســـاب 
را حفـــظ نمی‌کنـــد، امـــا اینترســـپت، چندیـــن 
حســـاب را شناســـایی کـــرد کـــه در ابتـــدا خود را 
به‌عنوان حســـاب‌های دولتی‌ ایالات متحده در 
بایـــوس خود ذکر کـــرده بودند، اما پـــس از قرار 
گرفتـــن در لیســـت ســـفید، هرگونه افشـــاگری 
مبنـــی بـــر وابســـتگی آنهـــا بـــه ارتـــش را افشـــا 
کـــرد و آنهـــا را به‌عنـــوان حســـاب‌های دولتـــی 
معرفـــی کـــرد. براســـاس گزارشـــی کـــه توســـط 
محققـــان امنیت آنلاین وابســـته بـــه رصدخانه 
‌اینترنت استنفورد منتشر شد، هزاران حساب 
گـــزارش داده‌انـــد که آنها مشـــکوک به بخشـــی 
از یـــک عملیـــات اطلاعاتـــی دولتی هســـتند که 
بســـیاری از آنهـــا از چهره‌هـــای واقعـــی انســـان 
اســـتفاده می‌کردنـــد. روندی که توســـط هوش 
مصنوعـــی، به‌عنـــوان »جعـــل عمیـــق« نیـــز 

شـــناخته می‌شـــود.
محققـــان ‌این حســـاب‌ها را با یک اکوسیســـتم 
آنلایـــن گســـترده مرتبـــط کردنـــد کـــه شـــامل 
وب‌ســـایت‌های »اخبار جعلی«، حســـاب‌های 
تلگـــرام و فیس‌بـــوک و شـــخصیت‌های آنلاینی 
بـــود کـــه پیام‌هـــای پنتاگـــون را اغلـــب بـــدون 
افشـــای وابســـتگی بـــه ارتـــش‌ ایـــالات متحـــده 
بازتـــاب می‌دادنـــد. برخی از گزارش‌هـــا ‌ایران را 
متهـــم می‌کنند که »امنیـــت آب عراق را تهدید 
می‌کنـــد و کشـــور را بـــا متـــا کریســـتال پـــر کرده 
اســـت«، در حالی کـــه برخی دیگر‌ ایـــن ادعاها 

را تبلیـــغ می‌کننـــد که ‌ایـــران در حال برداشـــتن 
اعضـــای بـــدن پناهنـــدگان افغان اســـت.

گـــزارش اســـتنفورد بـــه طور قطعـــی اکانت‌های 
ســـاختگی را به ســـنتکام گره نمی‌زند یا لیســـت 
کاملـــی از حســـاب‌های توئیتر ارائـــه نمی‌دهد، 
اما ‌ایمیل‌های دریافت شـــده توسط اینترسپت 
نشـــان می‌دهد کـــه‌ ایجـــاد حداقل یکـــی از‌این 
حســـاب‌ها بـــه طـــور مســـتقیم بـــه پنتاگـــون 

وابســـته بوده اســـت.
یکـــی از اکانت‌هایـــی کـــه کالـــر خواســـت تـــا در 
لیســـت ســـفید قرار گیرد@mktashif  بود که 
بـــه نظـــر می‌رســـید از یک عکس عمیـــق جعلی 
بـــرای پنهان کـــردن هویت واقعی آن اســـتفاده 
می‌کـــرد. در ابتـــدا عنوان شـــد که یک حســـاب 
دولتـــی ‌ایـــالات متحـــده وابســـته بـــه ســـنتکام 
اســـت، امـــا در مقطعـــی، این افشـــاگری حذف 
شـــد و عکس اکانت به عکســـی که اســـتنفورد 
شناســـایی کرده بود به‌عنـــوان یک جعل عمیق 

تغییـــر یافت.
بیوگرافـــی جدیـــد توئیتـــر ادعـــا می‌کنـــد کـــه 
‌ایـــن حســـاب منبعـــی بی‌طرفانـــه از نظـــرات و 
اطلاعـــات اســـت و تقریبـــاً از عر‌بـــی بـــه منظور 
خدمـــت بـــه عراقی‌هـــا و اعـــراب ‌ترجمـــه شـــده 
اســـت. ‌این حســـاب کاربری، قبـــل از تعلیق در 
اوایـــل ســـال‌جاری، به طـــور معمـــول پیام‌هایی 
را در توئیتـــر منتشـــر می‌کـــرد کـــه ‌ایـــران و دیگر 
دشـــمنان ‌ایـــالات متحـــده از جمله شورشـــیان 

حوثـــی در یمـــن را محکـــوم می‌کـــرد.
 یکـــی دیگـــر از حســـاب‌های ســـنتکام بـــه نـــام
@althughur کـــه محتـــوای ضدایرانـــی و ضد 
داعـــش را بـــا تمرکز بر مخاطبان عراقی منتشـــر 
می‌کند، بیوگرافی توئیتر خود را از یک وابســـته 
بـــه ســـنتکام به یک عبارت عر‌بـــی ‌تغییر داد که 

به ســـادگی »نبض فـــرات« می‌خواند.

گزارش ‌اینترسپت از پشت پرده توئیتر

 جنگ افروزی غول رسانه‌ای و ادعای کذبی
که افشا شد

اخیـــراً یکـــی از خبرنـــگاران وب‌ســـایت خبـــری 
اینترســـپت گزارشـــی منتشـــر کـــرده کـــه گویـــای 
مداخلـــه توئیتـــر در کمپین‌هـــای 
تبلیغاتـــی ارتـــش امریـــکا اســـت؛ 
موضوعـــی کـــه توئیتـــر در ظاهـــر 
همـــواره بـــا آن مقابلـــه و برخـــورد کـــرده اســـت. 
»لـــی فانـــگ« به مـــدت چنـــد روز به برخی اســـناد 
توئیتـــر دســـت یافته اســـت. بررســـی‌های صورت 
گرفته نشـــان می‌دهد، توئیتـــر در اعلام ‌بی‌طرفی 
خـــود و‌ اینکـــه مدافع دولت نیســـت، به صراحت 
دروغ گفته اســـت. گـــزارش فینگ بر‌این اســـاس 
اســـت که »هر چنـــد مدیران توئیتر ســـال‌ها ادعا 
کرده‌انـــد کـــه ‌این شـــرکت تلاش‌هـــای هماهنگی 
را بـــرای شناســـایی و خنثـــی کـــردن کمپین‌هـــای 
تبلیغاتـــی مخفی تحت حمایـــت دولت در پلتفرم 

خـــود انجـــام می‌دهـــد، با‌ایـــن حـــال در پشـــت 
صحنه، غول شبکه‌های اجتماعی تأیید مستقیم 
و محافظـــت داخلـــی از شـــبکه حســـاب‌های 
رســـانه‌های اجتماعـــی و شـــخصیت‌های آنلایـــن 
ارتـــش ‌ایـــالات متحـــده را فراهـــم کرد و دســـته‌ای 
از حســـاب‌ها را بـــه درخواســـت دولت در لیســـت 
ســـفید قرار داد. پنتاگون از‌این شـــبکه که شـــامل 
پرتال‌هـــای خبـــری تولیـــد شـــده توســـط دولـــت‌ 
ایالات متحده اســـت، در تلاش برای شـــکل‌دهی 
افکار در یمن، ســـوریه، عـــراق، کویت و فراتر از آن 
اســـتفاده کـــرده است.حســـاب‌های مـــورد بحث 
آشـــکارا وابســـته بـــه دولت‌ایالات متحـــده بودند. 
اما پس از آن به نظر می‌رســـد پنتاگون تاکتیک‌ها 
را تغییـــر داد و شـــروع بـــه پنهان کردن وابســـتگی 
خـــود بـــه برخی از ‌این حســـاب‌ها کـــرد - حرکتی به 
ســـمت نوع دســـتکاری عمدی پلتفـــرم که توئیتر 
علنـــی بـــا آن مخالفـــت کرده اســـت، پیـــش رفت. 
بـــا وجـــود چنین رفتـــاری، اگرچـــه مدیـــران توئیتر 
از‌ایـــن حســـاب‌ها آگاه بودنـــد، امـــا آنهـــا را تعطیل 
نکردند، بلکه اجازه دادند ســـال‌ها فعال بمانند«.

 تدارک موج خبری
برای امواج سهمگین جنگی

 جعل عمیق هویتی 
و موج‌سازی علیه ایران

 خون امریکا 
رنگین‌تر است

 گلایه فیس‌بوک
از پنتاگون

در پشت صحنه، 
غول شبکه‌های 
اجتماعی تأیید 

مستقیم و 
محافظت داخلی از 
شبکه حساب‌های 

رسانه‌های 
اجتماعی و 

شخصیت‌های 
آنلاین ارتش ‌ایالات 

متحده را فراهم 
کرد و دسته‌ای از 

حساب‌ها را به 
درخواست دولت 
در لیست سفید 

قرار داد

سال‌ها است توییتر متعهد شده است که تمام تلاش‌های 
تبلیغاتی و اطلاعات نادرست مورد حمایت دولت را تعطیل کند، 
اما در مقابل هرگز استثناء آشکاری برای ‌ایالات متحده قائل نشد

گزارش

ونوس بهنود
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vbehnood@gmail.com


