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صادرات سخت‌افزار و نرم‌افزار 
ایرانی به روسیه

وزیر ارتباطات و فناوری اطلاعات با اشاره به سفر خود به 
مسکو گفت: با عملیاتی شدن توافق‌های صورت‌‌گرفته، 
از این پس شرکت‌های ایرانی محصولات دانش‌بنیان 
در حوزه‌های صنایع مخابراتی، نرم‌افزار و سخت‌افزار را 

به روسیه و حوزه اوراسیا صادر خواهند کرد.
عیســی زارع‌پور در صفحه اینستاگرام خود نوشت: 
روز پنجشنبه به مسکو آمدم. از روز سه‌شنبه نیز هیأتی 
متشــکل از چند معاون تخصصــی وزارت ارتباطات  و 
فنــاوری  اطلاعــات و نمایندگانــی از ۲۶شــرکت حــوزه 
ارتباطات و فناوری اطلاعات برای مذاکره با هم‌ترازان 
و هم‌قطــاران خود و آماده‌ســازی بســتر افزایش روابط 

تجاری و اقتصادی به روسیه آمده‌اند.
وی در ادامــه نوشــت: بــرای نخســتین‌بار اســت که 
مجموعــه‌ای از بزرگ‌تریــن شــرکت‌های خصوصــی 
حوزه ارتباطات و فناوری اطلاعات با پشــتیبانی وزارت 
ارتباطات و فنــاوری اطلاعات  تــا مرحله توافق نهایی 
با شــرکت‌های متناظر روســی در زمینه تبادل دانش و 
فناوری و صدور کالاها و خدمات ارتباطی و فناوری پیش 
رفته‌اند. با عملیاتی شدن توافق‌های صورت‌گرفته، از 
این پس شرکت‌های ایرانی محصولات دانش‌بنیان در 
حوزه‌های صنایع مخابراتی، نرم‌افزار و سخت‌افزار را به 

روسیه و حوزه اوراسیا صادر خواهند کرد.

پرتاب یک ماهواره ایرانی به فضا 
در پاییز

رئیس ســازمان فضایی ایران گفــت: یک ماهواره 
آماده پرتاب داریم و احتمالًا بتوانیم در سه ماهه 

پاییز این پرتاب را انجام دهیم.
حســن ســالاریه با تأکید بر ضــرورت حضور در 
فضــا و اســتفاده از امکانــات فضایــی افــزود: ‌ایــن 
ماهــواره آماده پرتاب اســت، اما بــا توجه به اینکه 
عوامــل زیــادی از جملــه آمــاده بــودن پرتابگر در 
پرتــاب ماهــواره نقــش دارد، اکنــون نمی‌توانیــم 
زمــان دقیقــی را بــرای پرتــاب اعــام کنیــم، ولی 
برنامه‌ریزی‌ها این اســت که بتوانیم در ســه ماهه 

پاییز این کار را انجام دهیم.
سالاریه با اشــاره به کاربرد امکانات فضایی در 
حوزه‌های ترافیــک و حمل و نقل گفت: مدیریت 
ترافیک و لجســتیک، ترابری بار و مانند آن بدون 
حضــور در فضــا و بدون اشــراف اطلاعاتی از فضا 
روی جاده‌هــا و خطــوط ریلــی شــدنی نیســت و از 
ســامانه‌های ناوبــری مبتنی بر فضــا برای حمل و 

نقل زمینی، جاده‌ای و هوایی استفاده می‌شود.

ایــن روزهــا بــازار واردات غیرقانونی کالاهــا و محصولات 
ســایر  و  دوم  دســت  لپ‌تاپ‌هــای  جملــه  از  دیجیتــال 
محصــولات مرتبط با فناوری در کشــور داغ شــده که این 
موضوع نگرانی‌های فعالان این صنف را به‌دنبال داشته 
اســت. متخصصــان فنــاوری معتقدنــد، واردات قاچاق 
کالاهــای زیرســاختی بدون نظــارت بر کیفیــت و کمیت 
آنها، زمینه‌ســاز افزایش حملات ســایبری است. از سوی 
دیگر انتشــار خبری مبنــی بر محدودیت در ســقف ثبت 
ســفارش اقلام فنــاوری و کاهــش واردات کالاهایی مانند 
لپ‌تاپ، تبلت و پرینتر به یک دوم سال گذشته، می‌تواند 
به واردات بی‌رویه محصولات فناورانه دســت دوم دامن 
بزند. اما بازار چه تأثیری از ورود این کالاها می‌گیرد و اصولًا 
با واردات این محصولات دســت دوم بدون گارانتی، چه 
مشــکلاتی برای مردم و دســت‌اندرکاران این حوزه ایجاد 

می‌شود؟
ëëقاچاق لپ‌تاپ‌های دست دوم

مســعود شــکرانی، رئیــس کمیســیون تأمیــن کالای 
فاوا ســازمان نظام صنفی رایانه‌ای تهــران در گفت‌و‌گو با 
»ایران«، با اشاره به نبود آمار مشخصی از واردات کالاهای 
قاچاق نو یا دست دوم گفت: ما متصور هستیم که میزان 
واردات غیررسمی به‌صورت قاچاق، ته لنجی یا پیله‌وری، 
بیش از دو و نیم برابر واردات رسمی کالاهای دیجیتال از 

کانال گمرک است.
وی با اشاره به بالا رفتن میزان واردات لپ‌تاپ دست 
دوم افزود: این کالاها به‌صورت عمده از هلند، دانمارک، 
فرانســه و انگلســتان به اربیل حمــل و از آنجــا به‌صورت 
کولبری وارد ایران می‌شود. شنیده‌ها حاکیست که کولبران 
به ازای ورود هر نوت‌بوک به کشور، 80 هزار تومان دریافت 
می‌کنند، هرچند این آمار رســمی نیســت. ایــن درحالی 
است که شرکت‌های رســمی واردکننده باید هزینه بالای 
گمرکــی و مالیــات پرداخت کننــد و بازار بــا چالش‌هایی 

مواجه می‌شود.
شکرانی یادآور شد: کالای قاچاق عملاً رقابتی نابرابر 
در میــان کســانی کــه به‌صــورت قانونی فعالیــت دارند و 
افرادی که از مســیرهای میان‌بر و بدون پرداخت عوارض 
کار خود را جلو می‌برند، ایجاد می‌کند. این موضوع باعث 
می‌شود فعالان اقتصادی که اشتغالزایی داشته‌اند و بیمه 
و مالیات پرداخت می‌کنند بتدریج از بازار خارج شده و به 

این ترتیب، رشد فناوری در کشور متوقف شود.

وی افــزود: از ســوی دیگــر پول حاصــل از قاچــاق، در 
کانال‌های قانونــی بانک مرکزی قرار نمی‌گیــرد و با ورود 
بــه کانال‌های ســیاه، باعــث دامــن زدن به مشــکلات ارز 

می‌شود.
رئیس کمیســیون تأمین کالای فاوای نصر همچنین 
با اشــاره به وجود تولیدات و مونتاژ محدود کشور در حوزه 
 All فناوری گفت: فعالان عرصه فناوری در بخش مونتاژ
in one desktop و »زیروکلاینت« عملکرد مناسبی دارند 
ولی قاچاق، بر کار آنها ســایه می‌افکند. با اینکه درنتیجه 
شــیوع کووید 19 در دوسال گذشته بازار باید رشد 40 تا 50 
درصدی داشته باشد ولی فعالان رسمی این حوزه، شاهد 
رشد نیستند چراکه بخش زیادی از بازار در دست کالاهای 

قاچاق است.
ëëاز وام خرید لپ تاپ تا تعرفه گمرکی صفر

ایــن فعال حــوزه فنــاوری با اشــاره به مخالفــت اکید 
کمیسیون تأمین نظام صنفی رایانه‌ای با واردات کالاهای 
دست دوم و قاچاق گفت: ما آمادگی کامل برای همکاری 
با همه دستگاه‌های اجرایی داریم تا بتوان مانع ورود این 
کالاها به کشور شد. شکرانی افزود: پیشنهادهای مختلفی 
برای وزارت صمت، گمرک، ســتاد مبارزه با قاچاق کالا و 
ارز و نهادهای نظارتی و بازرســی داریم و اتحادیه فناوران 
رایانــه تهــران هم آمــاده همکاری اســت. وی اختصاص 
وام کم‌بهره با بازپرداخت مناســب برای خرید کامپیوتر، 
تلفن هوشمند و... را پیشنهاد مشخص فعالان این حوزه 
می‌دانــد تــا مــردم به‌دلیل مســائل اقتصــادی مجبور به 
خرید محصولات بی‌کیفیت دست دوم و قاچاق نشوند. 
وی یکــی دیگر از راهکارهای مقابلــه با قاچاق کالاهای نو 
و دســت دوم فنــاوری را به صفر رســاندن تعرفه گمرکی 
واردات محصــولات فنــاوری دانســت و در ایــن زمینه به 
مصر به‌عنوان یکی از کشورهای موفق در این حوزه اشاره 
کــرد. بــه گفته وی، مصر ضریب ســود بازرگانــی و تعرفه 
گمرکــی برای کالای فنــاوری را به صفر رســانده و تمامی 
نرم‌افزارهای درحال اســتفاده در کشــورهای عربی نیز در 
مصر و اردن توســعه می‌یابند که همیــن موضوع باعث 
اشــتغالزایی و ارزآوری شــده و وضعیــت کشــور مصــر را 

نسبت به چندسال قبل بهبود بخشیده است.
ëëمشکلات سایبری کالاهای دست دوم

»اشکان ابراهیمی«، یکی دیگر از فعالان حوزه فناوری 
نیز در گفت‌و‌گو با»ایران« یادآور شــد: کالاهای دست دوم 
از تجهیزات زیرساختی همچون سرور و استوریج)حافظه( 
گرفتــه تا لپ تاپ و کامپیوتر، قطعــات رایانه و همچنین 

ماشین‌های اداری و... به‌صورت قاچاق وارد می‌شوند که 
این موضوع از چند منظر مشــکل ســاز اســت. از آنجا که 
این کالاهای دســت دوم بویژه موارد زیرســاختی، گذشته 
مشــخصی ندارنــد و عمدتــاً در مجموعه‌هایــی کــه قبلًا 
مورد اســتفاده بوده‌اند آلودگی‌های بدافزاری داشــته‌اند، 

می‌توانند مشکلات سایبری ایجاد کنند.
نایب رئیس کمیســیون تأمین کالا و تجهیــزات رایانه‌ای 
ســازمان نصر، کالاهای دســت دوم وارداتــی را زباله‌های 
الکترونیکــی دانســت و یادآور شــد: درحالی که بســیاری 
از کشــورهای پیشــرفته حاضرند هزینه‌های گزافی انجام 
دهند تا این زباله‌ها را از کشــور خود دور کنند ولی کشور ما 
تقریباً درحال تبدیل شدن به زباله‌دان الکترونیکی برای 
محصولات دســت دوم اســت و حتــی بــرای واردات این 
محصولات، پــول هم پرداخت می‌کنیم. بــه اعتقاد وی، 
واردات ایــن کالاهــا علاوه‌بر بــه هم زدن تنظیم بــازار، به 
نوعی قاچاق ارز هم محســوب می‌شــود که بسیار آسیب 

زننده است. 
ابراهیمــی با اشــاره به بــالا بودن میزان اســتعلام‌ها و 
مناقصــات کالاهــای آی تــی دســت دوم در کشــور گفت: 
نهادهــا و ســازمان‌های مختلــف بــه منظــور مدیریــت 
بودجــه و تــوان مالی شــان، درخواســت بالایی بــرای این 
کالاهای دســت دوم دارند. به این ترتیب ورود این کالاها 
به زیرســاخت‌های کشــور، زمینه‌ســاز حمــات بدافزاری 
می‌شــود و نهادهــای مختلف هــدف قــرار می‌گیرند. وی 
افــزود: یکــی از راهکارهای محــدود کــردن واردات چنین 

کالاهایی، این است که دولت با صدور یک ابلاغیه، خرید 
ایــن کالاها را بــرای نهادها و ســازمان‌های ذیربط ممنوع 

کند.
ëëقاچاق، تهدیدی برای تولیدات داخل

به گفته این فعال حوزه فناوری، ورود کالاهای دســت 
دوم برای محصولات تولید داخل نیز دردسرســاز اســت. 
ازآنجاکه کالاهای تولیدی هنوز چندان مورد استفاده قرار 
نگرفته‌اند و در بازار داخل اثبات نشده‌اند، وقتی کالاهایی 
با قیمت پایین‌تر و بدون طی فرایند گمرکی و هزینه‌های 
مختلف وارد کشــور می‌شــوند، توان رقابــت را از کالاهای 
تولید داخل می‌گیرند. وی در پاسخ به سؤالی درباره میزان 
تولید محصولات تخصصی آی تی در کشور نیز گفت: ما 
تولیــد بالایــی در این حوزه نداریم و شــاید بتــوان گفت تا 
95درصــد آن، مونتــاژ اســت و در کل 5درصــد از ســرانه 
مصرف را تأمین می‌کنند، ولی این کالاهای دســت دوم، 

می‌تواند همان 5درصد را نیز درمعرض خطر قرار دهد.
ابراهیمــی بــا اشــاره بــه اینکــه درحــال حاضــر برای 
کالاهایــی مانند لپ تــاپ، تولید یا مونتاژ داخــل نداریم، 
 All in oneو Thinclint گفــت: ما درحال تولید یــا مونتــاژ
desktop و بخشــی از سوئیچ‌ها هســتیم. به اعتقاد وی از 
آنجا که حجم زیادی از سوئیچ‌ها به علت سختگیری‌های 
بیــش از حــد در واردات به‌صورت قاچاق و کالای دســت 
دوم وارد کشــور می‌شــود، این موضــوع می‌تواند به‌دلیل 
مسائل سایبری خطرناک باشد.ابراهیمی یادآورشد: این 
سوئیچ‌ها بازیگر اصلی شبکه و زیرساخت کشور هستند و 

هرچند ما فعلاً در حد کمی تولید داخلی ســوئیچ داریم 
ولی به هرحال ورود کالاهای دســت دوم می‌تواند به این 

بخش آسیب وارد کند.
ëëافزایش 16درصدی سهم اقلام وارداتی دست دوم

آیدین عدالت، متخصص زیرســاخت شبکه و مراکز 
داده نیــز گفــت: متأســفانه طــی ســال‌های اخیــر شــاهد 
رونــد روبه رشــد واردات کالای دســت دوم حــوزه فناوری 
اطلاعات به کشــور در اکثر زمینه‌ها هســتیم. این کالاهای 
کارکــرده به‌صورت قاچاق و از کانال‌های غیررســمی وارد 
شــده و هیچگونــه نظارتی هم بــر کیفیــت و کمیت آنها 
اعمال نمی‌شــود. این عضو هیأت مدیره ســازمان نظام 
صنفی رایانه‌ای ادامه داد: براساس آمار گمرک و مقایسه 
آن با آمار به دســت آمده از بازار مصرف، می‌توان برآورد 
کرد که ســهم اقــام وارداتی دســت دوم در گروه کالاهای 
زیرساختی )به طور خاص سرورها( از 11 درصد سال 1394 

به 16 درصد در سال 1400 افزایش داشته است.
به اعتقاد این متخصص، به‌دلیل افزایش نرخ برابری 
ارز به ریال، تأمین بودجه برای خرید ســرور به‌عنوان یک 
کالای ســرمایه‌ای گرانقیمــت در زیرســاخت شــبکه‌های 
سازمانی طی سالهای اخیر سخت‌تر شده و کارفرمایان را 

به سمت تأمین اقلام دست دوم سوق داده است.
عدالت افزود:همچنین با افزایش سختگیری واردات 
این اقلام و تعــدد موانع واردات قانونی از قبیل معطلی 
و مشــکلات تخصیــص ارز، آزمایش‌هــای تأییــد نمونــه 
گوناگون )و بعضــاً بدون توجیه فنی(، مجوزهای متعدد 
بــرای واردات و غیــره... برخی تأمین‌کننــدگان کالا نیز به 
سمت واردات غیرقانونی و بعضاً تأمین اقلام دست دوم 
هدایت شده‌اند. وی یادآور شد: مجموع این عوامل سبب 
شده است که استفاده از اقلام کارکرده در زیرساخت‌های 
حیاتی کشور نه تنها متوقف نشود بلکه روبه رشد باشد و 
ریشه بسیاری از مشکلاتی که در قطعی سرویس، حملات 
ســایبری، آتش‌ســوزی در مراکزداده، افزایش هزینه‌های 
نگهــداری و کاهــش کیفیت ارتباطات شــاهد هســتیم را 
نیــز می‌توان در همین امر یافت. به گفته این متخصص 
زیرســاخت شــبکه و مراکز داده، جدا از مشکلاتی که نبود 
گارانتــی و احتمــال معیوب بودن قطعــات لپ‌تاپ‌های 
دســت دوم برای کاربران نهایی ایجاد می‌کند، مشکلات 
اســتفاده از اینگونه اقلام در زیرســاخت های فاوای کشور 
بخصوص در مراکز داده و ســرویس‌های پایه شرکت‌ها و 
سازمان‌ها که از حساسیت بالایی برخوردارند چندین برابر 

است. 

لپ‌تاپ دست دوم هدف راحت هکرها 
گزارش »ایران« از سایه تهدید محصولات فناوری دست دوم بر امنیت سایبری

برخی شرکت‌ها به منظور مدیریت بودجه، خواستار کالاهای دست دوم هستند و با ورود آنها به زیرساخت‌های کشور، عملًا این سازمان‌ها هدف حملات هکری قرار می‌گیرند
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