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وضــعــیــت تــبــدیــل بــه بــدتــریــن دشمن 
خودمان شده‌ایم.«

بحران پیش آمده بر اثر این هک، روی 
تأمین سوخت ایالت‌های تنسی، دلور 
و می‌سی‌سی‌پی نیز تأثیر گذاشت و تا 
هفته‌ها قیمت ســوخــت بیش از حد 
معمول بود. با وجود آنکه دولت فدرال 
بــارهــا هــشــدار داد »در بــرابــر کسانی که 
ــه بـــالا مــانــدن قیمت ســوخــت کمک  ب
نشان  شفقتی  و  صبر  هیچ  می‌کنند، 
نخواهد داد« اما باز هم در دست گرفتن 
کنترل اوضاع چندین هفته‌ طول کشید.
 اگرچه نمی‌توان به طــور حتم گفت که 
در آینده بــاز هم مــی‌تــوان شاهد وقوع 
حـــمـــات هـــکـــری بـــه زیـــرســـاخـــت‌هـــای 
امــریــکــا بــود امــا بــا وجـــود ایــن مــی‌تــوان 
انتظار داشــت که گــروه‌هــای مختلف با 
انگیزه‌های متفاوت بخواهند دولــت 
امریکا را در برابر چالش‌های امنیتی قرار 
دهند. »بایدن« که پس از روی کار آمدن، 
توانست در بسیاری از عرصه‌ها عملکرد 
ــد و  ــده ــان ب ــل قــبــولــی از خـــود نــش ــاب ق
رضایت نسبی مردم و نخبگان سیاسی 
را جلب کــنــد، در حـــوزه تأمین امنیت 
ملی بویژه در زیرشاخه امنیت سایبری 
کارنامه چندان درخشانی ندارد. او پس 
از وقوع حمله کولونیال، زیرساخت‌های 
بزرگ‌ترین سیستم توزیع سوخت خود 
را تقویت و ایمن‌سازی کرد اما با وجود 
این، بدیهی است که به همان نسبت 
تلاش هکرها هم افزایش پیدا خواهد 
ــرد. »پیتر مــک‌نــالــی«، اســتــاد امنیت  کـ
سایبری و مدیر بخش جهانی در شرکت 
امنیتی Third Bridge اعتقاد دارد: »پس 
از ایــن حمله هــکــری، حساسیت بــرای 
ــت سیستم  ــاخ ــرس ارتـــقـــای امــنــیــت زی
توزیع سوخت افزایش یافت. من تصور 
مــی‌کــنــم شــرکــت‌هــای تـــوزیـــع ســوخــت 
می‌توانند بخشی از تکنولوژی تأمین 
ــود مهیا کنند و  امنیت را در داخـــل خ
بخشی از آن را از بخش خارجی دریافت 
کــنــنــد. اکــنــون بــســیــاری از شــرکــت‌هــای 
بـــزرگ ســوخــتــی، دولـــت را تــحــت فشار 
گذاشته‌اند که کمک کند سیستم‌های 
امنیتی خود را مدرن‌تر کنند. کمیسیون 
رگولاتوری انرژی فدرال الزاماتی را ایجاد 
کــرده که به موجب آن استانداردهای 
ــزایــــش  ــ ــوب بـــــــرای تــعــبــیــه و اف ــلـ ــطـ مـ
یکی  امــنــیــت ســایــبــری سیستم الکتر
سیستم تــوزیــع ســوخــت ایــجــاد شــود. 
رئیس‌جمهور عزم راسخی دارد که میزان 
حملات هکری را به میزان قابل توجهی 
کـــم کــنــد و در هــمــیــن راســـتـــا در سند 
راهــنــمــای اســتــراتــژیــک مــوقــت امنیت 
ملی امریکا کــه در مـــارس ۲۰۲۱ منتشر 
شد، تصریح کرده بود تهدیدهایی مانند 
، حملات سایبری  بیماری‌های همه‌گیر
و اطـــاعـــات گــمــراه‌کــنــنــده هــیــچ مـــرز و 
دیواری نمی‌شناسد و پرداختن به آنها 
از اولویت‌های امنیت ملی امریکاست.« 
امــا شاید او بهتر از هر شخص دیگری 
بــدانــد کــه عملی کــردن ایــن تصمیم به 
ایــن سادگی‌ها هم نیست، از یک سو 
افزایش فزاینده انگیزه‌های گروه‌های 
هــکــری کــه گـــاه بــا اهــــداف اقــتــصــادی پا 
بــه عــرصــه مــی‌گــذارنــد و گـــاه بــا امــیــال و 
خواسته‌های سیاسی و در برخی موارد 
 به‌دنبال تصاحب تیتر نخست 

ً
هم صرفا

، موانع  رسانه‌ها هستند و از سوی دیگر
ــه در مــســیــر ســیــاســتــگــذاری  ــی ک ــولان ط
محقق شدن خواسته بایدن را دشوار 

نشان می‌دهد.
حمله ســایــبــری گــســتــرده دیــگــری یکی 
دو مـــاه بــعــد بــه 200 شــرکــت امریکایی 
نشان داد بایدن هیچ فرصتی برای دفاع 
کردن هم ندارد. شرکت امنیت سایبری  
Huntress Labs  در گـــزارش مفصلی 
ــن حمله  ــرد ای کــه منتشر کـــرد، اعـــام ک
هکری به احتمال قوی از سوی یک گروه 
روســـی هــدایــت شــده اســت و بــا وجــود 
آنکه به شرکت‌های تجاری حمله شده، 
 تنها اقتصادی نیست. 

ً
هدفش لزوما

این شرکت امنیتی اعلام کرد این حمله 
سایبری می‌تواند زمینه حملات هکری 
آینده هم باشد. آژانس امنیت سایبری 
و زیرساخت امریکا در بیانیه‌ای ضمن 
انتقاد شدید از این حمله، اعلام کردند 
ــــزودی پــاســخ مناسبی بــه ایـــن حمله  ب
داده خواهد شد. زمان‌بندی این حمله 
کــه در عصر جمعه روی داد، بی‌نقص 
بود، زیرا کارمندان شرکت‌ها در امریکا 
خــود را آمـــاده تعطیلات روز استقلال 
می‌کردند و کمتر کسی آماده یک جنگ 

سایبری بود.
ــان و نــحــوه حــمــات ســایــبــری  ــوع، زمــ ــ ن
اخــیــر امــریــکــا نــشــان‌دهــنــده ایــن است 
 در حال ارائه 

ً
که گروه‌های هکری دائما

خلاقیت و نـــوآوری در روش‌هـــای هک 
کــردن هستند و هر بــار از روش تــازه‌ای 
ــا و  ــت‌ه ــاخ ــرس بـــه امــنــیــت ســایــبــری زی

یــکــا نــفــوذ می‌کنند.  سیستم‌های امــر
ــرای مقابله بــا ایــن گــروه‌هــا  بــنــابــرایــن بـ
ــت کــلــیــت  ــویـ ــقـ ــن تـ ــمـ ــت ضـ ــ ــ لازم اس
زیرساخت‌های امنیتی، مسیر هکرها 
را تا حدودی حدس زد و پیشدستی کرد.

ــان گــذشــتــه  ــت ــس ــاب ــه ت در نــشــســتــی کـ
ــدن« خــطــاب  ــایـ ــد، »بـ ــو بـــرگـــزار شـ در ژنـ
بــه »ولادیــمــیــر پــوتــیــن« گــفــت کــه او را 
مــســئــول حـــمـــات ســـایـــبـــری مــخــرب 
می‌داند. او در این نشست به همتای 
ــوردی  روســـــی‌اش یـــک فــهــرســت 16 مـ
شامل زیرساخت‌های انـــرژی، آب و... 
 نباید هک شوند.« برخی 

ً
ــدا داد که »اب

ــالات  ــد کــه ای کــارشــنــاســان اعــتــقــاد دارنـ
متحده باید برای مجازات روسیه دست 
به انجام اقدامات بیشتری بزند. دولت 
فـــدرال مــی‌تــوانــد تحریم‌های رسمی را 
علیه مسکو اعــمــال کــنــد، هــمــان‌طــور 
که دولــت »بـــاراک اوبــامــا« دیپلمات‌ها 
را بــه تــافــی مــداخــلــه هــکــرهــای نظامی 
کرملین بــه‌نــفــع تــرامــپ در انتخابات 
۲۰۱۶، اخراج کرد یا اینکه ایالات متحده 
مــی‌تــوانــد مــخــفــیــانــه‌تــر نــیــزعــمــل کند، 
ــال بـــا افـــشـــای جــزئــیــات  ــث بــه‌عــنــوان م
مــعــامــات مــالــی »پــوتــیــن« او را تحت 
فشار بگذارد. اما همان‌طور که »لوک 
ــامــه گــاردیــن اشــاره  هــاردیــنــگ« از روزن
ــرده، حــمــات ســایــبــری »ارزان، قابل  کـ
انکار و از نظر روانشناختی مؤثر است« 
و گزینه‌های »بایدن« برای پاسخگویی 
محدود هستند. »هاردینگ« نوشت: 
ــاش بــرای  ــاراک اوبــامــا ت »ایـــن پــاســخ بـ

تنظیم مجدد روابــط با پوتین را بر هم 
زد و شخصی که این مأموریت محکوم 
ــر امــور  ــ بــه‌فــنــا را بــرعــهــده داشــــت، وزی
خارجه وقــت، یعنی هیلاری کلینتون، 
خود یک قربانی هک روس‌ها در سال 

۲۰۱۶ شد.«
ــر حــمــات علیه  ــراب مــوضــوع دفـــاع در ب
امــنــیــت ســایــبــری تــبــدیــل بــه مــوضــوع 
داغ و جــدیــدی در کنگره امــریــکــا شده 
و دامــنــه گسترده حملات اخیر سبب 
شده تا حمایت هر دوحــزب اصلی را به 
خود جلب کند. اما بن‌بست‌های حزبی 
درباره دیگر مسائل، تهیه قانونی در این 
زمینه در کنگره را دشوار و روند تعیین 
اولویت‌های سایبری را کند کرده است. 
یکی از موضوعاتی که مورد حمایت دو 
حزب اصلی در امریکا بوده قانون مجوز 
دفــاع ملی )NDAA( در ســال ۲۰۲۱ است 
که شامل مجموعه‌ای از اقدامات برای 
ــقــای امنیت ســایــبــری در نهادهای  ارت

فدرال طی چند سال است.
بــه هــر جهت و بــا وجـــود تمامی موانع 
موجود، امریکا برای برون‌رفت از بحران 
امنیت سایبری کنونی باید دقیق کرده 
و فــوری دست به تصمیم‌گیری و عمل 
بزند و قبل از آنکه حمله هکری دیگری 
غافلگیرش کند، دیوارهای امنیتی خود 

را تقویت کند.
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