
کلاهبرداران از ناآگاهی مردم 
سوءاستفاده می‌کنند!

بــا اینکه شــیوه کلاهبــرداری تلفنــی با ترفنــد برنده 
شدن در مسابقه‌های رادیویی به علت اطلاع‌رسانی 
گسترده از ســوی پلیس و نهادها نخ نما شده است 
امــا باز هم شــاهد هســتیم که تعــدادی از مــردم با 
فریب این مجرمان چوب حراج به دارایی خود زده 
و در یک چشــم برهــم زدن موجودی حســاب‌های 
می‌کننــد.  کلاهبــرداران  تقدیــم  را  خــود  بانکــی 
شگردهایی مانند ارسال پیامک از سامانه ثنا، برنده 
شــدن در قرعه‌کشــی و مســابقات رادیویــی و ســایر 
شــگردها که هــر روز به نوعــی تغییر می‌کنــد اما در 
نهایت همه یک هــدف دارند و آن هم خالی کردن 

حساب بانکی مردم است.
در اغلــب ایــن پرونده‌هــا هــم می‌بینیــم که 
مجرمــان از داخل زندان به حســاب‌های مردم 
دســتبرد می‌زننــد و عجیب‌تــر اینکه بیشــتر این 
مجرمان از افراد کم ســواد هســتند اما بیشترین 
قربانیــان آنها افــراد تحصیلکرده‌ای هســتند که 
فریــب پیامک‌هــا و تماس‌هــای ایــن مجرمــان 
و  آگاهــی  اســتمرار  بی‌تردیــد  می‌خورنــد.  را 
اطلاع‌رســانی می‌توانــد مانــع وقــوع ایــن نــوع 

کلاهبرداری‌ها شود.
 

ëëهفت سال زندان در انتظار کلاهبرداران تلفنی
 باتوجــه بــه اینکــه ایــن دســته از متهمــان با 
امنیت روحی و روانی مردم بازی می‌کنند و غیر 
از ســرمایه مالی، آســایش و اعتمــاد قربانیان را 
نیز ســلب می‌کنند قضات با اســتفاده از قوانین 
می‌توانند مجازات ســنگینی را برای آنها درنظر 
بگیرند. براساس مواد قانونی، هفت سال زندان 
بــرای این دســته از متهمان درنظر گرفته شــده 
است که با هشیاری و تلاش پلیس این متهمان 

دستگیر و به زندان محکوم خواهند شد.
 

ëëنقش کلیدی رسانه‌ها در آگاهی بخشی
برای اینکه شــاهد کاهش این جرم در کشــور 
باشــیم بایــد ســطح آگاهی مــردم را بــا افزایش 
ببریــم.  بــالا  رســانه‌ها  طریــق  از  اطلاع‌رســانی 
ســناریوی تبهــکاران زمانــی بــه هدف می‌رســد 
کــه مردم نــاآگاه باشــند و بی‌توجه به هشــدارها 

اطلاعات خود را دراختیار مجرمان قرار دهند.

ت
ش

دا
اد

ی

 شنبه 7 اسفند 1400 
 سال بیست و هشتم
 شماره 7859

http:// irannewspaper.ir
editorial@irannewspaper.ir

ترفند کلاهبرداران برای خالی کردن حساب مردم

 سلام، شما طمعه جدید
ما هستید!
ساعت از 6 عصر گذشته بود که خسته و 
بی‌حوصله از محل کارم بیرون آمدم و پای 
پیاده به ســمت خانه راه افتــادم. چند قدم 
بیشــتر نرفته بودم که گوشی تلفن همراهم 
زنگ خــورد. تماس از طریــق واتس‌اپ بود 
و بــالای صفحــه لوگوی یکی از شــرکت‌های 
تلفن همراه نقش بسته بود. با خودم گفتم 
مــن کــه همین امــروز صبــح قبــض تلفنم 
را پرداخــت کــردم چــرا تماس گرفتــه اند؟ 
بــا تردیــد و تعجــب تلفــن را جــواب دادم. 
صــدای خانــم جوانی را شــنیدم کــه پس از 
یک ســام و احوالپرســی مؤدبانــه خودش 
را اپراتور شــرکت تلفن همــراه معرفی کرد 
و در حالــی کــه با خوشــحالی خبــر از برنده 
شــدن مــن در قرعه کشــی خوش حســابی 
پرداخت قبوض تلفن همراه می‌داد، گفت: 
امــروز بــه مناســبت ســالگرد فعالیــت این 
شرکت با حضور وزیر مخابرات یک مراسم 
قرعه‌کشــی برگــزار شــده و بــه نیت بیســت 
و چهارمیــن ســال فعالیــت شــرکت به 24 
مشترک خوش حســاب به قید قرعه جوایز 
5 میلیــون تومانــی تعلــق گرفتــه اســت که 
شما هم یکی از این مشترکان خوش‌شانس 

برنده هستید.
از شنیدن این خبر خیلی خوشحال شدم 
و خدارو شکر کردم یک لحظه در دلم گفتم 
چه جایزه به موقع و شیرینی چون هم شب 
عید بود و به این پول خیلی نیاز داشتم و هم 
از طرفی می‌خواســتم مادرم را به یک سفر 
زیارتــی ببــرم، بلافاصله از آن خانم تشــکر 
کردم و گفتم: خدا خیرتان بدهد چقدر این 
پول به موقع بود الان من باید چه کار کنم؟ 
خانم اپراتور گفــت: تماس را قطع نکنید تا 

برایتــان توضیح بدهــم چه کار بایــد انجام 
دهیــد. بعــد در حالی که نام و مشــخصات 
را پرســید، گفــت:  و شــماره کارت ملــی‌ام 
همین الان باید به نزدیکترین دستگاه عابر 
بانک بروید و مراحلی را که برایتان توضیح 

می‌دهم با دقت انجام دهید.
در همیــن موقع چشــمم به یــک بانک 
افتــاد و بلافاصله پای دســتگاه رفتم آنقدر 
عجله داشــتم تا ایــن پول به حســابم واریز 
پــای دســتگاه  از مشــتری‌ای کــه  شــود کــه 
ایستاده و در حال دریافت پول بود خواهش 
کــردم نوبتش را به مــن بدهد تا مبادا تلفن 
قطع شــود و مــن به این جایزه نرســم. بعد 
خانم اپراتور از من خواست اسم بانکی را که 
در آن حســاب دارم بــه او بگویم وقتی همه 
مشــخصات را پرســید از مــن خواســت یک 
شــماره را در دســتگاه وارد کنــم بعــد دکمه 
انتقال وجه را بزنم و بعد دوباره یک شماره 
برایم خواند و من هم بدون اینکه بدانم چه 
اتفاقــی در حال رخ دادن اســت در رؤیاهای 
خودم غرق بــودم. با پایان یافتن عملیات، 
خانــم جــوان گفــت: خســته نباشــید تا یک 
دقیقــه دیگر پول واریز خواهد شــد. ســپس 

تلفن را قطع کرد.
از کنار دســتگاه فاصله گرفتم که صدای 
زنگ ارسال پیامک تلفن همراهم را شنیدم 
با خوشــحالی پیامک را باز کــردم و خواندم 
امــا بــا مشــاهده موجــودی حســابم انــگار 
یــک ســطل آب یــخ روی ســرم خالی شــد. 
در پیامــک آمده بود برداشــت از حســاب 6 

میلیون تومان، موجودی صفر.
بــاورم نمی‌شــد چنــد بــار پیامــک را باز 
و بســته کــردم امــا واقعیــت این بــود که به 
جــای واریــز پــول کل موجــودی حســابم را 
خالــی کرده بودند در واقع خودم با دســتان 

خــودم حقوق و کل مبلغ عیدی آخر ســالم 
را کــه همان روز به حســابم ریخته بودند به 

حساب کلاهبرداران منتقل کرده بودم.
وقتــی بــا پلیس تمــاس گرفتــم و صبح 
روز بعــد راهــی کلانتــری و اداره آگاهــی و 
دادســرا شــدم فهمیــدم مــن هــم یکــی از 
هــزاران زن و مــرد و پیر و جوانی هســتم که 
هــر روزه حسابشــان از ســوی کلاهبــرداران 
تلفنــی خالی شــده و فریب برنده شــدن در 
قرعه‌کشــی و مسابقه رادیویی و سفر زیارتی 

و...را خورده‌اند. 
*‌*‌*

ایــن پرونــده یکــی از هــزاران ماجــرای 
واقعــی اســت کــه هــر روزه در کشــورمان 
اغلــب  کــه  کلاهبردارانــی  و  می‌دهــد  رخ 
آنهــا از داخــل زنــدان و بــه ریاســت یکــی 
از زندانیــان ســابقه دار هدایــت می‌شــوند 
بــه راحتــی مــردم را فریب و سرمایه‌شــان 
کــه  مجرمــان  ایــن  می‌دهنــد.  بــاد  بــر  را 
گویــی مهارتــی خــاص در برقــراری ارتباط 
کلامی بــا مخاطــب و به نوعــی هیپنوتیزم 
دارنــد، چنان فــرد را مســحور کلمات خود 
می‌کننــد کــه وی قــدرت تعقــل و تفکــر را 
از دســت می‌دهد. ایــن مجرمــان چنانچه 
از  باشــد  ســالخورده  افــراد  مخاطب‌شــان 
ترفند برنده شــدن کمک هزینه ســفرهای 
زیارتــی اســتفاده می‌کننــد و اگــر مخاطــب 
جــوان باشــد بــه بهانــه قرعه‌کشــی خوش 
را  آنهــا  و...  رادیویــی  مســابقه  و  حســابی 
فریب می‌دهنــد و با اجرای یک ســناریوی 
کاملًا حرفه‌ای و ماهرانه طوری نقش بازی 
می‌کننــد کــه کوچکتریــن تردیــدی ایجــاد 
نمی‌کنند و البته واقعیت این است در این 
روزها که بیشــتر مردم با مشــکلات مالی و 
اقتصــادی رو به رو هســتند نه گفتن به یک 

جایــزه 5 میلیون تومانی از عهده بســیاری 
خارج است.

امــا این اتفاقات در حالی هــر روزه تکرار 
و  صــدا  مخابــرات،  شــرکت  کــه  می‌شــود 
ســیما، پلیــس و دســتگاه قضایی مــدام در 
حــال هشــدار به مــردم هســتند و بــا صدور 
اطلاعیه‌هــای متعدد از مــردم می‌خواهند 
فریــب ایــن تماس‌هــا را نخورنــد. چنــدی 
قبــل شــرکت مخابــرات ضمــن هشــدار به 
مشــترکان خــود اعــام کــرد: برخــی افــراد 
ســودجو از طریــق تمــاس تلفنی یا ارســال 
پیامک به بهانه خوش حســابی و پرداخت 
بموقع قبــوض یا برنده شــدن و ارائه جوایز 
نقدی و غیرنقدی و با درخواســت مراجعه 
بــه  اقــدام  بانــک،  عابــر  دســتگاه‌های  بــه 
سوء‌اســتفاده مالــی از شــهروندان می‌کنند.
بــر همین اســاس مخابــرات از مشــتریان و 
شــهروندان درخواســت می‌کنــد بــه منظور 
اطمینان از صحت این موارد و اطلاع‌رسانی 
در ایــن خصوص و قبــل از هر گونه اقدام، با 
شــماره )۲۰۲۱( واحــد ارتباط مردمــی اداره 

کل روابط عمومی تماس بگیرند.

در همین رابطه سرهنگ داوود معظمی 
گــودرزی، رئیس پلیس فتا تهران بزرگ نیز 
اظهــار می‌دارد: »کلاهبرداران با اســتفاده از 
ترفندهای مهندســی اجتماعــی و از طریق 
مشغول‌ســازی ذهــن مخاطــب، اقــدام به 
بانکــی  و  شــخصی  اطلاعــات  جمــع‌آوری 
شــهروندان می‌کنند. این مجرمــان در ابتدا 
خود را از مجریان رادیو یا تلویزیون معرفی 
می‌کنند و معمولاً با جملاتی مانند اینکه در 
حال حاضر یکی از بازیگران معروف سینما 
و تلویزیون در اســتودیو حضور دارد یا اینکه 
به قید قرعه شــما برنده قرعه‌کشی شده‌اید 
و تــا لحظاتی دیگر به پخــش زنده خواهیم 
رفــت، شــخص پاســخ دهنــده را متقاعــد 
می‌کنند که واقعاً برنده جایزه شــده اســت. 
در ادامــه روند ایــن کلاهبــرداری، از قربانی 
خواسته می‌شــود برای دریافت جایزه خود 
به یکی از دســتگاه‌های عابر بانک مراجعه 
نماید و سپس با جلب اعتماد او و دسترسی 
بــه محتویــات پیامکی کــه در واقــع پیامک 
دسترســی به خدمات غیرحضــوری یکی از 
اپلیکیشــن‌های پرداخت در سیستم بانکی 

اســت، اقدام به خالی کردن حســاب بانکی 
افــراد می‌کننــد. ممکــن اســت شــیوه‌های 
کلاهبرداری این افراد مجرم متفاوت باشــد 
امــا در نهایــت بــا ترفندهــای ماهرانه تمام 
اطلاعات حســاب بانکــی، کارت عابر بانک 
افراد یا کد فعالسازی اپلیکیشن‌های بانکی 
آنها را دریافت کرده و با استفاده از آن اقدام 
به برداشــت از حســاب افراد یا سوءاستفاده 

از این اطلاعات به نام مالباخته می‌کنند.«
یکی از مهم‌ترین موضوعات در این نوع 
جرایم بحث ســبک بودن مجازات هاســت 
چــرا کــه اگر خوشــبینانه نگاه کنیــم و متهم 
پس از ارتکاب جرم از ســوی پلیس دستگیر 
شــود، اغلب چنان مجــازات اندکی برایش 
در نظر می‌گیرند که نه تنها تنبیه محســوب 
نمی‌شــود بلکــه تــازه بــا ورود بــه زنــدان در 
همــان چندمــاه دوران حبــس روش‌هــای 
دیگــر کلاهبرداری را نیز می‌آمــوزد و پس از 
آزادی یا همدست باندهای دیگر می‌شود یا 
خودش به اســتادی حرفه‌ای در امر سرقت 
و کلاهبــرداری تبدیل شــده و روز از نو روزی 

از نو.

قاضی محمد قیومی 
معاون دادستان مرکز استان البرز

سرپرست مجتمع قضایی شهید بهشتی

 چندســالی اســت کــه بــا رشــد تکنولــوژی و باز شــدن پای 
فضای مجازی به زندگی افراد، نرخ کلاهبرداری‌های اینترنتی 
نیــز با افزایش روبه‌رو شــده تــا جایی که حالا کمتر کســی پیدا 
می‌شــود کــه گاه و بــی‌گاه پیامک‌هــای جعلــی و فریبکارانه از 
طریــق گوشــی تلفن همراهــش دریافت نکند یــا اینکه روزانه 
از طریــق پیج‌هــای اینســتاگرام پیام‌های وسوســه انگیز خرید 
مایحتــاج مختلف زندگــی را مرور نکند. دراین میان بســیاری 
و  وسوســه‌ها  شــر  از  می‌تواننــد  هســتند،  آگاه  کــه  افــرادی  از 
شــیادی‌های ایــن کلاهبرداران دور بمانند اما نکته اینجاســت 
کــه هدف اصلی این افراد ســودجو، ســالمندان یــا نوجوانانی 
هســتند که بی‌اطلاع از همــه جا در لحظه‌ای حساب‌هایشــان 
خالــی می‌شــود. ســالمندی که ممکن اســت حقــوق یک ماه 
بازنشســتگی‌اش بــه یــک باره بــه باد بــرود یا کودکی کــه با در 
دست داشتن اطلاعات حســاب بانکی والدین، فریب خورده 

و سبب مالباختگی پدر یا مادر می‌شود.
فریــدون صدیقــی، روزنامه نگار و اســتاد علــوم ارتباطات 
بــا اشــاره بــه اینکــه مهمتریــن کارکــرد رســانه قطعــاً و یقینــاً 
اطلاع‌رســانی و دانــش افزایــی مخاطــب اســت، بــه »ایران« 
می‌گویــد: ایــن ســخن بــدان معناســت کــه دانــش، فهــم و 
دریافــت افــراد در قبــال پدیده‌هــا، مســائل، مشــکلات و هــر 
آنچــه کــه ارتباطی تنگاتنــگ با انســان و خواننــده و مخاطب 
دارد، افزایــش پیــدا کنــد، بنابرایــن بدیهــی اســت کــه یکی از 
وظایــف اصلی رســانه، دانش‌افزایی اســت و کمــک کردن به 
فهیــم شــدن، درک و درایــت مخاطــب در قبــال آنچــه با آن 
روبه‌رواست. وی در ادامه اضافه می‌کند: در زمینه مشکلی که 
در حــال حاضر پیش‌رو قــرار دارد و در خصــوص کمک‌گیری 
از رســانه‌ها در برون رفــت از کلاهبرداری‌هــای اینترنتی، روی 
چنــد نکتــه به جــد تأکید دارم، وظیفه و رســالت رســانه وقتی 
معنــا پیدا می‌کند که رســانه‌ها از جایــگاه و موقعیت معتبر و 
بسزایی برخوردار باشند، بدین معنا که یک مرجعیت جدی، 
قطعــی، معرفت‌شناســانه و قابــل اعتمــاد بــرای مخاطــب 
امــا  باشــد  کننــده  باشــند. بی‌شــک رســانه می‌توانــد کمــک 
نمی‌توان همه انتظارات را در زمینه حل بحران از آن داشت، 
زیــرا علــل و عوامل مختلفی در ایجاد ایــن معضل اجتماعی 
دخیــل هســتند. در کلاهبرداری‌هــای اینترنتی و ســرقت‌هایی 
کــه صورت می‌گیــرد، بیش از هرچیز مســبب اصلی، شــرایط 
اجتماعی و موقعیت معیشتی، فرهنگی است و سبب شده با 
فراهم آمدن شــیوه‌های نوین بر تعداد آنها هم افزوده شــود. 
در این میان فضای مجازی و اینترنت نیز جو مهیا، بی‌دردسر 
یا کم دردســری اســت که به کمک کلاهبرداران آمده و اقشــار 
ضعیف با آگاهی محدود مانند ســالمندان یا گروه‌های ســنی 
نوجوانــان را مــورد هدف قــرار داده اســت و در نهایت اخاذی 

و کلاهبرداری‌های اینترنتی با ترفندهای ویژه‌ای ســبب خالی 
شدن حساب افراد می‌شود.

بــه گفته صدیقــی، رســانه‌ها می‌تواننــد مخاطبــان خود از 
جمله ســالمندان و نوجوانان را بیش از پیش آگاه و ذهن آنها 
را بــرای مقابلــه با ترفندهای نو به نــو در فضای مجازی، مهیا 
کنند، اما یک ســؤال در این میان به ذهن می‌رسد و این است 
که تا چه اندازه ســالمندان یا کودکان مخاطب رســانه هستند. 
وی می‌گویــد: به نظر من تأثیرگذارترین رســانه بر گروه ســنی 
ســالمند و کودک، تلویزیون اســت و بیشــترین امــکان را برای 
پیام‌رســانی دارد، در عیــن حال هم آموزش‌هــای زود به زود، 
جــذاب و بهنــگام در خصــوص کلاهبرداری‌هــای اینترنتی به 
مخاطبان می‌تواند اثرگذاری بالایی داشــته باشد، با این همه 
در تحلیل پدیده‌ها و استفاده از رسانه باید دقیق‌تر و آگاهانه‌تر 
تجزیــه و تحلیل کــرد و نتیجه گرفت. در زمینه کلاهبرداری در 
فضــای مجــازی از ســالمندان می‌توان از ســازمان‌هایی مانند 
تأمیــن اجتماعــی یــا ســازمان‌های بازنشســتگی هــم کمــک 
گرفت. آنها با توجه به ارتباطات وسیعی که با افراد دارند، به 
صورت یک رســانه عمل کرده و با پیام رسانی‌های مستمر در 

این حوزه می‌توانند کارآمد باشند.
نوجوانــان  و  کــودکان  درخصــوص  می‌دهــد:  ادامــه  وی 
اطلاع‌رســانی‌ها می‌تواند از طریــق آموزش در مدارس چه به 
صــورت حضــوری و چه به صــورت مجازی در حیــن تدریس 
صــورت گیرد. بایــد تأکید کنم که رســانه‌ها بی‌تردید در مقوله 
آگاهــی بخشــی و اطلاع‌رســانی در حــوزه مبــارزه بــا جرایــم و 
کلاهبرداری‌هــای اینترنتــی نقــش مؤثــری دارند، امــا درعین 
حال هم نقش‌ها و ظرفیت‌های رسانه‌های کاغذی، دیداری و 
شــنیداری باید در این حوزه مشخص باشند تا بتوان هدفمند 
عمــل کــرد. نیاز به یــک وحدت رویــه در میان رســانه‌ها برای 
کاهش هرچه بیشتر این آسیب به قشر سالمندان و نوجوانان 
وجــود دارد و بــرای دســتیابی هرچه ســریع‌تر به هــدف مورد 

نظر، باید زودتر وارد عمل شد.

ëëلزوم کارآمدشدن قوانین در جهت کاهش جرائم اینترنتی
دکتــر ســهراب ســلیم‌زاده وکیــل و حقوقــدان بــه »ایران« 
می‌گوید: کلاهبرداری ســنتی به این معناست که کلاهبردار با 
توســل به وســایل متقلبانه مالباخته را فریب داده و مال او را 
ببرد، اما در کلاهبرداری اینترنتی کلاهبردار باید از طریق وارد 
کردن، تغییر یا محو کردن داده‌ها یا مختل کردن ســامانه و... 
مــال یا وجهــی را تصاحب کنــد. تفاوت کلاهبرداری ســنتی با 
کلاهبرداری رایانه‌ای در محیط ارتکاب این جرائم و همچنین 
تفــاوت در وســایل ارتــکاب جرم اســت. در روش‌هــای نوین، 
کلاهبرداران رایانه‌ای از طریق سامانه ثنا نیز متونی دلهره‌آور 
برای افراد ارســال می‌کنند و افراد بدون اینکه بررسی کنند که 
پیامک از شماره شخصی برای آنان ارسال شده است فوری با 

باز کردن لینک وارد ســایت می‌شوند. وقتی افراد وارد سامانه 
می‌شــوند از ایشــان مبلــغ کمــی بــرای پرداخــت درخواســت 
می‌شــود کــه البتــه حسابشــان را خالــی می‌کند یا اگر حســاب 
فرد خالی باشــد هکرها ممکن اســت برای پاک کردن رد و اثر 
خــود مبالغی را از کارت‌هــای دیگر به اینهــا منتقل کنند. یک 
اپلیکیشــن بدافــزار با کلیک افراد روی این لینک‌ها در گوشــی 
آنان نصب می‌شود که به پیامک‌ها و مخاطبانشان دسترسی 

پیدا کرده و به مخاطبان پیامک‌های مشابه را ارسال می‌کند.
وی ادامه می‌دهد: قانونگذار رفتارهایی را که به وسیله آنها 
جــرم کلاهبــرداری اینترنتی محقق می‌شــود مثال زده اســت 
کــه به تفکیــک عبارتند از: ورود، محو، ایجــاد، متوقف کردن و 
مختل کردن ســامانه، که این موارد همــه از مصادیق ارتکاب 
کلاهبرداری اینترنتی هستند. در صورتی که رفتار مجرمانه‌ای 
بــا هــر کــدام از مصادیق مذکور مطابقت داشــته باشــد، جرم 
کلاهبــرداری رایانــه‌ای واقع شــده اســت. بایــد افــزود قوانین 
عــام و خــاص در خصــوص مجــازات کلاهبــرداران اینترنتــی 
وجــود دارد امــا چرا با توجه بــه وجود چنیــن قوانینی برخورد 
لازم و جــدی با کلاهبــرداران اینترنتی وجود نــدارد یا با توجه 
به برخورد‌هــا همچنان موضوع کلاهبرداری اینترنتی دغدغه 
جدی شهروندان می‌باشد؟ به‌نظر می‌رسد اولین علت، عدم 
تناســب مجــازات جدی، کافــی و مؤثر در خصــوص مرتکبین 
کلاهبرداری اینترنتی باشد. مجازات جرم کلاهبرداری باید به 
اندازه‌ای جدی و قطعی باشــد تا از وقوع جرم پیشگیری کند، 
همچنین سیاســت حبس زدایی بــدون توجه به جنبه تنبیهی 
مجــازات و بدون در نظر گرفتن مجازات‌هــای جایگزین مؤثر 
می‌توانــد از علــل ناکارآمــدی قوانین کیفری فعلی باشــد. در 
کنــار ناکارآمدی قوانین، موضوع آموزش شــهروندان نســبت 
به شــیوه‌های نوین کلاهبرداری نیز می‌تواند در کاهش چنین 
جرائمی مؤثر باشد. صدا و سیما، جراید و معاونت پیشگیری 
از جرائــم قــوه قضائیه می‌توانــد با ارائــه آموزش‌های لازم در 

کاهش میزان وقوع جرم مؤثر باشند.

ëëحقه‌های روان شناسانه کلاهبرداران اینترنتی را بشناسیم
دکتــر فرشــاد نجفی‌پــور نیــز بــا بیــان اینکــه کلاهبــرداری 
میــان  ایــن  در  کــه  می‌گیــرد  کمــک  انســان  روان‌شناســی  از 
و  اضطــراب  پذیــری،  مســئولیت  ضعــف  خودبزرگ‌بینــی، 
طمــع نقــش بیشــتری دارند، بــه »ایــران« توضیــح می‌دهد: 
کلاهبــرداری اینترنتــی کــه شــایع‌ترین نوع شــیادی امــروز به 
شــمار مــی‌رود، داد و ســتدی اســت کــه بــه نفع هــر دو طرف 
نیســت. کلاهبرداری در فضــای مجازی نیز ماننــد انواع دیگر 
کلاهبرداری‌هــا، گاهی تنهــا چند دقیقه زمــان می‌برد و هدف 
آن به‌دســت آوردن تمام چیزی اســت که قربانی در حســاب 
بانکــی خــود دارد. در کل کلاهبــرداری، شــش گام دارد کــه 
بــه این شــش گام »بــازی اطمینان« هــم گفته می‌شــود؛ این 

گام‌هــا شــامل پیدا کــردن افــراد و کمک‌های مــورد نظر برای 
ایجــاد جو روانی، دوم، نزدیک‌ شــدن به قربانی برای شــروع، 
ســوم، به قربانی فرصت بهره‌ بردن از سیســتم ســاخته‌ شــده 
داده می‌شــود، انگیزه قربانی تقویت می‌شــود و بدین صورت 
تفکــر منطقــی دچــار مشــکل می‌شــود، چهــارم، بــه قربانــی 
جایــزه‌ای برای اثبات اینکه سیســتم درســت کار می‌کند داده 
می‌شــود کــه این جایــزه می‌تواند واقعــی یا جعلی باشــد، در 
کلاهبــرداری از نوع قماربازی عمداً چند بــار به بازیکن اجازه 
بــرد مبالــغ کــم داده می‌شــود و قربانــی در طمع پول بیشــتر 
شــرط‌بندی بزرگ‌تری می‌کند، اما در قمارهای بعدی باخت 
او حتمی اســت یا در بازار ســهام به قربانی ســودهای جعلی 
داده می‌شــود؛ ســودهایی که هیچ‌وقت از طرف سیســتم نقد 
نخواهند شــد، پنجم، یک اتفاق آنی یا تغییر شــرایط، قربانی 
را وادار بــه تصمیم‌گیــری ســریع می‌کنــد و در نهایت ششــم، 
کــه یکــی از کلاهبردار‌هــا کــه نقــش یک شــخص بی‌طــرف را 
بــازی می‌کند به اندازه قربانی ســرمایه‌گذاری می‌کند تا ظاهر 

سیستم درست‌تر جلوه کند.
وی ادامــه می‌دهــد: ایــن کار باعــث قــوت قلــب قربانــی 
می‌شــود و باعث می‌شــود زمانی که بازی تمام شد کلاهبردار 
اصلی کنترل بیشــتری روی اوضاع داشــته باشــد. فرض کنید 
شــما و چند نفــر دیگــر در چنین سیســتمی متضرر شــده‌اید، 
وقتــی ببینیــد ســهامداران یا قمارکننــدگان دیگر باخــت را به 
عنــوان یکی از قواعد پذیرفته‌اند احتمال اعتراض شــما کمتر 

خواهــد شــد. اینجاســت که خیلــی از افــراد بویژه بــا کم بودن 
مبالغی که از دســت داده‌اند کلًا اقدام قضایی نمی‌کنند یا در 

میانه راه خسته می‌شوند و پیگیری‌ها را نیمه رها می‌کنند.
بــه گفتــه ایــن روان شــناس، در بعضــی کلاهبرداری‌هــای 
اینترنتــی نیاز به یــک گام »تقویتی« نیز وجــود دارد خصوصاً 
در مواردی که یک سیســتم جدید و کمیاب ایجاد شده است، 
مثلًا یــک ســرمایه‌گذاری خاص که شــما تاکنون نشــنیده‌اید، 
در ایــن حالــت یکــی از کلاهبردار‌ها بــه عنوان یک فــرد کاملًا 
مشــکوک بــه سیســتم رفتــار می‌کند، که بــه مــرور توضیحات 
کلاهبــردار او را متقاعــد می‌کند، کلاهبــردار از ویژگی‌های بارز 
انســان خصوصــاً اضطــراب بهــره می‌بــرد. بــه همیــن دلیل، 
اینکــه چــه کســانی قربانــی می‌شــوند الگــوی ثابتی نــدارد اما 
قطعاً افراد ناآگاه یعنی بیشــتر اقشار سالمند یا نوجوان هدف 
اصلــی این مجرمان هســتند؛ مجرمانی کــه گاه با یک پیامک 
ســاده می‌توانند به هدف شوم خود به راحتی دست پیدا کنند 
و در کســری از ثانیه حســاب قربانی را خالــی کنند. مهم‌ترین 
عامــل مشــترک بیــن همــه قربانی‌هــا اعتمــاد بــه کلاهبردار 
اســت و اغلــب قربانی‌ها طمعکار هســتند. بهترین توصیه‌ای 
کــه می‌توانیم به عنــوان راهکار‌های اصلی برای پیشــگیری از 
کلاهبــرداری بویژه از نــوع اینترنتی ارائه دهیم، این اســت در 
گام اول هر پیشنهاد را که »آنقدر خوب است که نمی‌شود باور 
کرد«، باور نکنیم، دوم؛ فکر نکنیم ما از دیگران باهوش تریم، 

در نهایت هم هنگام هیجان هرگز تصمیم نگیریم.

»ایران« در گفت‌ وگو با کارشناسان ابعاد مختلف کلاهبرداری‌های اینترنتی خصوصاً از نوجوانان و سالمندان را بررسی کرد

با طناب کلاهبرداران وارد چاه نشوید
مهسا قوی‌قلب

خبرنگار

فرناز قلعه دار 


