
»گــوگل پلــی« در تازه‌تریــن گــزارش خــود از وجــود 
تعــدادی اپلیکیشــن مخــرب در این فروشــگاه خبر 
داده و یــادآور شــده اســت کــه ایــن اپ‌هــا در واقــع 
میزبان تروجان‌ها و بدافزارهایی هســتند که با آلوده 
کردن گوشــی‌های اندرویدی، اطلاعات کاربران را به 
سرقت می‌برند و تاکنون ازطریق فیشینگ پیامکی 
)Smishing(، بــه داده‌های مالی و بانکی میلیون‌ها 
نفــر درجهان دسترســی پیــدا کرده‌اند. کارشناســان 
معتقدند این نوع فیشینگ از زمان شروع همه‌گیری 
کووید19بــه یــک تجــارت پررونــق بــرای مجرمــان 
ســایبری تبدیل شــده اســت و البتــه انتظــار می‌رود 
کــه این تهدید، ادامــه دار باشــد؛ درحالی که تاکنون 
باج‌افزارها ســهم عمده حملات سایبری را به خود 
اختصــاص داده بودنــد امــا حــالا بــه نظر می‌رســد 
مجرمــان ســایبری تصمیــم گرفته‌انــد در حملات 
هکری خود، از فیشینگ پیامکی بیشترین استفاده را 
ببرند و حتی برخی، از این مدل فیشــینگ به عنوان 

یک طوفان بزرگ یاد می‌کنند.
زیان 50 میلیون دلاری اسمیشینگ��

فیشــینگ پیامکی که به نام smishing نیز شــناخته 
می‌شود هربار با ویژگی‌های جدیدی ظاهر می‌شود. 
طبــق گــزارش اف بــی‌ آی، در ســال 2020 حمــات 
زیــان   امریکایــی،  کاربــران  بــرای  تنهــا   Smishing
50میلیون دلاری داشته و انتظار می‌رود که این رقم 
در سال 2021 افزایشی چشمگیر یابد. کمپانی امنیت 
ســایبری Proofpoint نیــز گــزارش داده که حملات 
فیشــینگ پیامکی در امریکای شــمالی در سه ماهه 
ســوم ســال‌جاری افزایش 300 درصدی نســبت به 
مدت مشابه سال گذشته داشته و البته این رقم برای 
کاربران بریتانیایی، 7برابر شده است؛ البته این نوع 
فیشینگ تنها مختص گوشی‌های اندرویدی نیست 

و گوشــی‌هایی با سیســتم عاملIOS نیــز هدف این 
حملات قرار می‌گیرند اما میزان موفقیت مجرمان 
سایبری از طریق گوشی‌های اندرویدی بسیار بیشتر 
از آیفــون بوده اســت بــه همین دلیل هــم در زمینه 
چنین حملات سایبری بیشتر به کاربران دستگاه‌های 

اندرویدی هشدار داده می‌شود.
 ThreatFabric در گزارشی که بتازگی توسط کمپانی
تهیه شده نیز بدافزار FluBot مورد توجه قرار گرفته 
و آمده است که بتازگی شاهد انتشار گسترده بدافزار 
FluBot و حملات اسمیشینگ ناشی از آن در جهان 
هســتیم. این بدافــزار که پیــش از این نیــز در آوریل 
2021 میلیون‌ها گوشی اندرویدی در سراسر جهان را 
آلوده کرده بود، این بار به عنوان یک جاســوس‌افزار 
و در قالب فیشــینگ پیامکــی)Smishing(، کاربران 
جهان را نشانه رفته و البته فنلاندی‌ها بیش از همه 
در معرض این بدافزار قرار گرفته‌اند. FluBot و سایر 
بدافزارهایی که به فیشینگ پیامکی می‌پردازند دائم 
تغییر رویه می‌دهند و شناســایی آنها چندان راحت 
نیست. به عنوان مثال در فوریه، مهاجمان سایبری 
در بریتانیــا بازگردانــدن مالیــات اضافــی پرداخــت 
شــده توسط کاربران را دســتاویز قرار داده و در قالب 
پیامک‌هــای جعلی، مــردم را تطمیع کردنــد که با 
کلیک بر لینک مربوطــه، مبلغ مالیات‌های اضافی 
 smishing را پس بگیرند درحالی که عملاً هکرها به

پرداختند.
از بسته پستی تا احضاریه دادگاه��

ایــن بــار بدافــزار »FluBot« در کشــورهای اســپانیا، 
ایتالیا، بریتانیــا، آلمان، نیوزیلند و... به گوشــی‌های 
اندرویدی کاربران حمله کرده است. چنین حمله‌ای 
حتی ســبب شــد تا در فنلاند وضعیــت فوق‌العاده 
سایبری و هشدار اعلام شود. این بدافزار در فنلاند و 
دیگر کشورهای جهان با ارسال پیامک‌های مخرب، 
کاربــران را هــدف گرفته و آنهــا را متقاعد می‌کند که 

هنگام ارسال بسته پستی، در محل حضور نداشته‌اند 
و با کلیک بر پیوند ارائه شده در پیامک، به ردیابی و 
پیگیری وضعیت بسته پســتی خود بپردازند. حتی 
کاربرانی که منتظر هیچ بسته پستی نبوده‌اند بدون 
توجه به مســائل امنیت ســایبری، بر لینک مربوطه 
کلیــک می‌کننــد. بلافاصله یــک برنامه فیشــینگ 
دانلود می‌شــود که عمــاً بدافــزار FluBot را در خود 
جــای داده اســت. طبــق گــزارش شــرکت امنیــت 
سایبری Proofpoint، هنگامی که FluBot مجوزهای 
لازم را از قربانیان ناآگاه دریافت کرد، به کل دستگاه 
دسترســی پیــدا می‌کند و به عنــوان جاســوس‌افزار، 
اطلاعات همــه کارت‌های بانکی و اعتبــاری کاربر را 
به دســت می‌آورد و همچنین با ارسال پیامک برای 
افرادی که نام آنها در لیســت مخاطبان قربانی قرار 
گرفتــه، آنهــا را نیز هدف ایــن حمله بدافــزاری قرار 
می‌دهد. در فیلیپین هم این بدافزار افراد جویای کار 
را هدف قرار داده اســت و با دسترسی به اطلاعات و 
داده‌های سامانه‌های اشتغال در این کشور، جوانان را 

هدف گرفته‌اند. کارجویان به محض دریافت پیامک 
و کلیــک بر لینک مربوطــه، در دام هکرها می‌افتند 
و همــه اطلاعات بانکی و شــخصی آنها به ســرقت 
می‌رود درحالی که منتظر دریافت پیشنهاد شغلی 
هستند.در ایران نیز شــاهد smishing بوده‌ایم و این 
حمــات با پیام کوتاه از یک سیســتم اطلاع‌رســانی 
قضایــی الکترونیکــی آغــاز می‌شــود که بــه قربانی 
اطلاع می‌دهد شــکایتی علیه وی انجام شده است. 
بــا کلیک بر لینــک مربوطــه، قربانی بــه صفحه‌ای 
جعلــی هدایت می‌شــود و درســت در همین زمان 
یک فایل apk مخرب دانلود می‌شود. در این صفحه 
از قربانی خواسته می‌شود شماره همراه و کارت ملی 
خود را وارد کند و هزینه اندکی بین 20هزار تا 5 هزار 
ریــال واریز کند. پس از انجام تراکنش، پیام »خطای 
پرداخت« نمایش داده می‌شــود و عملاً مهاجمان 
ســایبری شــروع به کلاهبرداری‌هــای مالی می‌کنند 
چراکــه حــالا دیگر بدافزار فعال شــده اســت و کاربر 
بــا وارد کــردن اطلاعــات بانکی خود بــرای واریز این 

مبلغ، عملاً همه اطلاعات بانکی خود را در دسترس 
هکرها قرار داده است.

یک »در پشتی« پردردسر��
امــا عملکرد ایــن بدافزارهــا چگونه اســت؟ هکرها 
بــا انتخــاب قربانیــان خود، بــرای آنهــا پیامک‌های 
مهندســی شــده ارســال می‌کننــد ؛ بــا ارســال ایــن 
پیامک‌ها عمــاً بدافزار اندرویدی بــه صورت چراغ 
خاموش، یک درپشتی)backdoor( در گوشی کاربر 
ایجاد می‌کند و عملکرد دستگاه را در اختیار می‌گیرد. 
محققــان از گســتردگی ایــن حمله‌هــای فیشــینگ 
پیامکی و همچنین میزان بــالای ارقام کلاهبرداری 
شده، متعجب هستند و آن را قابل توجه می‌دانند. 
موضوع جالب اینجاست که بدافزار بلافاصله تمام 
پیامک‌هــای قربانــی را به یک ســرور خاص ارســال 
می‌کنــد و با این نوع دسترســی بــه داده، مهاجمان 
می‌توانند احراز هویت دومرحله‌ای )2FA( را نیز در 
حســاب‌های مالی دور بزنند و از حساب‌ها برداشت 

کنند.
اگر گوشــی شــما به Flubot آلوده شــد یــا احتمال 
آلــوده شــدن آن را می‌دهیــد چــه بایــد بکنیــد؟ 
ســاده‌ترین راه ایــن اســت که بــه لینک‌هــای ارائه 
شــده در همــه پیامک‌هــا اعتمــاد نکنیــد و قبل از 
اطمینــان از درســتی آن، هرگــز بر لینــک مربوطه 
کلیک نکنید تا از هک شــدن و لــو رفتن اطلاعات 
بانکی شما جلوگیری شود. موضوع مهم دیگر این 
اســت که این بدافزار را از گوشی خود حذف کنید. 
هرچند این ویروس را می‌توان به صورت دستی از 
گوشــی‌ها پاک کرد اما بهترین راه برای پاک کردن 
آن، بازگرداندن گوشــی بــه تنظیم مجدد کارخانه 
اســت. بــه همیــن دلیل هم بهتر اســت همیشــه 
از داده‌هــای گوشــی خــود بکاپ داشــته باشــید تا 
براحتی بتوانید در چنین شــرایطی، گوشی خود را 

ریست کنید.
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فیشینگ پیامکی )Smishing( از زمان شیوع کووید19 به یک تجارت پررونق برای مجرمان سایبری تبدیل شده است و انتظار می‌رود که این تهدید، ادامه دار باشد

 طراحی سکوی تشخیص اخبار جعلی 
در شبکه‌های اجتماعی

رئیس پژوهشگاه ارتباطات و فناوری اطلاعات از طراحی و توسعه نمونه 
اولیه سکوی تشخیص اخبار جعلی در شبکه‌های اجتماعی خبر داد.

به‌ گزارش »ایران«، وحید یزدانیان با بیان اینکه آگاهی، پیشگیری و مقابله 
با تبعات ناخوشــایند محتوا در شــبکه‌های اجتماعــی از ضروریات جوامع 
امروزی به‌ حساب می‌آید، گفت: بی‌تفاوتی نسبت به این محتواها، ممکن 
اســت بحران‌هایــی ایجــاد کند که رفــع آنهــا امکان‌پذیر نبوده یا مســتلزم 
هزینه‌های گزاف باشــد. وی ادامه داد: گاهی انتشــار اطلاعات نادرست در 
فضای مجازی تهدید خاصی به‌حساب نمی‌آید و مثلًا با انگیزه سرگرمی و 
مزاح، محتوای نادرستی تولید و منتشر می‌شود و اثر طولانی مدتی  ندارد، 
اما در مواردی محتواهای نادرست می‌توانند به‌صورت هدفمند و تأثیرگذار 
در ســطح ملــی و به‌منظور بر هــم زدن نظم اجتماعی، امنیــت، اقتصاد، 
تخریب اشــخاص حقیقی یا حقوقی و امثال آنها باشــند. وی خاطرنشــان 
کــرد: در این پــروژه ضمن مروری گــذرا بر این مباحــث، روش‌های مبتنی 
بر هوش مصنوعی برای شناســایی اخبار مشــکوک به جعلی بودن، مورد 
تمرکز بیشــتری قرار گرفت و ضمن بررســی تنوعی از روش‌های مبتنی بر 
هــوش مصنوعــی، برخی از آنها پیاده‌ســازی شــد یا در حال انجام اســت. 
رئیس پژوهشــگاه ارتباطــات، نتایج حاصله را مثبــت ارزیابی کرد و گفت: 
برای تحقق این امر از روش‌های مبتنی بر اســتخراج ویژگی‌های نوشتاری، 
روش‌های مبتنی بر کیسه کلمات Bag of Words)،  n-gram(، روش‌های 
مبتنــی بــر یادگیری عمیــق و روش‌های مبتنی بر الگوی انتشــار در شــبکه 

استفاده می‌کنیم.

 حذف خودکار همه پیام‌های واتس‌اپ
امکانپذیر شد

کاربــران واتــس‌اپ  می‌توانند گزینــه پیام‌های محو شــونده را برای همه 
پیام‌هــای جدیدی که ارســال و دریافت می‌کنند به‌صــورت پیش فرض 

فعال کنند.
به‌گزارش ایســنا، سرویس پیام رســان واتس‌اپ گزینه‌ای را عرضه کرد که به‌ 
کاربــران امکان می‌دهد حذف خودکار پیام‌ها را به‌صورت پیش فرض برای 
همه مکالمات جدید فعال کنند. پیش از به‌روزرســانی جدید، کاربران باید 
به‌صورت دستی گزینه پیام‌های محو شونده را برای هر مکالمه جدید فعال 
می‌کردند. واتس‌اپ همچنین علاوه بر گزینه هفت روز که ســال گذشــته در 
زمان معرفی قابلیت پیام‌های محو شــونده ارائه کرده بود، به‌کاربران گزینه 
بــرای حــذف خودکار پیام‌هایشــان پــس از ۲۴ ســاعت یــا ۹۰ روز را می‌دهد. 
زفیــر خان، مدیر محصول واتس‌اپ در مصاحبه‌ای با تک کرانچ گفت: تیم 
واتس‌اپ هنگام توســعه گزینه‌های جدید، بازخوردهای کاربران را دریافت 

کرده است. 
وی خاطرنشان کرد: اگر یکی از طرفین گفت‌و‌گو گزینه موقتی را فعال کرده 
باشــد، پیام‌هــا پس‌از یک مــدت معین حذف خواهند شــد. واتــس‌اپ این 
گزینــه را بــرای همه پیام‌های گروه فعــال کرده و در زمان ایجــاد گروه امکان 
انتخــاب چنین گزینــه‌ای را فراهم می‌کنــد. حریم خصوصی همــواره برای 
واتس‌اپ اساســی بوده اســت و ما گزینــه موقتی بودن را اســتاندارد نوظهور 
جدیــدی در پیام‌رســانی می‌دانیــم. بــر اســاس گــزارش تک کرانــچ، مارک 
زاکربرگ، مدیرعامل فیس‌بوک که شــرکت مادر واتس‌اپ اســت، در پستی 
در فیس‌بوک اعلام کرد لزومی ندارد همه پیام‌ها برای همیشه باقی بمانند.

پایان پشتیبانی انگلیس از 2G و 3Gدر  ۲۰۳۳

از  پشــتیبانی  میــادی   ۲۰۳۳ ســال  تــا  کــرد  اعــام  انگلیــس  دولــت 
ســرویس‌های موبایل 2G و 3G را پایان می‌دهد تــا امواج رادیویی برای 

نسل 5G و 6G را ارائه کند.
بــه گزارش مهــر، »نادین دوریــس« وزیر فرهنــگ انگلیــس در این باره 
گفت:5G هم اکنون زندگی مردم و کســب و کارها را دگرگون کرده است 
چرا که این فناوری، مردم را ســریع‌تر به یکدیگر مرتبط می‌کند و ســبب 
می‌شــود کســب و کارهــا پربازده‌تر باشــند. وی ادامه داد: مــا ۵۰ میلیون 
پونــد دیگر در حــوزه ارتباط موبایل در انگلیس ســرمایه‌گذاری می‌کنیم 
تا تضمین شــود شــبکه‌های مخابراتی ما اکنون و در آینده ایمن هستند. 
بودجه مذکور به پروژه‌های »pen Radio Access Networks« تخصیص 
می‌یابــد و درحالی اعلام می‌شــود که دوریس با همتــای امریکایی خود 
 ،3G 2 وG دیدار می‌کند. »دوریس« در ادامه افزود: با پایان پشتیبانی از
این روند ورود تولیدکنندگان تجهیزات جدید به بازار را تســهیل می‌کند 

زیرا آنها مجبور نخواهند بود از فناوری‌های قدیمی پشتیبانی کنند.

وب سایت‌های مشهور جهان از کار افتادند
یک اختلال گســترده در خدمات کلود شــرکت آمازون باعث شــد دهها 

سایت مشهور و پخش آنلاین فیلم و ویدیو مختل شوند.
به گزارش مهر، از جمله مهم‌ترین ســایت‌های مختل شــده می‌توان به 
نتفلیکــس، دیزنی پلاس، رابین هــود و تعداد زیادی از اپلیکیشــن‌های 
وابســته به خدمــات کلود آمازون اشــاره کرد. نکته جالــب اینکه اختلال 
یادشــده باعث شــد حتی تعدادی از وب سایت‌های تجارت الکترونیک 
آمــازون نیز از دســترس خارج شــوند و این رویداد در آســتانه تعطیلات 
کریســمس موجب ناخشنودی بســیاری از کاربران شده است. آمازون با 
صدور بیانیه‌ای از بازگشت بسیاری از خدمات خود به حالت عادی خبر 
داده و افزوده که در تلاش اســت ســایر خدمات خود را  به حالت عادی 
بازگردانــد. دوربین‌هــای امنیتی Ring آمــازون، برنامــه بانکداری تلفن 
همراه Chime و جاروبرقی روباتیک iRobot که از خدمات کلود آمازون 
استفاده می‌کنند هم طبق گزارش‌های درج شده در صفحات شبکه‌های 
اجتماعی دچار مشکل شدند.نتفلیکس که تقریباً تمام زیرساخت‌های 
خــود را روی خدمــات کلــود آمــازون مســتقر کــرده، به‌دنبال وقــوع این 
اختــال ۲۶ درصــد از ترافیک خود را از دســت داد.آمازون مدعی شــده 
که این قطعی مربوط به برخی ســخت افزارهای شــبکه بــوده و به رابط 
برنامه‌نویســی آمــازون و مجموعــه‌ای از پروتکل‌هــا کــه برای ســاخت و 

یکپارچه‌سازی نرم‌افزارهای کاربردی استفاده می‌شود، مرتبط است.
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میترا جلیلی
خبرنگار

مرتضی نکویی
کارشناس امنیت سایبری

وزیر ارتباطات و فناوری اطلاعات، ضعف امنیت سایبری را 
پاشنه آشــیل تحقق دولت هوشمند و توسعه فناوری اطلاعات 
در کشور عنوان کرد و از موافقت رئیس‌جمهور با تغییر و بازنگری 

تقسیم کار در حوزه امنیت سایبری خبر داد.
به‌ گزارش »ایران«، عیسی زارع‌پور در جلسه تکریم و معارفه 
مدیران سابق و جدید ســازمان فضایی ایران و بازرسی، نظارت 
مدیریتی و پاســخگویی به شــکایات و معارفه نماینده ویژه وزیر 
ارتباطــات در امــور امنیــت فــاوا و نیــز مشــاور وزیــر در تعامل با 
نیروهای مســلح، با اشــاره به اهمیت حوزه فضایــی و عنایت و 
اشــراف رهبر معظم انقلاب بــه این حوزه، گفــت: امیدواریم با 
حمایت تمــام بخش‌ها و حرکــت مجاهدانــه بتوانیم صنعت 

فضایی را به ریل شتابان گذشته برگردانیم.

وزیــر ارتباطات و فنــاوری اطلاعات دربــاره انتصاب نماینده 
ویــژه خــود در امور امنیت فاوا با اشــاره به اینکه این حوزه نیاز به 
جراحی دارد، گفت: اگر به این حوزه توجه جدی نشود می‌تواند 
پاشنه آشــیل دولت هوشمند و توســعه فناوری اطلاعات باشد 
؛تقسیم کاری که در این حوزه در کشور انجام شده شفاف و کارآمد 
نیست و باید تغییر کند. وی با اشاره به موافقت رئیس‌جمهور با 
تغییر و بازنگری تقســیم کار در حوزه امنیت سایبری، افزود: کار 
ویــژه نماینده وزیر ارتباطات و فنــاوری اطلاعات در امور امنیت 
فــاوا، تهیــه پیشــنهادها و راهکارهــای مناســب برای ایــن حوزه 
اســت که باید بخش‌های مختلف وزارتخانه بــرای این موضوع 
همکاری کنند. وزیر ارتباطات و فنــاوری اطلاعات افزود: اعتقاد 
دارم مســیرهای میان‌بری برای رســیدن به اهداف بزرگ حوزه 

فضایــی وجــود دارد که باید به آنها دســت پیــدا کنیم.زارع‌پور با 
اشــاره به بودجه حوزه فضایی برای ســال آینده، تصریح کرد: با 
وجود زیرساخت‌های لازم و نیروی انسانی متخصص و متعهد 
در این حوزه، می‌توانیم صنعت فضایی را به صنعتی مترقی و 
پیشرفته برسانیم. زارع‌پور درباره انتصاب مشاور وزیر در تعامل 
بــا نیروهای مســلح نیز گفت: ایــن انتصاب با هدف اســتفاده از 
ظرفیت نیروهای دفاعی کشور در پیشبرد مأموریت‌های وزارت 
ارتباطات انجام شده است؛ چون معتقدم باید انرژی همه ارکان 
نظام برای تحقق مأموریت‌های مربوط به شبکه ملی اطلاعات 
و صنعت فضایی کشــور به‌ کار گرفته شــود. در پایان این جلســه 
وزیر ارتباطات و فناوری اطلاعات از مرتضی براری رئیس سابق 
سازمان فضایی کشور و حمیدرضا رضوانی‌پور رئیس سابق مرکز 

بازرســی وزارت ارتباطــات قدردانــی کــرد. وی همچنین احکام 
حسن سالاریه رئیس سازمان فضایی کشور، علی بحرینی رئیس 
مرکز بازرســی، نظارت مدیریتی و پاســخگویی به شکایات، امیر 
محمــدزاده لاجوردی، نماینده ویژه وزیــر در حوزه امنیت فاوا و 
محمد مهدی‌نژاد نوری مشاور وزیر در تعامل با نیروهای مسلح 

را ابلاغ کرد.

وزیر ارتباطات و فناوری اطلاعات خبرداد

موافقت رئیس جمهور با بازنگری تقسیم کار در حوزه امنیت سایبری

اگر یک رمز عبور فوق‌العاده امن برای وای‌فای خود تنظیم کرده‌اید 
که گفتن آن به افرادی که می‌خواهند به وای‌فای شــما متصل شــوند، 
فرایندی زمان‌بر است، می‌توانید رمز عبور وای‌فای خود را در اندروید از 

طریق کد QR به اشتراک بگذارید.
به‌گــزارش ایســنا، امــروزه از هــر پنــج نفر، ســه نفر شــبکه وای‌فای 
شــخصی در خانــه و محــل کار خود دارند. ایــن روزها بویــژه در بحران 
کرونا، داشــتن اتصال وای‌فای ضروری شده است. با این حال، مشکل 
داشــتن وای‌فای شخصی این است که همه می‌خواهند به شبکه شما 
متصل شوند. هر بار که دوستی به خانه شما می‌آید، مجبور می‌شوید 
رمز عبور وای‌فای خود را به او بگویید. این فرایند آسان به‌نظر می‌رسد، 
امــا زمان‌بر اســت و گاه ممکن اســت آزاردهنده باشــد. همچنین، اگر 
یک رمز عبور فوق‌العاده امن برای وای‌فای خود تنظیم کرده‌ باشــید، 
ممکن اســت دوســتانتان چندین بار تلاش کنند تا رمز عبور را درست 
دریافت کنند. دانســتن روش صحیح به اشتراک‌گذاری رمزهای عبور 
وای‌فــای در اندرویــد می‌تواند یک صرفه‌جویی خوب در زمان باشــد، 
بخصــوص زمانــی که عجله داریــد. آن‌طور کــه وب‌ســایت تک‌وایرال 
گــزارش می‌دهــد، اندروید ۱۰ روشــی بهتر و ســاده را برای به اشــتراک 
گذاشــتن رمز وای‌فای خود با دیگران ارائه داده اســت. اندروید به‌شما 
این امکان را می‌دهد که جزئیات وای‌فای خود را به‌همراه نام شــبکه، 
رمز عبور و تنظیمات شبکه از طریق کد QR به اشتراک بگذارید. شما 
فقط باید کد QR را برای شــبکه خود ایجاد کنید و دوســتانتان هم این 
کد را اســکن کنند. پس از اســکن، آنها به شــبکه وای فای شــما متصل 
خواهنــد شــد. برای انجام ایــن کار باید مراحلــی را دنبال کنیــد. اول از 
همه، در گوشــی هوشمند اندرویدی خود روی تنظیمات ضربه بزنید. 
در تنظیمات، روی »اتصالات« و ســپس روی »وای‌فای« ضربه بزنید. 
اکنون روی دکمه چرخ دنــده کوچک روبه‌روی نام WiFi ضربه بزنید. 
با این کار صفحه شــبکه باز می‌شــود. گزینه کد QR را در پایین صفحه 
خواهیــد دید. روی آن ضربه بزنید. کــد QR روی صفحه نمایش داده 
 QR می‌شــود. حالا از دوســتتان بخواهید دوربین را باز کند و اســکنر کد
 WiFi قرار دهید تا به شبکه QR را روشن کند. اکنون دوربین را روی کد
متصل شوید. اگرگوشی دوست شما اسکنر کد QR ندارد، از او بخواهید 
از برنامه Google Lens استفاده کند. به این ترتیب می‌توانید رمزهای 

عبور وای فای را در اندروید به اشتراک بگذارید.

مانیتورینگ  زیرســاخت‌های  تقویــت 
در جهــت بهبــود شناســایی تهدیــدات و 
توانایی بیشــتر در جرم شناســی دیجیتال 
و شــبکه پــس از وقوع رخدادهــا و حوادث 
اخیر، بازنگری ســند نظام ملی پیشگیری 
و مقابلــه با حوادث فضای مجازی بســیار 
مفید خواهد بود. ولی اینکه چه اصلاحاتی 
کــه  پذیــرد  صــورت  آن  در  اســت  لازم 
پاســخگوی نیازهای ما باشد یا حداقل در 
جهت بهبود چگونگی رویارویی با حوادث 
امنیتــی یــا پیشــگیری از وقــوع آنها عمل 
کند، بســیار حائزاهمیت است اما به‌دلیل 
گستردگی چالش‌ها و محرمانه بودن سند 
و منتشر نشدن آن خیلی نمی‌توان در این 

باره نظر داد.
امــا به‌صــورت کلی می‌ تــوان گفت که 
مراکز CSIRT )رسیدگی به حوادث امنیت 
پاســخگویی  )گــروه   CERT رایانــه‌ای(و 
کــه  هســتند  مراکــزی  امنیتــی(  رخــداد 
رخدادهــای  بــه  رســیدگی  خصــوص  در 
امنیتــی کامپیوتــری فعالیــت می‌کننــد و 
باید فعال‌تر شــوند و قبــل از وقوع حادثه 
هشــدارها را دریافــت کرده و بــه نهاد‌ها و 

دستگاه‌ها اطلاع دهند.
و  رســیدگی  مدیریــت،  زمینــه  در 
پاســخگویی به رخدادهــا، اســتانداردها و 
کتاب‌هــا و ژورنال‌هــای متعــددی تدوین 
و منتشــر شــده کــه بکارگیری جــدی آنها 
در  چشــمگیری  تغییــرات  می‌توانــد 
خصــوص نحــوه برخورد مــا بــا رخدادها 
داشــته باشــد.نگاه جــزء بــه کل در حــوزه 
امنیت سایبری هم می‌تواند به ما بقبولاند 
که عزم جدی تــری در این خصوص لازم 
اســت و هــر ســازمانی بایــد دارای حداقل 
مرکــز عملیات امنیــت )soc( متشــکل از 
)راهکارهای امنیــت اطلاعات و مدیریت 
زیرســاخت‌های  و   siem رویدادهــا( 

هوشمند نظارتی و کنترلی باشد و تیم‌های 
cert سازمان‌های مادر با رصد لحظه‌ای و 
بلادرنــگ رخدادهــا و حوادث، نســبت به 
آنها واکنش ســریع نشان دهند. متأسفانه 
بســیاری از ارگان‌هــای کشــور کــه مثــل تار 
عنکبــوت بــه هــم متصــل هســتند، حتی 
حوصله توجه به مباحث امنیت اطلاعات 
را ندارند. بنابرایــن انتظار می‌رود حداقل 
در کوتــاه مــدت چنیــن اقدام‌هایــی را در 

دستور کار خود قرار دهند.
مقوله امنیت اطلاعات بسیار گسترده 
و متشــکل از چالش‌هــای بســیار متعــدد 
از یکســو نمی‌تــوان  و پیچیــده‌ای اســت. 
اســتفاده از تکنولوژی و فناوری‌های تولید 

شــده از ســوی غرب یــا کشــورهای جهان 
اول را نادیــده گرفــت از ســوی دیگــر هــم 
نمی‌تــوان در کوتــاه مــدت بــه خودکفایی 
در حوزه‌هــای بســیار پیچیــده‌ای از قبیــل 
تولید کوچک‌ترین قطعات سخت افزاری 
دســت یافت. بنابراین همان‌طور که گفته 
شد باید نگاه جزء به کل را در نظر بگیریم، 
چرا که ما از کل خبر داریم و آن هم  تأمین 
امنیــت اســت.امنیت اطلاعــات مبحثــی 
اســت که بــا قطعه قطعــه و جزء بــه جزء 
تکنولــوژی و حتی فراتــر از آن و همچنین 
پیــش پــا افتاده‌تریــن مباحــث از جملــه 
نیروهای انسانی ســر و کار دارد و رسیدگی 
به تمام آنها نیازمند آن اســت که ابتدا به 
روش دقیق و منسجمی در این خصوص 
دســت یابیم و پس از آن دست به تدوین 

اسناد مرجع بزنیم.
مباحــث  بــه  بایــد  دیگــر  ســوی  از 
مانیتورینــگ و رصــد دقیق زیرســاخت‌ها 
و نفــوذ و اســتخراج اطلاعات‌مــان توجــه 
کنیــم و همچنیــن دنبــال جــرم شناســی 
دیجیتال و شــبکه و غیره در سند باشیم و 
از تکنیک‌هایی اســتفاده کنیــم که بتوانیم 
از چرایــی و چگونگــی حمــات  ردپایــی 

سایبری به زیرساخت‌ها به‌دست آوریم.

علیرضا احمدی/حدود 60 درصد نوزادان در بدو تولد 
بــا بیمــاری زردی یا یرقــان مواجه می‌شــوند و در صورت 
بی‌توجهــی به این بیماری و درمان نشــدن نــوزاد، امکان 
بروز مشــکلات شــنوایی یــا صدمات مغــزی وجــود دارد. 
به‌همین دلیل هم تشخیص و درمان سریع زردی نوزادان 
از اهمیت بســیار زیــادی برخوردار اســت. این، موضوعی 
اســت که فعالان عرصه فناوری به آن توجــه کرده‌اند و با 
طراحــی یک سیســتم پیشــرفته مبتنی بــر تصویربرداری 
به‌کمــک نوزادان مبتلا به زردی شــتافته‌اند. ایــن نوزادان 
به‌طــور کلی به‌دلیل بالا بودن ســطح یــک پیگمنت زرد- 
نارنجــی رنگ به‌نام بیلــی روبین در جریان خــون، دارای 
پوستی زردرنگ هستند. در مواردی که میزان این پیگمنت 
درحد خطرناکی بالا باشــد، نور آبی رنگ به پوســت نوزاد 
تابانده می‌شــود تا بیلی روبین شکسته شــود. پیش از این 
دستگاه‌های نوری مورد اســتفاده قرار می‌گرفت یا توسط 
یک مراقب به‌صورت دســتی به پیشانی نوزاد می‌چسبید 

تــا بــا تجزیــه و تحلیــل رنــگ پوســت نــوزاد، زردی وی 
تشــخیص داده شــده و درمان شــود. اما حالا دانشمندان 
 Middle دانشــگاه اســترالیای جنوبی با همکاری دانشگاه
تمــام  جایگزینــی  جســت‌و‌جوی  در  عــراق   Technical
وقــت و کمتر تهاجمی هســتند. این محققان، سیســتمی 
 1080p را توســعه داده‌اند که در آن یــک وب‌کم معمولی

به طور دائم و از فاصله 30 سانتیمتری )11.8 اینچ( نوزاد 
را زیــر نظر دارد. به‌منظور تجزیه و تحلیل مداوم خروجی 
 Arduino دوربیــن هــم یــک ریزپردازنده متصــل به‌نــام
Uno مورد استفاده قرارگرفته است که ازطریق یک برنامه 

سفارشی عمل می‌کند. 
اگــر نتایــج تحلیل ریزپردازنده نشــان دهد که پوســت 
نوزاد، زردی بیش از حد دارد این پردازشگر به طور اتومات 
باعث می‌شــود تا شــدت نور چراغ LED افزایش یابد و به 
پوســت کودک تابانده شود. به‌طور همزمان هم یک پیام 
هشــداری برای پرســتار و پزشک ارسال می‌شــود. کل این 
فرایند تنها یک ثانیه طول می‌کشد که بسیار جالب توجه 
است. پزشک یا پرستار به محض دریافت پیامک بر بالین 
نوزاد حاضر می‌شــود تا درصورت نیــاز، میزان نور را کم یا 
زیادتــر کنــد. درحال حاضر این سیســتم برای تشــخیص 
زردی و ارزیابی میزان بیلی روبین 20نوزاد مبتلا به یرقان 

مورد استفاده قرارگرفته و بسیار موفق بوده است.
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