
 یک دســتگاه تبلت که توســط یکی از سربازان گروه شبه 
نظامی »واگنر« باقی مانده بود، این هفته توسط یکی از 
رســانه‌های خبری غربی شناسایی شد تا برای نخستین 
بار ســرنخ‌هایی از ارتش مخفی روســیه شناســایی شود. 
ایــن رایانه لوحی پس از عقب نشــینی جنگجویان واگنر 
از مناطــق جنوبــی طرابلــس در بهار 2020 توســط یکی 
از ســربازان ناشــناس گروه مذکور بجا مانده اســت و این 
طور که تحقیقات کنونی نشان می‌دهد، او هنگام تخلیه 
پایــگاه محــل اســتقرار خــود فراموش کــرده اســت این 
رایانــه همراه را بــا خود ببرد تا براین اســاس راز چندین 
 ســاله روســیه بــرای هدایــت ارتــش ســری برمــا شــود.

بررســی‌های اولیــه صــورت گرفتــه در این رایانــه لوحی 
نقشه‌هایی را به زبان روسی از خط مقدم نشان می‌دهد 
که این مســأله حضور چشــمگیر گروه شبه نظامی واگنر 
و پیشروی‌های بی‌ســابقه آن در عملیات‌های نظامی را 

ثابت می‌کند.
این تبلت گم شده واگنر��

»واگنر« نام گروهی از افراد مســلح روســی اســت که 
به‌صــورت کامــاً مخفیانه عملیات‌هــای نظامی خود را 
در سراســر جهان پیش می‌برند و از نبــرد در خط مقدم 
روســیه گرفته تا حفاظت از معــادن الماس در آفریقای 
مرکزی را برعهده دارند و همین مسأله باعث شده است 

تا از آنها به‌عنوان »ارتش سری روسیه« یاد شود.
 ایــن گــروه تمــام عملیات‌هــا و برنامه‌هــای خــود را 
مخفیانــه و بــدون هرگونــه ردپایــی پیــش می‌برنــد و به 
همین دلیل تاکنون هیچگونه شواهدی مبنی بر فعالیت 
مســتقیم آنها وجود نداشــته اســت. با وجود این شــبکه 
خبری بی‌بی‌ســی ایــن هفته ادعــا کرد که پــس از عقب 
نشــینی اعضای گــروه واگنر در لیبی یک دســتگاه تبلت 
سامســونگ از این گــروه باقی مانده اســت که اطلاعات 
قابــل توجهــی را در مورد نحــوه عملکرد این گــروه ارائه 
می‌دهــد. ایــن رایانــه لوحی بــه احتمال قوی بــه یکی از 
ســربازان واگنر تعلق داشته است که در جریان خروج از 
پایگاه محل اســتقرار فراموش کــرده آن را با خود ببرد و 
همین مســأله باعث شده است برای نخستین بار اسرار 

ارتش سری روسیه تا حدی برملا شود.
این شــبکه خبری در تازه‌ترین گزارشــی که این هفته 
منتشر کرده است توضیح داد اوایل فوریه امسال فردی 
که از او به‌عنوان »رابط« یاد می‌شود با آنها تماس گرفت 
و توضیــح داد یک دســتگاه تبلــت متعلق بــه این گروه 

نظامــی را در لیبــی و در منطقــه جنوبی شــهر طرابلس 
کــه تا مدتی قبــل محل اســتقرار گروه واگنر بوده اســت، 
شناســایی کرده اســت. این تبلت سامســونگ در میدان 
جنــگ در غرب لیبی جا مانده اســت و پــس از گذراندن 
مراحــل مختلــف بــرای تأییــد اصالــت، در یــک جعبه 
محافظتــی قرار گرفته اســت تــا هرگونه ردگیــری و پاک 
شدن از راه دور اطلاعات آن غیرممکن شود. نکته قابل 
ملاحظه دیگری که وجود داشــت این بود که دسترســی 
به اطلاعات ذخیره شــده در رایانه لوحی چندان دشــوار 
نبــود و بــا یک جســت‌وجوی ســاده ده‌ها فایــل از جمله 
دستورالعمل‌های کارگذاری مین‌های ضدنفر، مین‌های 
ضدتانــک، وســایل انفجــاری دســت ســاز، کتابچه‌های 
بمب‌هــای  میــن،  گذاشــتن  کار  مخصــوص  راهنمــای 
دست ســاز، تصاویــر پهپادهای شناســایی و... به دســت 
آورد. در ایــن رایانــه لوحی همچنین چنــد کتاب ذخیره 
شــده بود که  از جمله آنها می‌توان به کتاب »نبرد من« 
نوشــته »آدولف هیتلــر«، »بازی تاج و تخت« و... اشــاره 
کرد. فایل مهم دیگری که در این رایانه لوحی شناسایی 
شد نقشه‌های عملیاتی بود که برنامه‌های نظامی واگنر 
از حضور در خط مقدم را نشــان می‌داد و تمامی آنها به 
زبان روســی نوشــته شــده بود. در برخی از قســمت‌های 
این نقشــه نقاط رنگی خاصی ترسیم شده بود که بیشتر 
آنها بر مناطق جنوبی طرابلس متمرکز بود. این منطقه 
از فوریــه تــا پایان مه 2020 درگیــر نبردهای داخلی لیبی 
بود و تقریباً خالی از سکنه شد. تصاویر پهپادی که در این 
رایانه لوحی ذخیره شــده اســت هم گویای این است که 
گروه واگنر به‌صورت کامل بر این منطقه اشــراف داشته 
اســت. این تصاویر پهپادی کــه به‌صورت عکس و ویدیو 
موجود اســت نیز نشــان می‌دهد از فوریــه 2020 به بعد 
تقریبــاً تمام ســاکنین منطقه جنوبی طرابلــس واقع در 
غــرب لیبی گریخته‌اند و هیچ کس در مناطق مســکونی 
آن زندگــی نمی‌کنــد. نظامیــان واگنــر اطلاعــات خود را 
به‌صــورت رمزی در ایــن رایانه لوحی ثبــت می‌کردند و 
آنچه که براساس بررسی‌های اولیه روی شماره پرسنلی 
یکی از افراد در این تبلت برملا کرده است نشان می‌دهد 
کــه ایــن گروه پــس از اتمام عملیــات خــود در لیبی این 
کشــور را ترک کرده اســت تا در یک مکان نامعلوم دیگر 

فعالیت‌های شبه نظامی را دنبال کند.
موبایل گم شده داعش��

از ســوی دیگر ایــن طور که رســانه‌های خبــری اعلام 
کردند، اطلاعات گوشــی هوشــمند ســه جوان انگلیســی 
عضــو گــروه تروریســتی داعش کــه پس از جنگ ســوریه 

ایــن کشــور شــدند در یــک دیســک  تــرک  بــه  مجبــور 
ذخیره‌ســازی اطلاعــات در پایــگاه محــل اســتقرار آنهــا 
شناسایی شد. این هارددیسک که هم اکنون تحت کنترل 
ویــژه قرار دارد و بررســی‌های دقیق روی آن انجام شــده 
اســت، اســرار مخفی این گروه تروریســتی را تــا اندازه‌ای 
برمــا کــرده اســت و بررســی‌های اولیــه در آن اطلاعات 
و حســاب‌های کاربــری ســه جــوان مذکور در شــبکه‌های 
اجتماعی را نشان می‌دهد که از این طریق دیگر جوانان 
ســاکن کشــورهای مختلف را جذب این گروه تروریســتی 
می‌کردنــد. »لوئیز کالاهــان« خبرنگار روزنامه »ســاندی 
تایمز« در خاورمیانه ادعا می‌کند که پس از بررســی‌های 
خود موفق شده اســت این دیسک حاوی اطلاعات یک 
گوشــی هوشــمند وابســته به اعضای گــروه داعــش را به 
دســت آورد.  در این دیسک اطلاعاتی عکس‌ها، تصاویر 
ویدیویی و اسکرین شات‌های مربوط به گوشی هوشمند 
ذخیره شــده اســت که زندگی یک جوان انگلیسی عضو 
داعش را نشــان می‌دهد. محتویات فایل‌های به دســت 
آمده از این گوشــی هوشمند حاکی از آن است که هویت 
صاحب این گوشــی یک فرد 22 ســاله اســت کــه همراه 
دو نفــر دیگر از انگلســتان به ســوریه آمده‌انــد و علاوه بر 
حضور در عملیات‌های نظامی، در شبکه‌های اجتماعی 
فعالیت می‌کننــد تا دیگر جوانان را به همــکاری با گروه 
تروریســتی داعش تشــویق کند. این طور که بررسی‌های 
اطلاعاتــی نشــان داده اســت، احتمــالاً هیچ یک از ســه 

جوان انگلیسی که تصاویر آنها در این گوشی همراه دیده 
می‌شود در قید حیات نیستند و در مجموع گفته می‌شود 
که تاکنون نزدیک به هزار انگلیسی به‌صورت مستقیم به 
گروه تروریستی داعش پیوسته‌اند. البته باید توجه داشت 
این نخســتین باری نیست که دســتگاه‌های الکترونیکی 
از جملــه گوشــی هوشــمند یــا رایانــه لوحــی از اعضــای 
گروهک‌های شــبه نظامی به دســت می‌آید و اطلاعاتی 
در مــورد نحوه فعالیت آنها را برملا می‌کند. پیش از این 
در نقاط مختلف سوریه چند دستگاه گوشی »نوکیا 105« 
شناســایی شده بود که بررســی‌های دقیق‌تر نشان داد به 
اعضای گروه داعش تعلق داشته است. این گوشی ارزان 
که عمر باتری طولانی دارد و امکان نصب اپلیکیشــن یا 
اتصال به اینترنــت برای آن وجود نــدارد، محبوب‌ترین 
ابزار الکترونیکی بین اعضای داعش محســوب می‌شود 
و فاقــد دوربیــن دیجیتالــی اســت. اعضــای داعــش از 
ایــن تلفــن همراه بــرای فعال‌ســازی تله‌هــای انفجاری 
و بمب‌هــای کنــار جــاده‌ای اســتفاده می‌کنند و بررســی 
روی ایــن گوشــی‌های لو رفته نشــان داد که داعشــی‌ها از 
آن به‌عنــوان ابزار کنتــرل از راه دور بــرای انفجار بمب‌ها 
اســتفاده می‌کردنــد. با وجود این گروه‌های شــبه نظامی 
و تروریســتی در بیشــتر مــوارد اطلاعات حســاس خود را 
به‌صــورت رمزگذاری و طبقه‌بندی شــده در اختیار اعضا 
قــرار می‌دهنــد تا در صورت هرگونه اشــتباه یا گم شــدن 

دستگاه الکترونیکی، نحوه فعالیت آنها برملا نشود.
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از ارتش سری روسیه تا گوشی هوشمند داعش
پــس‌از رایزنی‌هــای بســیار در خصــوص کابینــه 
دولــت ســیزدهم عاقبــت چهارشــنبه 20 مرداد 
ـامی وزرا معرفــی شــد و عیســی زارع‌ پــور  اسـ
به‌عنــوان وزیــر ارتباطــات و فنــاوری اطلاعــات 

معرفی شد.
در ایــن ســتون بــه چکیــده برنامــه زارع‌پــور کــه 
در 45 صفحــه و 8 بخــش اعــام شــده اســت، 
می‌پردازیــم.زارع‌ پــور عنــوان کــرده اســت کــه 
برنامــه‌ای که بــرای نشســتن بر صندلــی وزارت 
ارتباطــات در نظــر گرفتــه اســت مبتنــی بــر بــه 
کارگیری تمامی ظرفیت‌هــای داخلی و خارجی 
شــامل جمعیــت جــوان و نخبه، وجــود بیش از 
۴۰ ســال تجربه مدیریت حوزه فناوری اطلاعات 
و ارتباطــات کشــور، دســتاوردهای سیاســی و 
اجرایــی در مدیریــت ایــن عرصــه، همصــدای 
کشــورهای منطقــه و ســایر کشــورهای همســو با 
ایران در این عرصه، با نگاه درون‌ســاز و برون‌‌گرا 
تهیــه شــده اســت. زارع‌ پــور در برنامه‌های خود 
بــرای وزارت ارتباطــات و فنــاوری اطلاعــات، 
حوزه‌هــای مأموریتی این وزارتخانه را به هشــت 
قسمت شــامل، حکمرانی دیجیتال و تعاملات 
بین‌المللی، دولت هوشــمند و تحول دیجیتال، 
شــبکه ملــی اطلاعــات، تنظیــم مقــررات حوزه 
ارتباطات و فناوری اطلاعات، اقتصاد دیجیتال، 
حفــظ حریــم خصوصی و امنیت فضــای تبادل 
اطلاعــات، فنــاوری فضایــی و در نهایت پســت 
تقســیم کرده و با اشــاره به وضعیت هــر کدام از 
ایــن حوزه‌های مأموریتی، مهم‌ترین چالش‌ها و 
راهبردهای پیشــنهادی برای برون‌رفت از وضع 
موجود و رســیدن به وضع مطلوب را نیز ترسیم 
کــرده اســت. وزیــر پیشــنهادی دولت ســیزدهم 
در برنامــه خــود تأکیــد کرده که تحقـــق دولـــت 
الکترونیکـــی و نـه حتـی دولـــت هوشـمند، یکـی 
از مطالبـــات قانـــونگذار و مـــردم در ســال‌های 
گذشـــته بـــوده کـــه با وجود تلاش‌هـــای صـورت 
گرفتـــه متأسفانه به‌صورت کامـل محقـق نشـده 
و مـــردم در بســـیاری از امـــور بـــرای کوچکتریـن 
کارهـــای خـــود بایـــد بارهـــا و بارهـــا اقـــدام بـــه 

پیگیـری حضـوری کننـد.
زارع‌ پــور در خصــوص شــبکه ملــی اطلاعات 
نیــز معتقد اســت: برای رفــع چالش‌هــا در مورد 
ایــن شــبکه، کارهایــی از جملــه تشـــریح شـــفاف 
و صادقانـــه قابلیت‌هـــا و امکانـــات شـــبکه ملـی 
اطلاعـات بـرای مـردم و ایجـاد وفـاق ملـی در ایـن 
خصـوص بـــا همـــراه کردن طیـف‌هـای مختلـف 
سیاسـی و رسـانه‌هـــا، اجـرای متـوازن شـبکه ملـی 

اطلاعـــات بـــر اســـاس مصوبـــات شـــورای عالـی 
فضـای مجـازی و مطابـق جـدول نگاشـت نهـادی 

شـبکه ملـی اطلاعـات می‌توان انجام داد.
زارع‌ پــور بــرای رفــع موانــع توســعه رشــد 
اقتصــاد دیجیتــال در کشــور هــم برنامه‌هایــی 
ارائــه داده کــه می‌تــوان از میــان آنهــا بــه تهیــه 
ســند ملی توســعه و نقشــه راه و نگاشت نهادی 
اقتصــاد دیجیتــال همــراه بــا پیوســت فنــاوری 
و پیوســت جــذب ســرمایه‌گذاری بین‌المللــی، 
ارتقــای امنیت ســرمایه‌گذاری بــا فعالیت‌هایی 
همچــون پیگیــری تصویــب قوانیــن و مقــررات 
شــفاف، رقابتــی و حمایتــی و تســهیل صــدور 
مجــوز فعالیت‌ها، تـــاش بـــرای کاهـــش نـــرخ 
مهاجـــرت و بـه مـــوازات آن بازگشـــت نخبـگان 
ایرانـــی حـــوزه فنـــاوری اطلاعـــات و ارتباطـــات 
شـــاغل در کشـــورها و شـــرکت‌های خارجـــی به 
کشــور اشــاره کــرد. زارع‌ پــور در ادامــه معرفــی 
برنامه‌هــای خــود به بحــث داغ چند ســال اخیر 
یعنــی حفظ حریــم خصوصــی و امنیت فضای 
تبــادل اطلاعات اشــاره کــرده اســت. او حملات 
بی‌ســابقه بــه زیرســاخت‌های فــاوای کشــور در 
سال‌های اخیر را نقض حریم خصوصی دانسته 
اســت.  از طرف دیگر افزایش قابل توجه جرایم 
ســایبری مرتبــط با فضــای خصوصــی و امنیت 
زیرســاخت‌ها را حاصل نبود متولی مشخص در 
نظام امنیت زیرســاختی کشــور معرفی کرده که 
در نهایــت باعث کاهش اعتمــاد عمومی مردم 
به امنیت اطلاعات در فضای مجازی کشور شده 
اســت.او معتقد است وابستگی شــدید کشور به 
محصولات ســخت‌افزاری و نرم‌افزاری خارجی 
یکی از چالش‌ مقابله با نفوذ به زیرســاخت‌های 

فاوای کشور است. 
 امــا برنامه‌هــای زارع‌پــور بــرای حــل ایــن 
مشکلات ارتقای توان داخلی و کاهش وابستگی 
به خــارج از کشــور، تربیت نیروهــای متخصص 
اوری اطلاعــات در کشــور،  ـ ـوزه امنیــت فنـ حـ
پییگیـــری راه‌انـدازی مرکـز ملـــی پایـش امنیـت 
زیرســـاخت‌های ارتباطـــی و اطلاعاتـــی کشـــور 
بـــرای کشـف و دفـع حمـــات و لزوم بهره‌گیری 
از فناوری‌های نوین اطلاعات و ارتباطات است. 

گفتنی اســت زارع‌پــور در برنامه خود ســعی 
کــرده در بخش‌هــای مختلــف از فضــا گرفتــه 
تــا تحــول اقتصــاد دیجیتــال و مقررات‌گــذاری 
درســت در حوزه ICT، توضیحــات مفصل ارائه 
کنــد و بــرای چالش‌هــای مختلف در ایــن حوزه 

برنامه‌های نسبتاً مفصلی ارائه کند.

برنامه وزیر پیشنهادی ارتباطات اعلام شد


