
»ولادیمیــر پوتیــن« و »جــو بایــدن« رؤســای 
جمهوری روســیه و امریکا طی نشســتی که در 
ژنو داشــتند، پس از مذکرات فــراوان پیرامون 
امنیــت  توافقنامــه  افــزاری،  بــاج  حمــات 
ســایبری بین دو کشــور را به امضا رســاندند تا 
بــر ایــن اســاس نگرانی‌هــای موجــود در مورد 
تهدیدهای امنیتی کاهش یابد و این دو دولت 
نــوک پیــکان حملات ســایبری خود را ســمت 

یکدیگر نشانه نگیرند.
بســیاری از کارشناســان جهانــی، روســیه را 
کانون اصلی حملات ســایبری می‌دانند و یک 
ســر اصلی تمامی اتفاقاتی از این دســت را به 
ایــن کشــور مرتبــط می‌کننــد، ولــی »ولادیمیر 
پوتین« با تکذیب تمامــی این اتهامات اعلام 
کرده اســت که کشــور او هم در ســال‌های اخیر 
بارها مورد حملات ســایبری قرار گرفته اســت 
و بــه جــای اینکــه دیگــران را متهــم کنــد، بــا 
اقدامــات گســترده موفــق شــده اســت امنیت 

سایبری را برای خود برقرار کند.
 منشأ حملات سایبری

گونــه‌ای  بــه  ســایبری  ناشــناخته  دنیــای 
تعریف شــده اســت که با وجود پیشرفت‌های 
متعــدد در ســال‌های اخیــر، تشــخیص منبــع 
دقیق تهدیدهای مجــازی بخصوص حملات 
بــاج افــزاری بســیار دشــوار اســت و به‌همیــن 
خاطــر بســیاری از مراکــز امنیتــی در سراســر 
جهــان گروه‌هــای ویــژه در اختیــار گرفته‌اند تا 
پرونده‌هــای مربــوط به این جرایــم را دقیق‌تر 
بررســی کننــد، ولــی بســیاری از متخصصــان 
امنیتــی بــا شــواهد و دلایــل خــود این مســأله 
را مطــرح می‌کننــد کــه بخش اعظــم حملات 
باج‌افزاری از روسیه هدایت می‌شود و کمترین 
میزان حمــات به روســیه از مهم‌ترین نکاتی 

است که این اتفاق را تأیید می‌کند.
اســت  داده  نشــان  اخیــر  بررســی‌های 
بیشــتر حمــات بــاج افــزاری بــه شــرکت‌ها و 
کاری  ســاعت‌های  در  بــزرگ  ســازمان‌های 
تعطیــات  در  و  می‌گیــرد  صــورت  مســکو 
رســمی روســیه معمــولًا حملــه هکــری قابل 

ملاحظه به ثبت نمی‌رسد. علاوه بر این گفته 
می‌شــود گروه‌هــای بزرگــی کــه پــس از انجام 
ایــن حمــات، اطلاعــات ســرقت شــده را در 
وب ســایت‌های مخفیانــه کــه به زبان روســی 
فعالیــت می‌کننــد بــه فــروش می‌رســانند و 
همچنیــن خریــد نــرم افزارهــای مخصــوص 
باج افــزاری و دیگر حملات ســایبری غالباً در 
ســایت‌هایی بــه زبان روســی انجام می‌شــود. 
در بســیاری از موارد نیز باج افزارهای خودکار 
کــه  می‌کننــد  دنبــال  را  دســتورالعمل‌هایی 
بــا صفحــه کلیــد رایانــه‌ای بــه زبــان روســی 
مطابقــت دارد و در مجمــوع می‌تــوان گفــت 
بــا  بــا کشــورهای غربــی  روســیه در مقایســه 
کمترین حملات باج افزاری و سایبری مواجه 
می‌شود. این موارد از مهم‌ترین دلایلی است 
که باعث شــده است کارشناسان امنیتی کشور 
روســیه را قلــب حمــات بــاج افــزاری جهان 
معرفــی کنند.  البته باید توجه داشــت همین 
موارد نیز »جو بایدن« رئیس‌جمهوری امریکا 
را نیز متقاعد کرده است تا با رئیس‌جمهوری 

روسیه به توافق سایبری برسد.
بایــدن در نشســت خبــری کنفرانــس ژنــو 
حمــات بــاج افــزاری اخیــر بــه شــرکت‌های 
بــزرگ امریکایی را یکــی از نگرانی‌های اصلی 
خــود مطــرح کــرد و در این خصــوص توضیح 
داد کــه در جریــان رایزنــی‌ بــرای ایجــاد نظــم 
جهانــی با »ولادیمیر پوتین« به توافق رســیده 
اســت تا این قبیل حملات کاهش یابد. بایدن 
 16 از  متشــکل  فهرســتی  مذاکــرات  ایــن  در 
سازمان مهم امریکایی را خط قرمز این کشور 
در حــوزه حمــات ســایبری معرفــی کــرد و از 
پوتین خواســت تحت هر شرایطی امنیت این 

سازمان‌ها تأمین شود.
روســیه  رئیس‌جمهــوری  حــال  ایــن  بــا 
اتهامــات مطــرح شــده در مورد حمــات باج 
افــزاری اخیــر را بی‌اســاس خوانــد و حتــی در 
نشست ژنو ادعا کرد برخی منابع داخلی به او 
اطلاع داده‌اند که حملات باج افزاری اخیر به 
شرکت‌های بزرگ امریکایی از داخل مرز‌های 
این کشور انجام شــده است و دولت امریکا به 
ایــن مســأله کاملًا بی‌توجه اســت. پیش از این 

در ســال 2019 میلادی مقامات امنیتی امریکا 
و انگلســتان در یک اقدام مشترک دو شهروند 
روس کــه با اســتفاده از نــرم افزار بــاج افزاری 
»اوِیل کــورپ« حملاتی را انجــام داده بودند، 
متهــم شــناختند و البتــه بررســی‌های بعــدی 
نشــان داد که این دو نفر در کشــور روســیه آزاد 

هستند.
حمــات  جریــان  در  داشــت  توجــه  بایــد 
ســایبری بــزرگ هکرهــا در دیگر کشــورها هم 
فعالیت‌هــای خود را پیش می‌برند و به‌عنوان 
مثال در سال 2017 میلادی صدها بیمارستان 
متعلــق بــه ســازمان ملــی خدمــات درمانــی 
انگلســتان از ســوی هکرهای کره شمالی مورد 
هدف قرار گرفت و در ژانویه امسال نیز پلیس 
کانادا اعلام کرد فردی که مظنون به همکاری 
با گروه بــاج افزاری »نت‌واکر« بود را دســتگیر 

کرده است.
 باج‌گیری‌های مجازی

اواســط مــه 2021 یعنــی حــدود یــک مــاه 
قبل گروه ســایبری موســوم به »دارک‌ســاید« 
مســئولیت حملــه بــه بزرگترین شــرکت خط 
لوله نفتی امریکا را برعهده گرفت و این اتفاق 
افــزاری  بــاج  پیچیده‌تریــن حمــات  از  یکــی 

تاریخ نامگذاری شد.
حملــه باج افــزاری به شــرکت »کولونیال« 
به قدری وســیع بود که در پی آن دولت امریکا 
وضعیت اضطــراری اعلام کرد و این شــرکت 

 45 معــادل  بشــکه  میلیــون   2.5 روزانــه  کــه 
درصد از نیاز بنزین، گازوئیل و سوخت جت را 
به سواحل شــرقی امریکا انتقال می‌داد، برای 
مدتــی تمام فعالیت‌های خود را متوقف کرد. 
شــرکت کولونیال برای راه‌انــدازی مجدد خط 
لوله انتقال ســوخت به سواحل شرقی معادل 
پنج میلیون دلار بیت‌کوین به هکرها پرداخت 
کرد و بررسی‌های دقیق‌تر اف‌بی‌آی نشان داد 
که هکرها به احتمال قوی در روســیه یا یکی از 
کشورهای مســتقر در اروپای شرقی این پول را 
دریافــت کردنــد. تبعات این حملــه به قدری 
گســترده بود که وزیر حمل‌ونقــل امریکا اقدام 
مذکــور را »زنــگ خطــر جــدی« توصیــف کرد 
و قوانیــن ایــالات متحــده در مقابــل هکرهای 
روسی را ناتوان خواند. رئیس‌جمهوری امریکا 
نیــز در همین راســتا یــک فرمــان اجرایی را به 
امضا رساند تا بهبود وضعیت امنیت سایبری 

هرچه سریع‌تر صورت گیرد.
بــا همــه نگرانی‌هــا و تلاش‌هــای دولتــی، 
پــس از گذشــت حــدود ســه هفتــه بزرگتریــن 
شــرکت تأمین فرآورده‌های گوشتی جهان که 
در ماساچوســت امریکا واقع شده است اعلام 

کرد مورد حمله باج افزاری قرار گرفته است.
اف‌ بی‌ آی با بررســی‌های خود گروه روسی 
موســوم به »رِویل« را عامل اصلی این حمله 
بــاج افزاری معرفی کرد که در پی آن فعالیت 
شــرکت جِی‌بــی‌اِس در ایالات متحــده، کانادا 

و اســترالیا متوقــف شــد. پلیس فــدرال امریکا 
در بیانیــه‌ای که به همین منظور منتشــر کرده 
بــود توضیح داد: »مــا گروه »رِویل« کــه با نام 
»ســودینوبیکی« هم فعالیت می‌کند را عامل 
اصلــی این حمله ســایبری می‌دانیم و تمامی 
تــوان خود را بــه کار خواهیم گرفت تا کســانی 
که فعالیت مشروع دیگران را تهدید می‌کنند، 
به دســت عدالت بســپاریم«. ولی تلاش‌های 
اف‌بی‌آی چندان نتیجه بخش نبود و شــرکت 
جِی‌بــی‌اس به‌منظــور پــس گرفتــن اطلاعات 
تولیــد  خــط  دوبــاره  راه‌انــدازی  و  حســاس 
فعالیت‌های خود مجبور شــد بــه گروه هکری 
معــادل 11 میلیــون دلار بیت‌کویــن پرداخــت 
کنــد تــا بــر ایــن اســاس یکــی از بزرگ‌تریــن 
باج‌های مجازی در امریکا به هکرهای روســی 
داده شــود. ایــن شــرکت بــا انتشــار بیانیــه‌ای 
توضیــح داد: »پرداخــت ایــن پــول به‌منظــور 
حفاظــت از منافــع و خدمــات بــه مشــتریان 
لازم بوده اســت. ما پس از عادی شدن ارتباط 
اینترنتی مبلغ درخواســتی را به‌صورت رمزارز 

به مهاجمان پرداخت کردیم«.
در پی امضای توافقنامه جدید میان بایدن 
پلیــس  رئیــس  وری«  »کریســتوفر  پوتیــن،  و 
فدرال امریــکا اعلام کرد که اگر دولت روســیه 
تمایــل داشــته باشــد در این زمینــه جدیت به 
خــرج دهــد، فضــای زیادی بــرای آنهــا وجود 
دارد تــا جلــوی حمــات بــاج افــزاری مشــابه 
گرفته شــود. او که وسعت حملات باج افزاری 
به امریکا را گســترده‌تر از حملات 11 ســپتامبر 
می‌دانــد، توضیــح داد کــه اف‌بــی‌آی در حال 
بررســی 100 نــرم افــزار مخــرب اســت کــه در 
حمــات اخیر حضور داشــتند و باعث شــدند 

هکرها اهداف مالی خود را محقق سازند.
در سال‌های اخیر سلسله حملات سایبری 
سازمان دهی شده به شرکت‌ها و سازمان‌های 
مهم امریکایی بیشــتر شــده است و کاخ سفید 
کــه بــا وجــود ســرمایه گذاری‌هــا و تلاش‌های 
فــراوان نتوانســته جلوی این قبیــل حملات را 
بگیرد، هم اکنون تــاش می‌کند با مذاکرات و 
توافق‌هــای جدید، ایمنی ســایبری را در خاک 

خود برقرار کند.

برای کاهش حملات باج افزاری در ایالات متحده  

توافقنامه امنیت سایبری بین امریکا و روسیه امضا شد
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صعود چهار پله‌ای سرعت اینترنت ثابت ایران در جهان
متوسط سرعت دانلود اینترنت ثابت در ایران تا پایان ماه مه‌۲۰۲۱، ۲۰.۷۳ مگابیت‌ برثانیه 
است که رتبه ایران را به ۱۳۲ از میان ۱۷۵ کشور می‌رساند و نسبت به ماه گذشته میلادی، 
چهار پله رشــد کرده اســت. به‌ گزارش ایسنا، ســرعت اینترنت از مواردی است که همواره 
برای کاربران دغدغه بوده و یکی از فاکتورهای کیفی خدمات اینترنتی محسوب می‌شود و 

وب‌سایت Speedtest شاخص‌های جهانی اینترنت را در کشورها بررسی می‌کند.
بر این اســاس تا ماه ژانویه ۲۰۲۱، متوسط جهانی ســرعت دانلود اینترنت موبایل، ۴۶.۷۴ 
مگابیت‌ برثانیه و متوســط جهانی ســرعت آپلود اینترنت موبایل، ۱۲.۴۹ مگابیت‌ برثانیه 
و تأخیــر، ۳۷ میلی‌ثانیه بود. در حوزه اینترنت ثابت نیز متوســط جهانی ســرعت دانلود، 
۹۶.۹۸ مگابیت‌ برثانیه و متوســط جهانی ســرعت آپلود ۵۱.۲۸ مگابیت‌ برثانیه و تأخیر، 
۲۰ میلی‌ ثانیه بود. طبق آخرین آمار منتشرشــده در» اسپیدتســت« تا ماه مه ســال ۲۰۲۱، 
متوسط جهانی سرعت دانلود اینترنت موبایل، ۵۴.۵۳ مگابیت‌ برثانیه و متوسط جهانی 
ســرعت آپلود اینترنت موبایــل، ۱۲.۶۳ مگابیت‌ برثانیه و تأخیر ۳۷ میلی‌ثانیه اســت. در 
حوزه اینترنت ثابت نیز متوسط جهانی سرعت دانلود، ۱۰۵.۱۵ مگابیت‌ برثانیه و متوسط 

جهانی سرعت آپلود ۵۵.۹۵ مگابیت‌ برثانیه و تأخیر ۱۹ میلی‌ثانیه است.
در حالــی کــه تا ماه آوریل ســال ۲۰۲۱، متوســط جهانی ســرعت دانلود اینترنــت موبایل، 
۵۳.۳۸ مگابیت‌ برثانیه و متوسط جهانی سرعت آپلود اینترنت موبایل، ۱۲.۸۵ مگابیت‌ 
برثانیــه و تأخیــر ۳۷ میلی‌ثانیه بود. در حوزه اینترنت ثابت نیز متوســط جهانی ســرعت 
دانلود، ۱۰۲.۱۲ مگابیت‌ برثانیه و متوسط جهانی سرعت آپلود ۵۴ مگابیت‌ برثانیه و تأخیر 
۲۰ میلی‌ثانیــه بــود. رتبه یک تا پنج اینترنت موبایل در جهان تا ماه مه‌۲۰۲۱، به ترتیب به 
امــارات متحده عربــی )۱۹۴.۰۴ مگابیت برثانیه(، کره جنوبــی)۱۹۲.۵۸ مگابیت برثانیه(، 
قطــر )۱۷۹.۸۱ مگابیت‌برثانیــه(، عربســتان ســعودی )۱۶۰.۴۰ مگابیت‌برثانیــه( و چیــن 
)۱۵۳.۰۹ مگابیت‌برثانیــه( تعلــق دارد. همچنین رتبه یک تا پنج اینترنت پهن‌باند ثابت 
در جهان، به ترتیب به سنگاپور )۲۵۰.۳۵ مگابیت‌برثانیه(، هنگ‌کنگ )۲۴۵.۰۱ مگابیت‌ 
برثانیه(، موناکو )۲۲۴.۰۵ مگابیت‌ برثانیه(، کره جنوبی )۲۱۷.۱۵ مگابیت‌ برثانیه( و تایلند 
)۲۱۴.۲۸ مگابیــت‌ برثانیــه( تعلق دارد. در حال حاضر متوســط ســرعت دانلود اینترنت 
موبایل در ایران ۳۰.۷۹ مگابیت‌ برثانیه و متوســط ســرعت آپلــود اینترنت موبایل، ۱۱.۵۰ 

مگابیت‌ برثانیه است که رتبه ایران را به ۷۹ از میان ۱۴۰ کشور رسانده است.

حذف اینترنت اکسپلورر از ویندوز 11
مایکروسافت سرانجام تصمیم گرفت در تازه‌ترین نسخه ویندوز موسوم به ویندوز ۱۱ نرم 
افــزار اینترنت اکســپلورر را حذف کند و بــا این مرورگر قدیمی اینترنتــی خداحافظی کند. 
به‌گزارش خبرگزاری مهر، مرورگر جدیدتر »اج« جایگزین اینترنت اکسپلورر شده که روی 

آن موتور تازه کرومیوم نصب شده است.
مرورگــر قدیمی اینترنت اکســپلورر توان رقابت با مرورگرهــای تازه‌تر را که امکانات متنوع 
و ســرعت بالایی دارند، ندارد. از همین رو مایکروســافت مجبور شــد برای جلوگیری از به 
حاشــیه رانده شــدن در بازار مرورگرهای اینترنتــی اج را جایگزین اینترنت اکســپلورر کند. 
مایکروســافت قصد دارد اینترنت اکســپلورر را در ۱۵ ژوئن ســال ۲۰۲۲ بازنشســته کند و با 

حذف آن از ویندوز ۱۱ گام اول را در این زمینه برداشته است.

راستی آزمایی نتایج جست و جو به گوگل آمد
گــوگل قابلیــت جدیــدی را آزمایــش می‌کند کــه به‌کاربران دربــاره مطمئن نبــودن نتایج 
جســت‌وجو هشدار می‌دهد. به‌گزارش ایسنا، موتور جســت‌وجوی گوگل اخیراً گام‌هایی را 
برای راستی آزمایی نتایج جست‌وجو برداشته است. قابلیت جدید با هدف فراهم کردن 
قرائن بیشتر درباره اخبار فوری به‌کاربران جست‌و‌جو طراحی شده است. بر اساس گزارش 
انگجت، اگر این قابلیت به‌طور کامل در گوگل عرضه شود، به تلاش های اخیر این موتور 

جست‌و‌جو برای مطلع کردن کاربران درباره کیفیت نتایج جست‌و‌جو اضافه می‌شود.


