
 روبات هــای هوشــمند تشــخیص دروغگویــی، 
اســکنرهای مخصــوص چشــم، نــرم افزارهــای 
از  اروپــا  فرودگاه هــای  در  و...  صــدا  تشــخیص 
جملــه ابزارهایی محســوب می شــوند که هنگام 
ارائه درخواســت پناهندگی از ســوی افــراد، مورد 
اســتفاده قرار می گیرند و اتحادیــه اروپا این روزها 
بیش از هر زمان دیگر می کوشد با تکیه بر هوش 
یادگیــری ماشــینی،  و سیســتم های  مصنوعــی 
وضعیــت پناهندگانی را که به قاره ســبز ســرازیر 
می شــوند به صورت دیجیتالی بررســی کند. ولی 
ســازمان ملل متحده در گــزارش این هفته خود 
بر فناوری های مذکور برچســب »نگــران کننده« 
زد و ایــن نوع برخــورد با پناهندگان را نامناســب 
خواند.پروفســور »تنــدای آکیوم« گزارشــگر ویژه 
ســازمان ملــل در زمینــه نژادپرســتی، تبعیــض 
نژادی، بیگانه ســتیزی و مــوارد مربوطه توضیح 
داد که فناوری های دیجیتال و هوشمند می توانند 
بیشــتر  در  و  کننــد  ناعادلانــه عمــل  به صــورت 
موارد حقوق بشــر را زیر پا بگذارنــد. او در گزارش 
جدید خود خواســتار توقف بــه کارگیری برخی از 

فناوری های نظارتی شد.
فناوری و پناهندگی �

آکیــوم که اصلیت او به کشــور زامبیــا برمی گردد 
و طی چند ســال گذشــته به عنوان نماینــده ویژه 
و  نژادپرســتی  حــوزه  در  متحــد  ملــل  ســازمان 
تبعیض نــژادی فعالیت کرده اســت در گزارش 
اخیر خود توضیح داد که در مورد حقوق آوارگان 
و کســانی که برای زندگی بهتر وطن خود را ترک 

کرده اند نگرانی های جدی وجود دارد.
به عقیده او، این تصور اشــتباه ایجاد شــده است 
کــه فناوری های هوشــمند کــه معمــولاً به عنوان 
جایگزین برای گزینه انسانی در مرزها به کار گرفته 
می شــوند، بدون تعصــب رفتار می کننــد و برای 
تأیید یا رد درخواســت پناهندگــی افراد تصمیم 
بهتری می گیرند. ولی باید توجه داشته باشیم که 

این یک باور غلط است.
او گفــت: »یکــی از پیام هــای کلیــدی کــه در ایــن 
گــزارش بــه آن اشــاره می شــود ایــن اســت که ما 
باید توجه بیشــتری به تأثیر متفاوت فناوری های 
هوشمند داشــته باشیم. ما نباید فرض را تنها بر 

ایــن بگذاریــم که چــون از فناوری های هوشــمند 
اســتفاده می کنیم، بررســی وضعیت پناهندگان 
به صورت عادلانه انجام می شود و به عبارت دیگر 
نباید تصور کنیم که فناوری به صورت بی طرف و 

عینی پرونده هر شخص را بررسی می کند«.
گزارشــگر ویــژه ســازمان ملــل به عنــوان مثال به 
فشــارهای »دونالــد ترامپ« برای ســاخت دیوار 
بیــن مرزهــای ایــالات متحــده و مکزیک اشــاره 
کــرد تا به صورت یکســان از ورود همه پناهندگان 

جلوگیری شود.
او توضیــح داد: »مشــاهده می کنیــد کــه وقتــی 
فناوری های دیجیتال برای کارکرد یکســان مورد 
اســتفاده قرار می گیرند، احســاس خشم مشابه 
بــرای ورود به مرزهای یک کشــور وجود ندارد. با 
وجود این آمارهای منتشــر شــده نشان می دهد 
مرزهای هوشمند که در مقابل پناهندگان کشیده 
شــده اســت آنهــا را با شــرایط دور از احساســات 
انســانی مواجه می کند و همین مســأله موجب 
می شود وضعیت و شــرایط روحی افراد در نظر 
گرفته نشــود. این مسأله نشــان می دهد در یک 
ســال گذشته نارضایتی پناهجویان برای ورود به 

کشورهای اروپایی بیشتر شده است«.
آکیوم همچنین نگرانی هایی را در مورد شیوه های 
نظارت بر ســازمان های بشردوســتانه ابــراز کرد. 
او در گــزارش خــود گفت کــه آژانــس پناهندگان 
کشــور  در   )UNHCR( متحــد  ملــل  ســازمان 
افغانســتان به عنوان پیش شــرط اصلی دریافت 
کمک، پناهندگان را مجبور کرده اســت تا تصویر 
عنبیه چشم خود را در اسکنرهای هوشمند ثبت 
کننــد. در حالی که کمیســاریای عالی پناهندگان 
ســازمان ملــل متحــد اســتفاده از  این فنــاوری را 
راهی برای جلوگیری از تقلب می داند، اطلاعات 
ثبت شده در این سیستم ها در صورت هک شدن 
یا هرگونه سوءاستفاده احتمالی می تواند خطرات 

فراوانی را به همراه داشته باشد.
مرکز توسعه برنامه جهانی غذا در سازمان ملل 
سال گذشته قراردادی را به ارزش 45 میلیون دلار 
با شرکت داده پردازی »پالانتیر تکنولوژی« منعقد 
کــرد تا اطلاعاتی که در جریان اعطای کمک های 
خــود از 92 میلیون نفــر جمع آوری کــرده بود در 

اختیار آنها بگذارد.
 آکیوم در این خصوص گفت: »جمع آوری داده ها 

یک عمل سیاسی محسوب نمی شود. ولی زمانی 
که بازیگــران قدرتمند جهانــی اطلاعات مربوط 
به اجتماعات آسیب پذیر را جمع آوری می کنند 
و بــدون روش های نظارتــی لازم آنها را در اختیار 
دیگران می گذارند این مسأله می تواند جنبه های 

سیاسی هم داشته باشد«.
پناهندگی بعد از کرونا �

یکــی از اتفاقاتــی که فرآیند نظــارت دیجیتالی را 
ســرعت بخشــید شــیوع ویروس همه گیــر کرونا 
بــود و ســازمان های بزرگ خــود را موظف کردند 
بــا تمرکز بر ردیابی حرکات و وضعیت ســلامت 
افــراد، نحوه گســترش ایــن بیماری را مشــخص 
کننــد. فناوری هــای نظــارت زیســتی ایــن روزهــا 
کاربردهای متفاوتی دارد و از جمله آنها می توان 
به اپلیکیشن های ردیابی اشاره کرد. با وجود این 
نگرانی هــای فراوانــی در مورد تنظیــم داده های 
به دســت آمده در مقیاس گســترده ایجاد شــده 
اســت و منتقدان این قبیل طرح ها معتقدند که 
اطلاعات شــخصی مربــوط به زندگــی و حرکات 
روزمره انسان ها نباید توسط دیگران نظارت شود.

یکــی از مثال هایــی که می تــوان بــه آن توجه کرد 
صدور گذرنامه  بهداشــتی Covi-Pass اســت که 
شــرکت مســترکارد با همکاری انجمن ســلامت 
خصوصی-عمومــی Gavi آن را صــادر می کند و 
ایــن گذرنامه در غرب آفریقا وضعیت ســلامت 
افراد و میزان شیوع ویروس کرونا را مورد بررسی 
قــرار می دهد. گزارش ســازمان ملــل پیامدهای 

چنین گذرنامه های هوشمند را برای آزادی رفت 
و آمد افراد بویژه پناهندگان برجسته کرده و آن را 

مورد توجه قرار داده است.
بــه عقیــده »پِتــرا مولنــار« از آزمایشــگاه حقــوق 
پناهنــدگان در تورنتــوی کانادا، این مســأله کاملًا 
واضح اســت که همه گیری ویــروس کرونا نقض 
هرچه بیشتر حقوق دیجیتال در سراسر جهان را 

باعث شده است.
او گفــت: »واکنــش دولت هــا بــه ایــن بیمــاری 
همه گیــر باعــث شــده اســت چرخش به ســوی 
نظارت بیولوژیکی افزایــش یابد. زیرا پناهندگان 
و افرادی که به دنبال مهاجرت هســتند، به عنوان 
جوامعی ظاهر می شوند که توسعه سریع فناوری 

روی آنها آزمایش می شود«.
مولنار که در تکمیل گزارش نهایی ســازمان ملل 
حضور داشته است در تحقیقات خود به تأثیرات 
و  آوارگان  روی  فناوری هــا  برخــی  غیرانســانی 
پناهجویان اشــاره کرد. یکــی از پناهجویانی که در 
کشــور بلژیک با او گفت وگو کرده بود توضیح داد 
بخش اعظم داده های شــخصی وی از جمله اثر 
انگشــت، اســکن چشــم و... بدون اینکه نظارتی 
بر آنها وجود داشــته باشــد توســط ســازمان های 

مختلف این کشور مورد تحلیل قرار گرفت.
مولنــار توضیح داد: »مکالمات ما با پناهندگان و 
افرادی که از مرزها عبور می کنند نشــان می دهد 
افــرادی کــه تجربه برخــورد بــا ایــن فناوری های 
هوشــمند را داشــتند بیشــتر از دیگــر پناهجویان 

با مشــکل مواجــه شــده اند و نارضایتــی بالاتری 
دارند«.

تلاقــی فنــاوری و نقــض قوانیــن حقوق بشــر در 
تحقیقــات اخیــر، در نتایــج آخرین بررســی های 
آژانــس مــرزی اروپایــی Frontex هــم به چشــم 
می خــورد. ایــن ســازمان از طریق انــواع پهپادها 
مناطقــی  در  سرنشــین  بــدون  هواپیماهــای  و 
نظیــر دریــای اژه رفــت و آمــد پناهجویــان را زیر 
نظــر می گیرد و هویــت تمامی آنهــا را به صورت 

الکترونیکی ثبت می کند.
»کنســتانتینوس کاکافولیس« از ســازمان یونانی 
»هومو دیجیتال« که بر حقــوق دیجیتالی مردم 
اغلــب  در  فناوری هــا  داد  توضیــح  دارد  تأکیــد 
قانونــی  از چارچوب هــای  را  پــای خــود  مواقــع 
فراتــر می گذارند و همین مســأله باعث رنجش 

پناهندگان می شود.
 او گفــت: »هیــچ گونــه قانــون و مقررات روشــن 
بــرای اســتفاده از هواپیماهــای بدون سرنشــین 
یا دوربین های مدار بســته توســط پلیــس یونان 
وجود نــدارد. بــا وجود ایــن فناوری هــای مذکور 
برای رصد کردن پناهجویان به صورت گســترده 
استفاده می شوند. سازمان مرکزی پلیس یونان 
قــراردادی را برای تهیه یک نرم افزار تشــخیص 
چهره با شرکت یونانی »اینتراکام تلکام« منعقد 
کــرده اســت و فرآینــد اســتفاده از ایــن نرم افزار 
بــدون دریافت مجوز و هر گونه بررســی از ســوی 
دنبــال  یونــان  از داده هــای  ســازمان حفاظــت 
می شــود«. او همچنیــن اضافــه کرد: »عــلاوه بر 
ناکافــی بودن ضمانت هــای قانونی، متأســفانه 
از شــفافیت کافــی هــم برخــوردار نیســتیم. این 
مسأله مشــکلات بســیار زیادی را به وجود آورده 
است و حقوق دیجیتالی پناهجویان را هم نقض 
می کند«. گزارشــگر ویژه ســازمان ملــل در حوزه 
نژادپرستی و تبعیض نژادی در پایان این گزارش 
توضیح داد تا زمانی که تأثیر فناوری های نظارتی 
بر حقوق بشر قابل درک نباشد، استفاده از چنین 

نرم افزارهایی باید متوقف شود.
آکیــوم در پایــان افزود:  »تا زمانــی که نتوانیم این 
آســیب ها را درک کنیــم و آنهــا را کاهــش دهیم، 
بهتــر اســت اســتفاده از ایــن فناوری هــا را کنــار 
بگذاریــم تا از ایــن طریق یک مهلــت قانونی در 

اختیار داشته باشیم«.

میثم لطفی
خبرنگار

بهزاد احمدی
مشاور وزیر ارتباطات و پژوهشگر 

فناوری در حوزه بین الملل

با اتصال به دولت الکترونیک

ازمسافرتافرادمبتلابهکروناجلوگیریمیشود
وزیــر ارتباطــات و فنــاوری اطلاعات اعــلام کرد، از شــنبه اول آذر کلیه مســافرین 
هواپیمــا و قطــار بین شــهری بــا بانک اطلاعاتــی مبتلایان بــه کرونا تطابــق داده 

می شوند و از جابه جایی افراد مبتلا جلوگیری می شود.
به گــزارش »ایــران«، محمدجــواد آذری  جهرمــی در توئیتر نوشــت: تحلیل های 
ما نشــان می دهــد طــی دو روز اخیر، 8 درصد افزایش در ســفرهای بین اســتانی 
داشته ایم. بیشترین مسافر ورودی را استان های البرز، تهران و مازندران داشته اند 
که اســتان مازندران، مســافر خروجی کمتری دارد و نشــان می دهد بسیاری برای 

سفر تفریحی و اقامتی به آنجا می روند. )29۰هزارنفر در 29 آبان(
وی همچنین خاطرنشــان کرد: با همکاری خوب وزارت بهداشــت و وزارت راه بر 
بســتر دولت الکترونیک از اول آذر تمامی مســافران هواپیما و قطار بین شهری با 
بانک اطلاعاتی مبتلایان به کرونا تطابق داده می شوند و از جابه جایی افرادی که 
مبتلایند جلوگیری می شود در همین راستا چند مبتلا از فرودگاه بازگردانده شدند.

آذری جهرمی درباره فعالیت تاکســی های اینترنتی نیز بیان کرد:  تپســی و اسنپ 
هــم با اتصال بــه دولــت الکترونیک، بررســی رانندگان خــود با بانــک اطلاعاتی 
مبتلایان به کرونا را آغاز کردند. حســاب کاربری چندصد راننده مبتلا معلق شد. 
سایر تاکسی های اینترنتی هم در این هفته موظفند به دولت الکترونیکی متصل 

شوند. برای رانندگان مبتلا هم بسته  حمایتی خواهیم داشت.
گفتنی است در همین راستا چندی پیش امیر ناظمی، رئیس سازمان فناوری  
اطلاعات نیز اعلام کرد: طبق یک بررسی با وزارت بهداشت، مشخص شد 2۰ 
درصد مبتلایان به کرونا، قرنطینه را رعایت نمی کنند. با ابلاغ وزارت بهداشت 
بر پایه دولت الکترونیک، به زودی مبتلایان کووید ۱9 امکان اســتفاده از قطار 
بین شــهری، پروازهای هواپیمایی و تاکســی های اینترنتی را در دوران بیماری 

و قرنطینه ندارند.
 علیرضــا رئیســی، معــاون بهداشــت وزیر بهداشــت نیز اعــلام کرد: در راســتای 
اجرای بند ۷ مصوبه جلســه چهل و دوم ســتاد ملی مدیریت کرونا در مورد عدم 
جابه جایی مســافران دارای تســت کرونای مثبــت و با عنایت به تســریع در قطع 
زنجیره انتقال کرونا، از تاریخ 28 آبان هرگونه جابه جایی مسافر به صورت هوایی، 

زمینی و دریایی بدون دریافت نتیجه تست کرونا ممنوع است.

چگونهتلفنهمراهارزانمیشود

بــه گفته دبیــر انجمــن واردکنندگان موبایــل، تبلت و لــوازم جانبی، شــرط اینکه 
در آینــده موبایــل ارزان شــود این اســت که همزمــان با روند کاهــش قیمت دلار، 
تخصیص ارز از سوی بانک مرکزی افزایش یابد، فرآیند ثبت سفارش هم تسریع 

و محدودیت سقف و سابقه شرکت های واردکننده هم برداشته شود.
به  گزارش ایسنا، امیر اسحاقی با اشاره به وضعیت فعلی بازار موبایل، اظهار کرد: 
با توجه به اینکه تقاضای فصلی کاهش پیدا کرده، بازار دچار رکود یا تعادل نسبی 
شده و از نظر قیمتی هم وضعیت تقریباً متناسب است. ما در بازار موبایل شاهد 
آرامش هستیم اما در بازار تبلت با توجه به اینکه هنوز تقاضا ادامه دارد و عموماً 
بیش از 8۰ درصد از تبلت مورد نیاز کشور به صورت غیررسمی و از طریق قاچاق 
وارد می شود و طرح رجیستری هم برایش اجباری نیست، وضعیت هنوز به ثبات 

و آرامش نرسیده است.
وی با بیان اینکه نوسان قیمت دلار و نرخ ارز در قیمت بسیاری از کالاها، خصوصاً 
کالاهای حوزه تکنولوژی که سریع به فروش می رسند، بسیار مؤلفه حساسی است، 
افزود: این نوســانات قاعدتاً در چرخه ای بین دو هفته تا یک ماه بعد از تغییرات 
ارز، در ســطح کلان عمده فروشــی و بــازار روز کــه کالاهــا بــه روز جابه جا شــود، اثر 
می گذارد. اما در حوزه بازرگانی با توجه به اینکه فرآیند ثبت سفارش، تخصیص 
و تأمیــن ارز و واردات یــک فرآیند حداقل ۶۰ روزه و حداکثر ۱۰۰ روزه شــده، قطعاً 
تخصیص ارز کالایی که الان در بازار وجود دارد، در ماه های گذشته صورت گرفته و 

خریدش با نرخ های قبلی است.
دبیــر انجمن واردکنندگان موبایــل، تبلت و لوازم جانبی ادامــه داد: از آنجایی که 
در حوزه موبایل، قیمت تمام شــده بر اســاس نرخ ارز نیمایی حاصل از صادرات 
محاسبه می شود که صادرکنندگان در سامانه نیما عرضه می کنند، ما شاهد نوسان 
آنچنانی در قیمت های این سامانه نبوده ایم. قاعدتاً اثر ثباتی که در بازار ارز اتفاق 
افتاده و کاهشی که شاهد بودیم، باید در بازار یک ماه تا یک ماه و نیم آینده خود 
را نشان دهد.اسحاقی در ادامه با بیان اینکه پیش بینی می شود با افزایش تقاضا، 
بازار به تعادل برسد، گفت: شرط اینکه در آینده شاهد ارزانی موبایل باشیم، این 
است که همزمان با روند کاهش دلار، تخصیص ارز از سوی بانک مرکزی افزایش 
پیدا کند، فرآیند ثبت ســفارش هم تسریع و مشــکل و محدودیت سقف و سابقه 
شــرکت های واردکننده هم برداشته شود، یعنی دولت و مشخصاً بانک مرکزی و 
وزارت صمت، از حالا میزان ارز مورد نیاز برای سه ماه آینده را تخصیص دهند و 

این فرآیند را تسریع کنند.
وی خاطرنشان کرد: اگر این اتفاق بیفتد، قاعدتاً در آن زمان نسبت تعادلی ادامه 
خواهد داشت و شاهد بهبود قیمت ها هم خواهیم بود. اما اگر فرآیند تخصیص 
ارز بــه همیــن کندی کــه در حال حاضــر پیش می رود باشــد، خیلی نبایــد انتظار 

تغییرات آنچنانی داشته باشیم.
دبیر انجمن واردکنندگان موبایل، تبلت و لوازم جانبی با اشاره به برنامه ریزی های 
انجام شده در حوزه تولید بیان کرد: قصد داریم از تولیدکنندگان داخلی موبایل و 
تبلت کمک بگیریم و فرآیند را برای آنها تسهیل کنیم. اگر سایر حوزه های زنجیره 
توزیع، از جمله اقســاطی کردن کالا و خصوصاً اپراتورها هم بتوانند در این زمینه 
کمــک کننــد، قاعدتاً می توان دســتگاه های ارتباطی از جمله تبلــت و موبایل را با 

قیمت های مناسب تری به سطح گسترده تری از جامعه رساند.

نخستینموبایلآنتیباکتریالجهانساختهشد
نخســتین موبایــل آنتــی باکتریــال جهان ســاخته شــده که ضــد آب اســت و باید 
به طور مرتب با آب و صابون شســته شــود. این دستگاه در 2۴ ساعت 99.9 درصد 

ویروس ها و باکتری ها را از بین می برد.
به گزارش مهر، شرکت »بولیت« )Bullitt(، نخستین موبایل آنتی باکتریال جهان 

را ساخته که از انتشار جرم و ویروس ها جلوگیری می کند.
ایــن موبایــل »42Cat S« نــام دارد و یک دســتگاه بــا نرم افزار و ســخت افزارهای 
ابتدایی است که علاوه بر کارآمدی های مختلف، قابلیت تحمل شرایط سخت را 
دارد.قیمت موبایل مذکور هم اکنون 229 پوند اعلام شده اما مدل هایی از آن که 
مجهز به فناوری »بیومســترآنتی باکتریال« هستند اوایل 2۰2۱ میلادی روانه بازار 

می شود.
ایــن قابلیت با اســتفاده از یون های نقره در مــواد به کار رفته در موبایل، از انتشــار 
باکتری ها جلوگیری می کند. هرچند این فناوری به طور فعال باکتری یا ویروس ها 
)ازجمله کووید ۱9( را خنثی نمی کند اما از شیوع و تکثیر آنها جلوگیری می کند. با 

اجتناب از تکثیر ویروس ها، بتدریج تعداد آنها هم کاهش می یابد.
 ســازندگان موبایــل ادعا می کنند این دســتگاه کامــلًا ضدآب اســت و باید به طور 
مرتب با آب وصابون، مواد پاک کننده یا حتی وایتکس شسته شود تا تمیز بماند.
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جهانــی  نمایــه  گــزارش  ســیزدهمین 
نــوآوری 2۰2۰، بــا تمرکــز بر ســؤال کلیدی 
»چه کســی تأمیــن مالــی نــوآوری را انجام 
خواهد داد؟« منتشر شده است. این تمرکز 
از آن روســت کــه آرمان هــای تأمیــن مالی 
نوآوری در تلاطم فردی و اقتصادی ناشــی 
از همه گیری کرونا بیشــتر تحت فشــار قرار 
گرفته اســت. در گــزارش مذکــور، عملکرد 
نــوآوری ۱۳۱ کشــور جهان با اســتفاده از 8۰ 
زیرشــاخص بررسی و مقایسه شــده است. 
کشورهای مورد مطالعه، بیش از 9۰درصد 
از جمعیــت جهــان را دربرمــی گیرنــد کــه 
بیش از 9۵ درصد از تولید ناخالص داخلی 
دنیا را به خود اختصــاص داده اند )به نقل 
از پژوهشــکده سیاســتگذاری(. کشــورهای 
ســوئیس، ســوئد، امریــکا، بریتانیــا، هلند، 
دانمــارک، فنلاند، ســنگاپور، آلمــان و کره 
جنوبی به ترتیب ۱۰ کشور اول دنیا در حوزه 

اقتصاد نوآورانه هستند.
نمایه جهانی نــوآوری گزارش معتبری 
اســت کــه هرســاله بــا همــکاری ســازمان 
جهانی مالکیت فکری )WIPO(، دانشگاه 
کرنــل و مؤسســه مدیریــت بازرگانــی اروپــا 
می شــود.  منتشــر  و  تدویــن   )INSEAD(
اقتصادهــای  رتبه بنــدی  و  بررســی  بــرای 
نوآور جهــان در ایــن گــزارش، دو زیرنمایه 
ورودی و خروجــی تعریف شــده اســت که 
میانگین آنها، رتبه نوآوری جهانی کشورها 
را مشــخص می کنــد. زیرنمایــه ورودی  بــا 
پنــج شــاخص نهادها، ســرمایه انســانی و 
تحقیق، کیفیت زیرساخت ها، اعتلای بازار 
و اعتلای کســب وکارها به بررســی کشــورها 
می پردازد که نتایج آن نشان می دهد کدام 
عناصر اقتصاد ملی، فعالیت های نوآورانه 
را ممکــن ســاخته اند. بخــش دوم مربــوط 
به زیرنمایه خروجی هاســت با دو شاخص 
بازده فناوری و دانش و بازده خلاقانه که در 
آنهــا خلق دانش و دارایی های فکری مورد 
ارزیابی قرار می گیرند. لذا بر حســب هفت 
شــاخص و 8۰ زیرشاخص کشورها بررسی 

شده اند.
ازجملــه  داده هــا  صحــت  بحــث  در 
نــرخ محاســبه دلار بــرای گــروه درآمــدی، 
روش شناســی نمایــه نشــان می دهــد کــه 
جمع آوری اطلاعات نه تنها صرفاً برحسب 
در  بلکــه  نیســت  کشــورها  خوداظهــاری 
گــردآوری، از بانک هــای اطلاعاتــی طیــف 
گسترده ای از سازمان های دولتی بین المللی 
و  بین المللــی  و ســازمان های غیردولتــی 
بخــش خصوصــی اســتفاده شــده اســت. 
در نهایــت مرکــز تحقیقــات اتحادیــه اروپا 

راســتی آزمایی اطلاعــات را برعهده گرفته 
اســت. در بحــث دســته بندی منطقــه ای 
کشورها، استدلالی برای این نوع دسته بندی 
و اینکه چرا ایران به جای غرب آسیا و شمال 
آفریقا در گروه آسیای جنوبی و مرکزی قرار 
گرفته از ســوی تهیه کنندگان گزارشــی قید 
نشده است. با این حال تحقیقات نشان می 
دهد این نوع دسته بندی مسبوق به سابقه 
اســت و ایران در موضوعات متعددی ذیل 
گروه آســیای جنوبی و مرکزی قرار می گیرد 
مثــلاً در گــزارش EDGI یــا در گزارش هــا و 

.APT دسته بندی های
در گــزارش مذکــور، هر کشــوری ۳ رتبه 
گــروه  رتبــه  منطقــه ای،  گــروه  رتبــه  دارد: 
درآمدی و رتبه جهانی. رتبــه ایران در گروه 
منطقــه ای 2، رتبه گروه درآمــدی ۱9 و رتبه 
جهانی ۶۷ اســت. ایــران، از نظــر زیرنمایه 
ورودی در جایــگاه 9۰ و از نظــر زیرنمایــه 
خروجــی در جایــگاه ۵۰ قرار گرفته اســت. 
بدترین رتبه در میان شــاخص های ورودی 
مربوط بــه »نهادهــا« )۱2۰( و بهترین رتبه 
مربوط به »سرمایه انسانی و تحقیق« )۴۶( 
است. در میان شــاخص های خروجی نیز، 
بهترین رتبــه مربوط بــه »بــازده خلاقانه« 
پژوهشــکده  از  نقــل  )بــه  اســت   )۴8(
سیاستگذاری(. هرچند جایگاه ایران نسبت 
به سال گذشته 6 پله تنزل داشته اما بررسی 
روند 8 ســاله نمایه جهانی نوآوری نشان از 
بهبود قابل توجــه جایگاه ایــران دارد. رتبه 
ایــران از ۱۰۴ در ســال 2۰۱2 بــه ۶۷ در ســال 
2۰2۰ رســیده و صعودی ۳۷ پله ای داشته 
اســت.برخلاف نگاهــی که نقش آی.ســی.
تی  در نمایه نوآوری به شاخص زیرساخت 
و زیرشــاخص ICT محــدود       می کنــد، 
بررسی گزارش نشان می دهد نقش و وزن 
آی.ســی.تی به ۴ زیرشاخص فوق محدود 
نمــی شــود: در شــاخص اعتــلای کســب و 
کار ذیــل زیرشــاخص جــذب دانــش بــا دو 
زیرشــاخص، در شــاخص بــازده فنــاوری و 
دانش ذیل زیرشــاخص های تأثیردانش و 
انتشار دانش با سه زیرشاخص، در شاخص 
بازده نوآورانه ذیل زیرشــاخص دارایی های 
فکری با دو زیرشــاخص، ذیل زیرشــاخص 
خدمات و کالاهای نوآور با ســه زیرشاخص 
و ذیــل زیرشــاخص نــوآوری آنلایــن بــا ۴ 
زیرشــاخص، ICT نقــش مســتقیم دارد. 
لذا در نگاه حداقلی به شــکل مســتقیم ۱8 
زیرشــاخص از 8۰ زیرشــاخص یعنــی در 
حدود یــک چهــارم زیرشــاخص ها ارتباط 
مستقیم با ICT دارند که اولاً نشان می دهد 
ICT محدود به زیرســاخت نیســت و دوماً 
نشــان دهنده اهمیت این حوزه در نوآوری 
و همچنیــن هماهنگــی سیاســت های آن 
اســت. اگــر نقــش کلیــدی ICT در هســته 

اقتصاد دیجیتــال و در لایه دوم یا پلتفرمی 
آن را مورد توجه قرار دهیم و اینکه این بازار 
در ۴ ســال اخیر از 2۰ هزار میلیارد به حدود 
۴۵ هزار میلیارد تومان و رشد 2.۵ درصدی 
رســیده، قطعــاً به نقش مؤثــر آن در بحث 

نوآوری باید اذعان داشت.
محورهایی که منحصراً در اختیار حوزه 
ICT بوده با وجود شــرایط دشوار اقتصادی 
و موانع موجود، در نوآوری عملکرد مثبتی 
داشــته اســت. رتبــه ایــران در زیرشــاخص 
دسترســی از ۵8 بــه ۳9 ارتقــا یافته که جزو 
برجســته ترین نقــاط عملکــردی ایــران نه 
تنها به عنوان یک نقطه قوت کلی بلکه یک 
نقطه قوت کلیدی در گروه درآمدی مربوطه 
اســت. ذیل شــاخص اعتلای کســب و کار، 
زیرشاخص جذب دانش تنها موردی است 
کــه رتبــه آن از ۱2۰ بــه 99 ارتقا یافته اســت. 
نکته حائزاهمیت اینکه در این زیرشاخص 
واردات دانش های تک و نیز واردات دانش 
و خدمــات ICT از مواردی هســتند که رتبه 
آنهــا از ۱۰۴ بــه ۱۰۱ ارتقا یافته اســت. یعنی 
 ICT با وجود تحریم و کاهش بودجه، حوزه
پیشــران جــذب دانــش و فناوری های تک 

ازجمله 5G بوده است.
رتبــه شــاخص بــازده فنــاوری و دانــش 
از ۴۶ بــه ۵9 و زیرشــاخص های آن اغلــب 
تنــزل داشــته اند اما در زیرشــاخص انتشــار 
دانــش، صــادرات خدمــات ICT از معدود 
مــواردی اســت کــه رشــد داشــته و رتبــه آن 
از 9۵ بــه 92 افزایــش یافتــه اســت. ذیــل 
شــاخص بازده نوآورانه که رتبــه آن از ۴۵ به 
۴8 تنــزل یافتــه، در زیرشــاخص خدمات و 
 کالاهــای نوآورانه، بخش ســرگرمی ها نظیر
 VODها از مواردی است که رتبه آن به ۵۳ 
ارتقا یافته است. نکته حائزاهمیت اینکه در 
زیرشــاخص خلاقیت آنلاین در بســیاری از 
محورها ارتقای رتبه دیده می شــود. در این 
زیرشــاخص، تولیــد اپ هــای موبایــل از 9۶ 
بــه ۷2، دامنه های ســطح بالا یــا TLD های 
کشوری از۵۰ به ۴۶ و اصلاح ویکی پدی های 

آنلاین از ۶۴ به ۵9 ارتقا یافته است.
در کنار این پیشــرفت ها، برخی دیگر از 
شــاخص های مرتبط با ICT کــه منحصراً 
در اختیار آن نیســتند بــا کاهش رتبه اندک 
روبه رو شــده اند. مثلًا زیرشاخص کاربست 
ICT از ۷۱ بــه ۷۳ کاهــش یافته که با توجه 
بــه تمرکز این شــاخص روی اینترنت پهن 
بانــد، این کاهش بــا مخالفت های موجود 
بــا چنین اینترنتــی قابل توضیح اســت. یا 
رتبه خدمــات دولــت الکترونیک ایــران از 
8۷ بــه 88 و رتبه مشــارکت الکترونیک از 
۱۰2 بــه ۱۰۳ کاهش یافته اســت. رتبه هیچ 
کدام از این دو شــاخص با وجود اســم آنها 
منحصر به عملکرد حوزه ICT نیست. هر 

دو این شاخص ها برگرفته از نمایه توسعه 
 EGDI دولت الکترونیک ســازمان ملــل یا
است. در نمایه مذکور رتبه خدمات دولت 
الکترونیــک میانگیــن ســه پارامتــر اســت: 
نمایــه گســتره و کیفیــت خدمــات آنلاین، 
نمایه توســعه زیرســاخت های ارتباطاتی 
و نمایــه ســرمایه انســانی. همان طــور کــه 
مشاهده می شود تنها یک پارامتر منحصراً 
مرتبط به ICT است وگرنه بحث خدمات 
محدود به یک ســازمان یا بخش نیســت و 
وضعیت منابع انسانی نیز موضوعی ورای 
حوزه آی.سی.تی است. اتفاقاً نمایه توسعه 
زیرســاخت های ارتباطاتــی تنهــا مــوردی 
اســت کــه در گــزارش EDGI ســال 2۰2۰ 
نســبت بــه ســال 2۰۱8 از ۰.۴۵۶ بــه ۰.۶2۱ 
ارتقــا یافته و بهتر شــده اســت.حال خوب 
اســت نگاهی به شــاخص های مشــارکت 
الکترونیک بیندازیم. طبق اســناد سازمان 
ملل، مشــارکت الکترونیک یعنی مشاوره 
آنلاین با ذینفعان، تصمیم سازی آنلاین، 
مشــارکت آنلاین در فرآیندهای سیاســی، 
به اشتراک گذاری داده ها، میزان دربرگیری 
آحــاد جامعــه، توانمندســازی گروه هــای 
اجتماعی، انتخابات آنلایــن، برنامه ریزی 
مشارکتی و غیره. در واقع مشارکت آنلاین 
خدمتی اســت که بر زیرساخت ارتباطاتی 
قــرار می گیــرد و شــاخص های آن بیش از 
آنکــه زیرســاختی باشــند بیشــتر در حــوزه 
آی.ســی.تی   ورای  نهادهایــی  صلاحیــت 
قرار دارند که در ارتقای موارد مذکور اغلب 
خوددار هســتند یــا فعال نیســتند.هرچند 
بــا توجــه بــه تحریم هــا و فشــار حداکثری 
اعمال شــده علیه ایران که بیش از هر چیز 
بخش تحقیق و توســعه را تحت تأثیر قرار 
می دهد، کســب ایــن رتبــه حائزاهمیت و 
دستاوردی برای کشور و کل نهادها، افراد و 
شرکت های دخیل است، نباید چشم خود 
را بر نقاط ضعف و کاستی ها ببندیم. رتبه 
متوســط ایران در رده بندی جهانی بیشــتر 
ناشــی از رتبه ضعیــف آن )بــالای ۱۰۰( در 
شــاخص نهادها، شــاخص اعتلای بــازار و 

شاخص اعتلای کسب وکارهاست. 
در واقع عمده ضعف ایران در عملکرد 
حکمرانــی، مشــکلات نهــادی و تعاملات 
اقتصادی بین المللی مثلاً در جذب سرمایه 
یا ثبت پتنتهای بین المللی یا دسترسی به 
مالیه و بازار بین المللی اســت و بهبود این 
شاخص ها رتبه ایران را بسیار تغییر خواهد 
داد. رفــع ایــن کاســتی ها نیازمنــد تــلاش و 

همت ملی است.

صعود۳۷پلهایایراندرنمایهجهانینوآوری2020
میترا جلیلی- با شیوع کرونا میزان دورکاری کارمندان شرکت ها 
و مؤسســات مختلف در جهــان افزایش یافــت و هکرها و مجرمان 
سایبری به این وضعیت به چشم یک فرصت بزرگ نگاه می کنند. 
وضعیت ویژه ســال 2۰2۰ به این معناســت که دنیای کسب و کار و 
تجارت، آموزش و تحقیق، سیاســت و... همگی به دنیای دیجیتال 
متصل به اینترنت وابســته هســتند اما در میان این وابســتگی، باید 
فکــری هم به حــال وضعیت امنیت ســایبری شــود چراکــه میزان 
حملات ســایبری در ســال  جاری میلادی افزایشی چشمگیر داشته 
و بیشــتر ایــن حمــلات نیــز فیشــینگ و بــاج افــزار بوده انــد. هکرها 

خصوصــی  شــرکت های  بــه 
رحــم  دولتــی  ســازمان های  و 
نمی کننــد و هرکجــا کــه ضعف 
وارد  بســرعت  ببیننــد  امنیتــی 
آزاد  ازای  در  گاه  و  می شــوند 
درخواســت  اطلاعــات  کــردن 
مبالغــی تــا میلیون هــا دلار باج 
دارنــد، اما چرا میــزان موفقیت 

هکرهــا تــا این حد بــالا رفته و بــه بیان دیگــر هک کردن بــرای آنها 
آسان تر از گذشته شده است؟ مؤسسات پژوهشی مختلف دلیل این 
موضوع را دورکاری کارمندانی می دانند که آموزش های لازم را برای 
مواجهــه با هکرها ندیده اند. همــه کارمندان پیش از این در فضایی 
مشــغول به کار بوده اند که یک تیم ویژه، مســئولیت تأمین امنیت 
شــبکه و کامپیوترهای آنها را به عهده داشــته اند و حالا آنها یک تنه 
در میانــه طوفان هکرها قرار گرفته اند بــدون اینکه از تأمین امنیت 

سایبری چیزی بدانند.
ازســوی دیگــر برخی کارمندان دورکار ممکن اســت در ســاعات 
غیرکاری نیز سری به سیستم خود بزنند و به عنوان مثال یک ایمیل 
را چک کنند یا وارد پرتال ویژه خود شوند که این بهترین زمان هک 
را در اختیــار مجرمان ســایبری قرار می دهد. حتی اگر تیم ســایبری 
یک شــرکت از راه دور هم بر امنیت سایبری سیستم های کارمندان 
نظارت داشــته باشــد در ســاعات غیرکاری عملًا هیــچ گونه امنیتی 
وجود ندارد و هکرها می توانند براحتی به اطلاعات دست پیدا کنند. 
حالا دیگر بیشــتر کارکنــان از لپ تاپ های موجود درخانه اســتفاده 
می کنند که همه کارهای شخصی خود از جمله پرداخت های مالی 
را نیــز بــا آن انجام می دهند و همین موضوع هم کار را برای هکرها 
آسانتر می کند و راحت تر می توانند با یک فیشینگ ساده به سرقت 
داده هــای مالــی افــراد بپردازند. تنها کافی اســت کاربــر یک ایمیل 
آلــوده را باز کنــد به این ترتیب کنترل کامپیوتر کاربر در دســت هکر 
قرار می گیرد و حتی می تواند با ارسال پیام به دوستان وی، از آنها نیز 
باجگیری کند یا اینکه با ارسال پیام هایی که ظاهراً ازسوی محل کار 

آنها ارسال شده، آنها را در این حمله سایبری شریک کند.
یکی دیگر از دلایل موفقیت بالای هکرها در دوران اپیدمی کرونا 
این است که شرکت ها و مؤسسات، بک اپ های آفلاین از اطلاعات 
خود ندارند. در صورت وجود این بک اپ ها می توان براحتی دست 

هکرها را کوتاه کرد. 
همچنیــن محققان، جــدا کردن شــبکه اینترنت افــراد دورکار از 
شــبکه اینترنــت خانگی در صــورت امــکان را یکی دیگــر از راه های 
مقابله با هکرها در دوران شیوع کرونا عنوان کرده اند. این محققان 
همچنین یکی دیگر از دلایل افزایش فعالیت مجرمان ســایبری را 
پرداخت باج ازسوی کاربران می دانند. کاربران برای به دست آوردن 
دوبــاره اطلاعات خود حاضرند بســرعت باج درخواســتی هکرها را 
پرداخــت کنند درحالی که تســلیم شــدن در برابرهکرها به معنای 

کمک به ادامه این چرخه است.
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