
زن میانســالی کــه بــه یــک بیمــاری خطرناک 
مبتــا بــود و نیاز به کمــک فوری داشــت، به خاطر 
حمله یک باج افزار به سیستم مرکزی بیمارستان 
نزدیک او در شهر دوسلدورف آلمان جان خود را از 
دست داد و این اتفاق به تیتر اول تمام رسانه های 
جهان تبدیل شــد. هک شدن سیستم الکترونیکی 
نزدیک ترین بیمارســتان به این فرد موجب شد او 
برای دریافت خدمات درمانی به یک بیمارســتان 
دورتــر منتقــل شــود و در بیــن مســیر جان خــود را 
از دســت بدهــد. در حالــی که تــا امــروز هیچ کس 
بــاور نمی کرد هک شــدن سیســتم های رایانه ای و 
الکترونیکی بتواند جان انســان را به خطر بیندازد، 
هم اکنون این مســأله به یــک تهدید جدی تبدیل 
شده است و خبرگزاری آسوشیتدپرس، گزارش داد 
دولت آلمان بررســی های گســترده ای را آغاز کرده 
است تا عامان ناشناخته برای این حمله سایبری 
و ســهل انگاری های احتمالــی کارشناســان امنیتی 

بیمارستان را شناسایی کند.
ë این هکرهای قاتل

جمعه گذشته زن میانســال آلمانی که شرایط 
»بیمارســتان  بــا  نداشــت  مســاعدی  جســمانی 
دانشــگاه دوسلدورف« تماس گرفت تا از خدمات 
اورژانس استفاده کند و فرآیند انتقال وی به بخش 
مراقبت هــای ویژه در اســرع وقت انجام شــود. در 
ایــن میان حملــه باج افزاری که از یــک روز قبل به 
سیستم مرکزی بیمارستان انجام شده بود مانع از 
عملکــرد عادی خدمات درمانی اضطراری شــد و 
به همین خاطر تصمیم گرفته شد او به بیمارستان 
دیگــری که در فاصلــه 30 کیلومتری قرار داشــت، 
منتقل شــود. این اتفاق موجب شد بیمار با تأخیر 
یک ســاعته به بیمارستان برســد و در نهایت جان 

خود را از دست بدهد.
اکنــون  هــم  آلمــان  پلیــس  مرکــزی  اداره 
اطاعاتــی را بــه دســت آورده اســت کــه ارتبــاط 
میــان مــرگ این بیمــار و حمله باج افزاری شــب 
تأییــد  را  دوســلدورف  بیمارســتان  بــه  گذشــته 
می کنــد و در این میان گزارش رئیس دادگســتری 
رایــن- وســتفالیای شــمالی، نشــان می دهــد این 

حمله ســایبری در مجموع 30 ســرور بیمارســتان 
دوســلدورف را بــا اختــال گســترده مواجــه کرد و 
تمــام اطاعات موجــود در آنهــا رمزگذاری شــد. 
دانشگاه هاینریش هاینه که بیمارستان دانشگاهی 
دوسلدورف زیر نظر آن اداره می شود هم با انتشار 
بیانیه ای تأیید کرد که هنگام بروز این اتفاق پیامی 
را از ســوی مهاجمــان ســایبری دریافــت کــرد کــه 
طــی آن گفته شــده بود برای آزاد شــدن اطاعات 

می توانند با مهاجمان سایبری تماس بگیرند.
ســرانجام با ایــن اتفــاق پلیس دوســلدورف با 
مهاجمــان ارتبــاط برقرار کــرد و به آنهــا گفت این 
حملــه یــک بیمارســتان را مورد هــدف قــرار داده 
اســت که خدمــات اورژانســی را بــه بیمــاران ارائه 
می دهــد و اقدام آنهــا جان تعداد زیــادی از مردم 
را بــه خطــر می انــدازد. رســانه های آلمانــی اعام 
کردند پس از مکالمــه مأموران پلیس، مهاجمان 
ســایبری درخواست خود را برای اخاذی و دریافت 
پول پس گرفتند و کلید رمزگشــایی برای باز کردن 
قفــل ســرورها و دسترســی مجــدد بــه داده هــا را 
ارســال کردند. وزیر دادگســتری آلمــان در تکمیل 
ایــن خبــر توضیــح داد کــه هکرهــا پــس از ارســال 
کلید مخصوص رمزگشــایی ناپدید شدند و امکان 

شناسایی آنها وجود نداشت.
انتشــار  بــا  دوســلدورف  بیمارســتان  مدیــران 
پیامی روی شــبکه اجتماعی توئیتر توضیح دادند 
ایــن حمله بــاج افــزاری در پی آن صــورت گرفت 
کــه هکرها یک آســیب پذیری جــدی در نــرم افزار 
ضمیمه شــده به سیســتم مرکــزی بیمارســتان را 
شناســایی کردند. آنها همچنین اعام کردند که از 
همان ابتــدا حمله مربوطه را بــه مقامات آلمانی 
گزارش دادند و پلیس امنیت سایبری این کشور نیز 
اظهار داشت که از ژانویه امسال خطرات احتمالی 
پیرامون این سیســتم را گزارش داده بود. در بیانیه 
ایــن مرکز گفته شــد کــه آنها از قبل آســیب پذیری 
خطرناکی را که در اپلیکیشــن Citrix وجود داشته 
اپلیکیشــن  ایــن  کــرده بودنــد.  اســت، شناســایی 
بــرای ایجاد تعــادل در بار ترافیکــی برنامه ورودی 

بیمارستان مورد استفاده قرار می گرفت.
البته باید توجه داشت حمله باج افزاری هفته 
گذشته نخستین عملیات سایبری به مراکز درمانی 

نبوده اســت. سال گذشته 10 بیمارستان مرکزی که 
ســه مورد آنهــا در آلاباما و هفت مورد در اســترالیا 
واقع شــده بودنــد مورد حمــات باج افــزاری قرار 
گرفتنــد و ایــن ماجرا فرآینــد پذیرش بیمــاران در 
بخش اورژانــس را مختل کرد. چند روز پس از این 
اتفاق اعام شــد مدیــران بیمارســتان های آلاباما 
پول درخواســت شــده از ســوی هکرهــا را پرداخت 
کردند تا کلید بازگشایی اطاعات را به دست آورند 

و بتوانند سیستم های خود را بازیابی کنند.
چنین حماتی یکــی از جدی ترین تهدیدهای 
ســایبری در جهان محســوب می شــود و هر ســاله 
ده ها مــورد از آنها در کشــورهای مختلــف گزارش 
می شود. مهاجمان سایبری از این طریق می توانند 
در ازای یــک کلید نرم افزاری بــرای باز کردن قفل 
سیســتم ها و آزادســازی اطاعــات ، بیــت کویــن یا 
همان پــول الکترونیکی درخواســت کننــد و بدون 
آنکــه ردی از آنها باقی بماند به اهداف مالی خود 

دست یابند.
ë هک های بزرگ پزشکی

اواخر مارس 2020 اعام شد سازمان بهداشت 
جهانی مورد حمات گســترده هکری قــرار گرفته 
اســت و پیچیدگی ایــن حمات به گونــه ای بود که 
تمــام سیســتم های این ســازمان بین المللــی را با 
اختــال مواجــه کــرد. حمله ســایبری به ســازمان 

بهداشت جهانی در حالی انجام شد که کشورهای 
مختلــف بــا بحران شــیوع ویــروس کرونا دســت و 
پنجــه نــرم می کردند و ایــن مرکز اقــدام خاصی را 

برای مهار این بیماری انجام نداده بود.
پیــش از این نیــز حمله ســایبری جــان »دیک 
چنی« سیاستمدار و دولتمرد 80 ساله امریکایی را 
به خطر انداخته بود. او بین سال های 2001 تا 2009 
میادی به عنوان معاون »جورج بوش« عالی ترین 
مقام این کشور پس از رئیس جمهوری را در اختیار 
داشــت و ســابقه ســکته قلبی او را مجبور کرده بود 
ســال 2005 میادی از دستگاه الکترونیکی ضربان 
ســاز برای کمک به بطن چپ قلب خود اســتفاده 
کند. دستگاه مربوطه به سیستم بی سیم مجهز بود 
و در تمام ساعت های شبانه روز وضعیت سامت 
قلــب را بــه پزشــکان و نزدیک تریــن بیمارســتان 
نزدیــک محــل ســکونت وی اطــاع مــی داد. در 
ایــن میــان یک گروه ســایبری موفق شــد دســتگاه 
الکترونیکی هوشــمند نصب شده در قلب معاون 
اســبق رئیس جمهوری امریکا را هک کند و باعث 
شــود سیســتم بی ســیم آن از کار بیفتــد. البته این 
مســأله جان چنی را به خطر نینداخت و پزشــکان 
مربوطه بسرعت کنترل قلب او را در دست گرفتند.
در عــوض اتفــاق اخیــری کــه در بیمارســتان 
دوســلدورف آلمــان رخ داد جــان صدهــا نفــر را 

تهدید کرد. برخی رسانه های محلی گزارش دادند 
کــه ایــن هکرها قصــد حمله بــه سیســتم مرکزی 
دانشــگاه را داشــتند و پــس از آنکــه متوجه شــدند 
کنترل ســرورهای بیمارستان را در اختیار گرفتند از 
تصمیــم خود صــرف نظر کردند و بــدون دریافت 
پــول، کلید بازگشــایی قفــل داده هــا را بــه مدیران 
امنیتی بیمارستان تحویل دادند. محققان امنیتی 
آلمــان هم اکنــون تحقیقــات گســترده ای را پیش 
می برند تا در صورت تأیید ارتباط میان مرگ بیمار 
با هک شدن سیستم بیمارستان، مدیران این مرکز 

درمانی را توبیخ کنند.
»آرن شانبوهم« مدیر بیمارستان ضمن تأیید 
عملیات هکری توضیح داد آســیب پذیری اصلی 
مربــوط بــه بخشــی از سیســتم وی پــی ان بــوده و 
تمامی سازمان هایی که از نرم افزار Citrix استفاده 
می کنند، هــم اکنون در معرض خطر مشــابه قرار 
دارنــد. مدیــر اســبق مرکــز ملــی امنیــت ســایبری 
انگلســتان نیــز در بیانیــه ای اظهــار داشــت کــه در 
صورت تأیید اتفاق مذکور، می توان آن را نخستین 
فاجعه عملیات سایبری با تلفات انسانی دانست و 
به عبارت دیگر برای نخستین بار اعام کرد که یک 
انسان به خاطر فعالیت های هکری جان خود را از 

دست داده است.
 او گفــت: »اگرچــه هــدف از ایــن حملــه باج 
افزاری به دست آوردن پول بوده است، ولی این 
کار موجب توقف سیســتم خدمات اوراژنســی و 
فوت یک انسان شد. بنابراین اگر هکرها بتوانند 
به یک بیمارســتان حمله کنند، در آینده شــاهد 
اتفاقــات بدتــر از ایــن خواهیــم بــود. در ابتدای 
ســال 2020 میــادی چنــد مــورد قصــور امنیتی 
در بیمارســتان های اروپــا گزارش شــده اســت و 
طولی نخواهد کشــید که اتفاقات وخیم تری هم 

گزارش شود.«
شرکت گارمین از بزرگ ترین توسعه دهندگان 
فنــاوری مــاه گذشــته مجبور شــد بــرای آزاد کردن 
اطاعــات خــود که توســط هکرهــا قفل شــده بود 
میلیون هــا دلار پرداخــت کند. در حالــی که تعداد 
عملیات های باج افــزاری هر روز در نقاط مختلف 
جهــان بیشــتر می شــود، هنــوز هیــچ گونــه قانــون 

ویژه ای برای مقابله با آنها ارائه نشده است.
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با مرگ یک بیمار در حمله هکری صورت گرفت

باج افزارها در یک قدمی جان بیماران
راه اندازی مرکز تماس برای پاسخگویی به 

مشکلات »شاد«
وزیر ارتباطات و فناوری اطاعات از راه اندازی مرکز تماسی برای پاسخگویی به 
مشکات سامانه شاد خبر داد. به گزارش »ایران« با وجود سؤالات زیادی که 
درباره استفاده از سامانه شاد مطرح بود ، از این رو محمد جواد آذری جهرمی 
در اینســتاگرام از راه اندازی سامانه تماســی خبر داد و گفت: وزارت آموزش و 
پرورش و همراه اول برای پاســخگویی به مشــکات ســامانه شاد، یک مرکز 
تماس راه اندازی کرده اند. وزیر ارتباطات در ادامه گفت: اگر در استفاده از این 
سامانه با مشکل مواجهید، لطفاً صرفاً با مراکز تماس این سامانه به شماره 

021۴3081 یا اگر مشترک همراه اول هستید، با شماره 9990 تماس بگیرید.

رئیس سازمان پدافند غیرعامل

 هدف »شبکه ملی اطلاعات« 
جایگزینی با اینترنت جهانی نیست

رئیس سازمان پدافند غیرعامل کشور با تأکید بر اینکه هدف از »شبکه ملی 
اطاعات« جایگزینی برای اینترنت جهانی نیست، گفت: ما برای استقرار 
کامل شــبکه ملی اطاعات نیازمند یک فهم مشــترک از موضوع هستیم 
و تــا زمانی که این فهم مشــترک بــه وجود نیایــد، اراده  لازم برای تکمیل و 

پیاده سازی شبکه ملی اطاعات هم وجود نخواهد داشت.
بــه گــزارش ایســنا، غامرضا جالی طی ســخنانی با اشــاره بــه موضوع 
اینترنــت ملــی، گفت: البته من خیلی واژه اینترنت ملی را نمی پســندم 
و تأکید دارم که از واژه شــبکه ملی اطاعات استفاده شود؛ چراکه هدف 
از شبکه ملی اطاعات جایگزینی به عنوان اینترنت جهانی نیست بلکه 
شــبکه ملی اطاعات شــبکه ای در کنار اینترنت اســت و حتــی می تواند 
منجر به افزایش ســرعت اســتفاده از اینترنت جهانی شــود چنان که در 
بســیاری از کشــورها از جمله کره جنوبی، چین، ســنگاپور و... این مسأله 

دیده شده است.
وی بــا تأکید بــر اینکه ما معتقدیم بایــد حکمرانی ملی خــود را در فضای 
ســایبری اعمال کنیم، ادامه داد: شبکه ملی اطاعات یکی از ارکان حیاتی 
این حکمرانی به حســاب می آید. البته این موضوع صرفاً به ایران خاصه 
نمی شــود و بســیاری از کشــورها حتی کشــورهای اروپایی نســبت به سلطه 
امریکا بر فضای سایبری انتقاد دارند و تجارب موفقی در جهان وجود دارد 

که می تواند سلطه امریکا را بر فضای سایبری کاهش دهد.
جالی با اشــاره به فشــار دولت ترامپ برای مســدود کردن نــرم افزارهای 
اجتماعی خارجی همچون تیک تاک در امریکا گفت: این نشان می دهد که 

حتی امریکا هم در این زمینه احساس تهدید می کند.
رئیس ســازمان پدافنــد غیرعامل کشــور در بخش دیگری از ســخنانش با 
تأکید بر اینکه توسعه شــبکه های اجتماعی خارج پایه چالش های متعدد 
حاکمیتی، امنیتی، حقوقی و اقتصادی ایجاد می کند، تصریح کرد: به تعبیر 
امروزی امنیت اشتغال و کسب و کارهای برخی از مردم در اختیار بیگانگان 
اســت و دشمن می تواند در شرایط بحران این امنیت اقتصادی را به خطر 

بیندازد.
جالــی بــا اشــاره به دســتور رهبری بــرای زمان بنــدی تکمیل شــبکه ملی 
اطاعــات گفت: این انتظار وجود دارد که همه دســتگاه ها این فرمان را در 
اولویت قرار دهند و مطابق برنامه زمان بندی شــده نســبت به تکمیل این 

شبکه اقدام نمایند.


