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استان‌های گردشگر پذیر، آماده پذیرایی از مسافران رمضان هستند؟

با توجه به نزدیک شــدن به تعطیلات دو روزه عید ســعید فطر، به طور حتم بســیاری از مردم 
کشور بخصوص افرادی که در ایام تعطیلات نوروز به هر دلیل در شهرهای خود مانده بودند، 
به سفر می‌‌روند و بار دیگر سفر و گردشــگری در کشور رونق می‌‌گیرد. از آنجا که تعطیلات عید 
فطر امســال در وســط هفته قرار گرفته و برخی افراد برای استفاده بیشــتر از تعطیلات روزهای 
قبــل یا بعــد از آن را هــم به ایــن دو روز تعطیلــی متصــل می‌‌کننــد، بنابراین تعداد ســفرها و 

ماندگاری مسافران و گردشگران  در استان‌های مقصد بیشتر خواهد شد.
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در یکی از پرونده‌های 
کلاهبرداری برای درمان 

بیماری یک کودک 120 
میلیون تومان نیاز بود 
ولی کلاهبردار سایبری 

با استفاده از اسامی 
هنرمندان شناخته شده 
صفحه‌ای در اینستاگرام 

بالا ‌آورده بود و از مردم 
می‌خواست برای تامین 

هزینه‌های درمان این 
کودک پول واریز کنند. 
متأسفانه بعد از مدتی 
با گزارش‌های مردمی 
مشخص شد مبلغ سه 

و نیم میلیارد تومان به 
حساب این شخص واریز 

شده است

کلک این کلیک را نخورید
هکرها در کمین شما نشسته‌اند

ســمیرا با تعجــب چند بــار پیامک گوشــی 
موبایلش را می‌خواند. باور نمی‌کند سعیده 
مشــکل مالی‌اش را از او مخفــی کرده بود و 
حالا مجبور شــده در تنگنا برای سه میلیون 
تومان درخواســت کمک بکنــد. با خودش 
می‌گویــد چرا دیــروز کــه یکدیگــر را دیدیم 
چیزی از مشــکل مالی‌اش نگفت؟ حدس 
می‌زنــد بــه خاطــر رودربایســتی نتوانســته 
تمــاس بگیــرد و ایــن پیامــک را فرســتاده 
اســت. بلافاصلــه دســت بــه کار می‌شــود و 
در جواب دوســتش می‌نویسد ‌لطفا شماره 
کارت بــده. چنــد ثانیــه بعــد شــماره کارت 
بانکی شخص ناشناسی پیامک می‌شود که 
زیر آن نوشته شــده »کارت خودم همراهم 
نیســت، این شــماره کارت فروشنده مغازه 

است. لطفا به این کارت بریز.«
چنــد لحظه بعد ســه میلیــون تومان به 
شماره کارت ارسالی واریز می‌شود و سمیرا 
از اینکــه به ســعیده کمک کرده خوشــحال 
می‌شــود. اما این پایان ماجرا نیســت. چند 
دقیقــه بعــد با تمــاس یکــی از دوســتانش 
متوجه می‌شود موبایل سعیده هک شده و 
پیام درخواســت پول برای همه دوستانش 
که شــماره آنها در گوشــی‌اش ذخیــره بوده 

ارسال شده است.
چنــد وقــت پیــش معاونــت اجتماعی 
پلیــس فتــا اعــام کــرد هکرهــا بــا ارســال 
لینک‌های آلوده و هک کردن گوشی موبایل 
اقدام به کلاهبرداری می‌کنند. هکرها بعد از 
دسترسی به دفتر تلفن گوشی پیامک‌هایی 
مبنی بر درخواست پول ارسال می‌کنند و به 
این ترتیب دســت به کلاهبرداری می‌زنند. 
هفته گذشــته هم گروهی دیگر از هکرها در 
تماس با مردم به بهانه برنده شدن آنها در 
مســابقات رادیویی و تلویزیونی سه میلیارد 
تومــان کلاهبــرداری کردند. هکرهــا پس از 
تمــاس و تقلیــد صــدای برخــی از مجریان 
رادیویی و تلویزیونی با ادعای اینکه در طرح 
رمضان و مسابقات رادیویی برنده شده‌اید 
برای واریز مبلغ جایزه شــماره ملی و کارت 
بانکی درخواســت می‌کنند و به این ترتیب 
حســاب را خالــی کــرده و بــه یــک حســاب 

بانکی اجاره‌ای واریز می‌کنند.
»هفته گذشته گوشی من هک شد و پیام 

درخواست پول برای کسانی که شماره آنها 
در تلفنم بود، ارســال شــد. در کمتــر از یک 
ســاعت چند نفر به شــماره کارت بانکی که 
هکر اعلام کرده بود واریز کردند«. ساناز یکی 
از کسانی است که به دام هکرها افتاد. او که 
ســال‌ها اســت در حوزه فنــاوری کار می‌کند 
از نحــوه هک شــدن گوشــی و کلاهبــرداری 
این‌گونــه می‌گوید: »شــماره تمــاس من در 
لیســت مخاطبان دو نفر از مســئولان حوزه 
فناوری هم هست. مدتی قبل تلفن همراه 
آنها توســط هکرها هک شــد و شبیه همین 
پیام درخواست پول برای من هم آمد. این 
پیــام در تلگــرام آمده بود و بــا ادعای اینکه 
جایی خرید کرده و ســه میلیون تومان پول 
نیــاز دارد از من خواســت این پول را برایش 
واریــز کنم. بــا توجه به هشــدارهایی که قبلًا 
در ایــن مورد شــنیده بــودم و از آنجــا که در 
حــوزه فنــاوری کار می‌کنم می‌دانســتم این 
یک شیوه کلاهبرداری اینترنتی است. چند 
دقیقــه بعــد هــم ایــن شــخص در فضــای 
مجازی اطلاع داد موبایلش هک شده و اگر 
پیامی مبنی بر درخواســت پول برای کســی 

آمد اقدامی نکند.«
اما ایــن پایان ماجرا نبود. با هک شــدن 
گوشی این مسئول شماره‌هایی که در لیست 
مخاطبــان او قــرار دارد بــه دســت هکرهــا 
می‌افتــد و آنها با بررســی شــماره‌ها ســراغ 
کســانی می‌روند که سیستم پیام‌رسان‌های 
گوشــی آنها از نظر امنیتی ضعیف اســت و 

به‌راحتی می‌توان هک کرد. 
ســاناز به ضعیف شــدن سیستم ایمنی 
گوشــی‌های موبایــل بــه دلیــل اســتفاده از 
فیلترشکن اشاره می‌کند و می‌گوید: »وقتی 
امنیــت  می‌کنیــم  اســتفاده  فیلترشــکن  از 
سیستم‌های پیام‌رسان ضعیف‌تر می‌شود. 
پیام‌رســان تلگرام اگر حــدس بزند ممکن 
اســت شــما ربات باشــید برای اینکــه ثابت 
کنیــد ربات نیســتید از شــما می‌خواهد یک 
کــد وارد کنید. تا اینجای کار مشــکلی وجود 
ندارد، اما هک شــدن گوشــی زمانــی اتفاق 
می‌افتــد کــه هکــر همیــن پیــام را بــا یــک 
لینک که ضمیمه اســت برای شــما ارســال 
می‌کند و به محض اینکه روی لینک کلیک 
کنید گوشــی شــما هــک می‌شــود. درحالی 
کــه تلگــرام وقتــی ایــن پیــام را بــرای شــما 
می‌فرســتد بــدون لینک اســت. ایــن اتفاق 

بــرای مــن افتــاد. در تلگرام بــرای من پیام 
آمــد که اگر هکــر نیســتم روی لینک کلیک 
کنــم. آن لحظــه اشــتباه کــردم و به محض 
کلیــک، پیام درخواســت پول برای کســانی 
که در لیســت تلفن من هستند، ارسال شد. 
پیام با شــماره من ارسال شده بود و نوشته 
بــود نیاز شــدید به ســه میلیون تومــان پول 
دارم و اگــر امــکان دارد ایــن پــول را بــرای 
مــن واریز کنیــد. با تماس یکی از دوســتانم 
متوجه شــدم هــک شــده‌ام. مخاطب پیام 
اگر قبول کند و شــماره کارت بانکی بخواهد 
هکر با شماره موبایل من بلافاصله شماره 
کارت بانکــی یــک نفر دیگر را می‌فرســتد و 
ادعــا می‌کند کارت بانکی همراهم نیســت 
و بــه این شــماره پول را واریــز کنید و عکس 
آن را هم بفرســتید. خوشــبختانه بســرعت 
بــه همــه کســانی کــه در لیســت تلفــن من 
بودنــد اطلاع‌رســانی کــردم و در صفحــات 
مجــازی هم به همه اطلاع دادم که گوشــی 
موبایــل من هک شــده و اگر پیامی مبنی بر 

درخواست پول آمد، توجهی نکنند.«
بزرگ‌تریــن درس زندگی تجربه اســت. 
ســاناز این را می‌گوید و اشــاره‌ای هم به بالا 
بردن ایمنی پیام‌رسان‌های گوشی می‌کند: 
»از آن روز بــه خیلی از دوســتان و همکاران 
می‌گویــم چطــور امنیت تلفن همراه‌شــان 
بــالا ببرنــد. حتمــاً رمــز پیام‌رســان‌ها را  را 
دو مرحلــه‌ای کنیــد و اگــر پیامــی از طــرف 
دوســت یا بســتگان آمــد که بــرای آنها پول 
واریــز کنیــد حتمــاً قبــل از هــرکاری بــا این 
شــخص تمــاس بگیرید. متأســفانه پشــت 
ربات‌هایــی که گوشــی‌های موبایــل را هک 
می‌کنند هکرهایی هســتند کــه این ربات‌ها 

را می‌سازند و کلاهبردار حرفه‌ای هستند.«
کلاهبــرداری اینترنتی فقــط هک کردن 
موبایل نیست. تعدادی از این کلاهبرداران 
با شماره‌های ناشناس تماس می‌گیرند و با 
ادعــای اینکه شــما در طرح فلان مناســبت 
برنده شــده‌اید از شــما شــماره کارت بانکی 
و کد ملــی می‌گیرند و بلافاصلــه موجودی 
کارت بانکی شــما را خالی می‌کنند. محمد 
یکــی از این مالباخته‌ها اســت که 8 میلیون 
تومــان موجــودی کارت بانکــی‌اش خالــی 
شــد: »محــل کارم بــودم کــه موبایلم زنگ 
خورد. مرد جوانــی با ادعای اینکه از برنامه 
رادیویــی تمــاس می‌گیــرد و الان هــم روی 

آنتن زنده برنامه هســتیم گفت شما برنده 
قرعه‌کشــی طــرح رمضــان شــده‌اید و برای 
گرفتــن جایــزه 50 میلیــون تومانی شــماره 
ملی و شــماره کارت بانکی‌ام را اعلام کنم. 
آن قــدر همــه چیــز ســریع اتفــاق افتــاد که 
نمی‌دانم چطور هر اطلاعاتی که خواستند، 
دادم. آن شــخص خواســت تا شماره کدی 
را که بــه موبایلم پیامک شــده بخوانم. اگر 
دقــت می‌کــردم متوجــه می‌شــدم این کد 
رمــز دوم کارت بانکی‌ام اســت. چند دقیقه 
بعد پیامک بانک ارسال شد و متوجه شدم 
هشــت میلیون تومــان از حســاب بانکی‌ام 
برداشــت شده است.« ســعید یکی دیگر از 
مالباخته‌هایی اســت که گوشی موبایل‌اش 
بــا لینــک پیامــک ابــاغ قضایی هک شــد: 
»مــن در بــازار کار می‌کنــم و همیشــه دقت 
می‌کنم که قبل از سررسید تاریخ چک‌هایی 
که دســت مردم می‌دهم حسابم را پر کنم. 
هفته گذشــته پیامکی برای من ارســال شد 
که نوشته بود شــکایت قضایی دارم و برای 
پیگیری شکایت روی لینک زیر متن کلیک 
کنم. با وجود اینکه بارها معاونت اجتماعی 
پیشگیری از وقوع جرم قوه قضائیه با ارسال 
پیامک هشــدار داده بود کــه فریب نخوریم 
اما آن لحظه مغــزم قفل کرده بود و لینک 
را باز کردم. بلافاصله گوشــی موبایلم هک 
شد و از آنجا که شماره حساب‌های بانکی‌ام 
در گوشی است موجودی حساب در کمتر از 

5 دقیقه خالی شد.«
مجرمــان و کلاهبرداران ســایبری با چه 
شــیوه‌ای دســت بــه کلاهبــرداری و خالــی 
کــردن حســاب بانکــی می‌زنند؟ ســرهنگ 
رامین پاشایی، معاون اجتماعی پلیس فتا 
با اشــاره به اینکه مجرمان سایبری همیشه 
خــاص  مناســبت‌های  و  مراســم‌  منتظــر 
هســتند، می‌گویــد: »مــاه مبــارک رمضان، 
مــاه محــرم، حــوادث طبیعــی مثل ســیل، 
زلزلــه یــا ایــام بازگشــایی مــدارس و قبل از 
آغاز ســال جدیــد، کلاهبــرداران و مجرمان 
ســایبری دســت بــه کار می‌شــوند. آنهــا بــا 
انجام تبلیغــات مختلف مثــل جمع‌آوری 
نــذورات و هدایــا یــا کمک‌هــای مردمــی و 
انساندوستانه و با بهره‌گیری از تکنیک‌های 
حرفــه‌ای دســت بــه کلاهبــرداری می‌زنند. 
برای این کار حتی خود را از دوستان نزدیک 
هنرمنــدان یــا بازیگــران معرفــی می‌کنند. 

یوسف حیدری
گزارش‌نویس

گاهــی اوقــات هــم ایــن افــراد خودشــان را 
نماینــده یک مؤسســه فعال و حتــی دارای 

مجوز معرفی می‌کنند.«
وی بــا اشــاره بــه اینکــه بســیاری از ایــن 
مجــازی  صفحــات  در  کلاهبرداری‌هــا 
می‌افتــد،  اتفــاق  اینســتاگرام  بخصــوص 
راه‌انــدازی  بــا  کلاهبــردار  »فــرد  می‌گویــد: 
صفحــه‌ای در اینســتاگرام عکس‌های افراد 
نیازمنــدی را کــه ارتباطــی هــم بــا موضوع 
ندارنــد، منتشــر می‌کنــد تــا بــه نوعی حس 
ترحــم مــردم را برانگیزانــد. در ادامــه هــم 
مطالبی منتشر می‌کند و از مردم می‌خواهد 
بــرای کمــک بــه نیازمنــدان و خانواده‌های 
بی‌بضاعــت او را یاری کنند. به‌طور مثال در 
یکی از پرونده‌های کلاهبرداری برای درمان 
بیماری یک کــودک 120 میلیون تومان نیاز 
بــود ولی کلاهبــردار ســایبری با اســتفاده از 
اسامی هنرمندان شــناخته شده صفحه‌ای 
مــردم  از  و  بــود  بــالا ‌آورده  اینســتاگرام  در 
می‌خواســت برای تأمین هزینه‌های درمان 
این کودک پول واریز کنند. متأسفانه بعد از 
مدتی با گزارش‌های مردمی مشــخص شد 
مبلغ ســه و نیــم میلیارد تومان به حســاب 
ایــن شــخص واریــز شــده اســت. بعضــی 
و  می‌دهنــد  انجــام  بشردوســتانه  کارهــای 
بــه دلیــل اینکــه نظارتی وجــود نــدارد این 
کلاهبرداری‌هــا اتفــاق می‌افتــد. مــردم اگر 
می‌خواهنــد کمک کننــد باید توجه داشــته 
باشند ســایت‌هایی که مجوز دارند و شماره 
حســاب‌های آنها دولتی اســت بیشتر مورد 
اعتمــاد هســتند. همچنین اگــر می‌خواهند 
کمک‌هــای آنهــا بــه دســت افــراد نیازمنــد 
واقعی برســد از طریق مؤسســاتی که مجوز 
دارند و آدرس و تلفن آنها مشــخص است 

اقدام کنند و نباید صرفاً به صفحه اینترنتی 
یا یک آی‌دی اعتماد کنند.«

سرهنگ پاشایی یکی دیگر از ترفندهای 
مجرمــان ســایبری را هــک کــردن گوشــی 
موبایــل بــا لینک‌هــای آلــوده عنــوان کرده 
یــا  پیامــک  طریــق  از  »آنهــا  می‌گویــد:  و 
شــبکه‌های اجتماعــی لینــک آلوده ارســال 
اوقــات در  ایــن لینک‌هــا گاهــی  می‌کننــد. 
قالــب پیام‌هایی مبنی بر شــکواییه قضایی 
یا رجیستری نشدن گوشــی ارسال می‌شود. 
ایــن لینک‌ها حــاوی نرم‌افزارهایی هســتند 
که داخل آن پروکســی و بدافزار است. وقتی 
روی ایــن لینــک کلیــک می‌کنیــم برنامــه 
بلافاصله در گوشی نصب می‌شود و به این 
ترتیب زمینه دسترســی غیرمجاز به گوشی 
تلفــن داده می‌شــود. ایــن گوشــی موبایــل، 
آلوده یا به اصطلاح زامبی می‌شــود. گوشی 
موبایــل در دســت ما اســت ولــی اختیار آن 
در دســت هکــر اســت. شــیوه دیگــر هکرها 
تبلیــغ اپلیکیشــن‌هایی مانند دوســت‌یاب، 
همدم‌یــاب،  همســریاب،  صیغه‌یــاب، 
ماهــواره جیبی یا ردیــاب در فضای مجازی 
اســت. ایــن تبلیغــات وسوســه‌انگیز باعث 
می‌شــود برخی برنامــه‌ را نصب کننــد و به 
محض نصب، هکر بــه دفتر تلفن، ایمیل، 
شــبکه‌های  فیلم‌هــا،  و  تصاویــر  گالــری 
اجتماعی و پیام‌رسان‌ها و حتی حساب‌های 
بانکــی و رمز ارزها دسترســی پیــدا می‌کند. 
توصیــه ما بــرای پیشــگیری از هک شــدن، 
نصب برنامه از اپلیکیشــن و فروشــگاه‌های 
اینترنتــی معتبر اســت. اگر هــم از واقعی یا 
غیرواقعــی بــودن برنامه‌ای اطــاع ندارید 
قبــل از نصــب آنها را در ســایت‌هایی مانند 

توتال ویروس بررسی کنید.«
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 پایتخت در فاصله
دو قرن

تهــران را در قــرن جدیــد چگونــه می‌بینیــد؟ قرنی که 
حــالا تقریبــاً یــک مــاه از آن را پشت‌ســر گذاشــته‌ایم و 
اگــر شــانس بیاوریــم ممکن اســت  ماه‌ها و ســال‌های 
آینــده آن را هــم ببینیــم. آیا در قرن گذشــته تصورتان 
از تهــران شــبیه آن رؤیا‌پردازی‌هــا و خیال‌پردازی‌های 
بــوده  پرخواهــان  شــهر  ایــن  بــه  گذشــتگان‌مان 
 اســت؟ آنهایــی کــه در اردیبهشــت‌ماه ١٣٠١ زندگــی 

می‌کردند...
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بیمه فراگیر، پشتوانه زنان خانه دار ایرانی

زنان خانه‌دار می‌توانند  در قالب بیمه‌های فراگیر خانواده ایرانی با پرداخت حق بیمه در چارچوب مشاغل آزاد خود را بیمه کنند

 زنان خانه دار 18 تا 50 ساله 
بیمه می‌شوند

صفحه 22 را بخوانید

حمایت همه‌جانبه از هنرمند پیشکسوت
پس از انتشار ویدیویی از شرایط رضا رویگری هنرمند پیشکسوت تئاتر، سینما و تلویزیون کشورمان و برخی از 
صحبت‌ها و حواشی مرتبط با شرایط فعلی این هنرمند در آسایشگاه سالمندان کهریزک در فضای مجازی، 
وزیر فرهنگ و ارشاد اسلامی؛ مسئولان وزارت فرهنگ و ارشاد اسلامی، سیدمجید پوراحمدی مشاور وزیر و 

مدیرعامل صندوق اعتباری هنر را مأمور رسیدگی به وضعیت رویگری کرد و ...
 خداداد عزیزی 

در گفت‌و‌گو با »ایران«:

20

یک دستگاه آپارتمان و یک پرستار تمام وقت برای رضا رویگری مهیا شد

گفت‌و‌گو  با  یک جامعه‌شناس، درباره تهران   گذشته و جدید

به خاطر خصومت شخصی 
آنها را کشتم

عامــان قتــل دو طلبه گنبدی در حالی پــس از 25 روز 
دســتگیر شــدند که قاتل اصلی، اختلافات شخصی را 
انگیزه این جنایت‌ها اعلام کرده اســت. حیدر آسیابی، 
رئیس کل دادگســتری اســتان گلســتان در تشریح این 
پرونده گفت: شامگاه شــنبه 13 فروردین پس از اعلام 
خبر قتل دو روحانی اهل ســنت بــه نام‌های »پژمان« 
و »خوجــه« در حــوزه علمیــه محلــه چای‌بوئین گنبد 

19کاووس با سلاح گرم...

اعترافات قاتل دو طلبه گنبدی :

 خیز مدعیان 
برای نخل طلا

جشنواره کن امسال یک فرصت مناسب برای سینمای 
ایران اســت تا در سایه حضور »برادران لیلا« کار جدید 
سعید روستایی در بخش مسابقه این جشنواره، بخت 
خــود را برای افزودن بر افتخاراتش بیازماید اما حضور 
گســترده‌تر شــماری از کشــورهای دیگر در »کن 2022« 
گویای این اســت که پس از گذشــت دو سال کم رونق، 
این جشــنواره توانســته اســت مضرات کرونــا را از پیکر 

23خود بزداید و...

مروری بر اتفاقاتی که در جشنواره کن رقم خواهد خورد

 بی‌اعتنایی مسئولان ورزش به فسادهای 
فدراسیون، قابل درک نیست

فدراسیون توانی برای تدارک بازی با 
تیم‌های درجه یک دنیا ندارد

مدیران غیرفوتبالی 
برای خدمت 

نمی‌آیند

مردم سفرهای تعطیلات عید فطر را آغاز کردند


