
 رئیس جمهــور بتازگی در جلســه شــورای عالی 
فضــای مجــازی خواســتار اصــاح و تقویــت تا 
ســاختارهای موجود حوزه امنیت سایبری شد.  
در ایــن جلســه مقرر شــد تا ســند »نظــام ملی 
پیشــگیری و مقابله با حوادث فضای مجازی« 
بازنگری و کاســتی های موجــود در حوزه امنیت 
ســایبری کشــور رفــع شــود. روزنامه ایــران نظر 
دو کارشــناس حــوزه امنیــت ســایبری را درباره 
بازنگری این سند  و نحوه تحکیم این ساختار را 

جویا شده است.
پایان دادن به تداخل وظایف �

ســیامک رضوانــی کارشــناس امنیت ســایبری 
معتقــد اســت؛ حمــات جدیــد ســایبری بــه 
زیرســاخت های حیاتی کشــور ،رئیس جمهور را 
بر آن داشــت تا دستور پیگیری در زمینه اصاح 
و تقویــت ســاختارهای موجــود حــوزه امنیــت 
ســایبری را بدهنــد که بایــد این اقــدام را به فال 
نیــک گرفت.رضوانی به »ایــران« گفت: حجم 
حمــات ســایبری بالاســت و با شــروع پاندمی 
کرونا بر این حجم حمات افزوده شده به طوری 
کــه در ســال 99 جهــان بــا رشــد 300 درصــدی 
حمــات ســایبری مواجه بوده  اســت؛ از ســوی 
دیگر حمات ســایبری اخیر به زیرساخت های 
حیاتی کشور مانند جایگاه های سوخت  صورت 
گرفتــه و همین امر ،توجه بــه بازنگری در زمینه 

اسناد امنیت سایبری را دوچندان کرده است.
وی افزود: برای مقابله با حوادث سایبری در 

کشور دستگاه هایی به صورت موازی برای مقابله 
بــا حوادث ســایبری ورود کرده اند امــا در مواقع 
حســاس وجود همین دستگاه های موازی خود 
باعث مشــکاتی مانند تداخل وظایف شــده از 
این جهت نتیجه درخوری در مقابله با حمات 

سایبری مشاهده نمی شود.
به  گفته رضوانی؛ برای اینکه تداخل وظایف 
دســتگاه های مرتبــط با حــوزه امنیت ســایبری 
کاســته شــود، مرکز ملی فضای مجازی در سال 
96 ســند راهبــردی مقابله با حــوادث را تدوین 
کرد ولی به نظر می رســد این سند هم نتوانسته 
مشــکات حــوزه امنیــت ســایبری در کشــور را 
بخصوص در زمان حمات ســایبری بدرســتی 

رفع کند.
ایــن کارشــناس امنیــت ســایبری در پاســخ 
بــه این ســؤال که به نظر شــما چــه بخش هایی 
از ســند نیــاز بــه بازنگــری دارد؟ گفــت: به نظــر 
می رســد این ســند به طور کلی از نظر مفهومی 
دارای ایرادهایــی اســت و بایــد ایــن موضوع در 
ســند جدید مــورد بازبینــی قــرار بگیرد.به  گفته 
پدافنــد  ماننــد  مــوازی  نهادهــای  وجــود  وی، 
غیرعامل، افتای ریاست جمهوری، مرکز ماهر 
وزارت ارتباطات، پلیس فتا و همچنین تفکیک 
وظایف عمودی این نهادها در سند »نظام ملی 
پیشــگیری و مقابله با حوادث فضای مجازی« 
مصوب شــورای عالــی فضای مجــازی موجب 
بهبــود وضعیــت امنیــت فضــای مجــازی در 
ســال های اخیر نشده، بلکه خود منجر به ایجاد 
نوعــی فضای رقابتــی بین نهادهای مســئول و 

تقســیم پتانســیل آنها شــده تا جایی که امکان 
همــکاری و هم افزایــی در ایــن حوزه را بشــدت 
کاهــش داده اســت. رضوانــی افــزود: به عنــوان 
نمونــه تقســیم بندی دســتگاه ها در ســه حــوزه 
حیاتــی و حســاس )افتای ریاســت جمهوری(، 
ســازمانی )مرکــز مدیریــت امــداد و هماهنگی 
رخدادهای رایانــه ای- ماهر( و عمومی )پلیس 
فتا( از پنج حوزه کلی موجود دارای ضعف هایی 
است که باعث کاهش ضمانت اجرایی و اقدام 
مؤثر در زمان وقوع رخدادهای سایبری می شود 
کــه نمونــه بــارز آن را در حمله اخیر به ســامانه 
ســوخت مشــاهده کردیــم. به عبــارت دیگر در 
انتخاب دستگاه هماهنگ کننده به نظر می رسد 
کمــی ســلیقه ای عمــل شــده اســت.به عقیده 
وی، اگــر مخاطرات امنیتی مرتبط با گســترش 
اطاعــات  فنــاوری  دارای  زیرســاخت های 
بخصوص در حوزه های حساس و حیاتی نظیر 

انرژی با اســتراتژی های جامع امنیت ســایبری 
ملــی و برنامه های تاب آوری در تعادل نباشــد، 
دســتیابی به رشــد اقتصــادی و اهــداف امنیت 
ملی با چالش های فراوانی رو به رو خواهد شــد 
بنابرایــن به نظر می رســد مهم ترین مســأله در 
حــال حاضر در حوزه امنیت، تدوین اســتراتژی 

ملی امنیت سایبری در کشور است.
جای خالی نهاد برتر �

امنیــت  کارشــناس  دیگــر  فاحــی  کاظــم 
سایبری نیز معتقد اســت اینکه رئیس جمهور 
دســتور بــه پیگیــری بحــث مدیریــت امنیــت 
سایبری داده اند و قرار است در سند »نظام ملی 
پیشــگیری و مقابله با حوادث فضای مجازی« 
بازنگــری صــورت بگیــرد اقدام خــوب و مثبتی 
اســت چون قطعاً این ســند دارای کاستی هایی 
اســت ؛ چرا که به عینه دیدیم حمات سایبری 
به زیرساخت کشــور دفع نشد و بخش سوخت 

را هدف گرفت.فاحی با بیان اینکه سند »نظام 
ملــی پیشــگیری و مقابلــه بــا حــوادث فضــای 
مجــازی« ســند محرمانــه ای بــوده و متــن آن 
منتشر نشده، به »ایران« گفت: نمی توان درباره 
این ســند نظر شــفافی داد اما می توان گفت که 
حمات سایبری جدید نشان می دهد که حتماً 
در این سند نواقصی وجود داشته که نتوانستند 
با حمات مقابله کنند از این رو دستور به اصاح 
و تقویــت و بازنگــری داده انــد.وی افــزود: ایــن 
ســند برای رفع مشــکاتی که در حوزه مدیریت 
امنیــت ســایبری کشــور وجــود داشــت، تدوین 
شــد و بین چند نهاد هم تقسیم وظایف انجام 
شــد به طوری که مقرر شــده بود امنیت سایبری 
زیرســاخت های حیاتی کشــور را افتای ریاســت 
جمهوری، ســازمان ها و دســتگاه های اجرایی را 
مرکز ماهر و بخش عمومی را پلیس فتا پیگیری 
کنــد ولی نبــود مدیریت واحد موجب شــد این 
تقسیم وظایف هم راه به جایی نبرد.به گفته این 
کارشــناس، امنیت ســایبری در این روزها بسیار 
حســاس تر از قبل شــده و ایــن را رئیس جمهور 
بخوبی و درستی درک کرده اند از این رو پیگیری 
و در اولویت قرار دادن مدیریت این حوزه بسیار 
حیاتی اســت.فاحی در پاســخ به این سؤال که 
بزرگترین مشــکل سند چیست، گفت: به نظرم 
و بــا توجــه بــه تجربیاتــی کــه در ایــن مــدت در 
بحث حمات ســایبری به کشــور شاهد بودیم، 
بزرگ ترین مشــکل اتکا به هشــدارها و نداشتن 
قابلیــت پیگیری اســت؛ این در حالی اســت که 
اگر مشــکات امنیت ســایبری زیرســاخت های 

حساس و حیاتی کشور یا دستگاه ها ، سازمان ها 
و... بــا مانــور یــا هــر روش دیگــری شناســایی 
می شود، نباید تنها به هشدارها بسنده کرد و باید 
تا آخرین لحظه بر پیگیری رفع ایرادهای موجود 
مبنــی بر وجود باگ، بدافزار، باج افزار و... تأکید 
کنند و تا رفع نشــود دســت از پیگیری برندارند.
به گفتــه وی از ســوی دیگر هیچ قانــون و نهادی 
نیز وجود ندارد که اگر ســازمانی به هشدار توجه 
نکرد و اقدام های لازم را انجام نداد آن سازمان 

را پاسخگو کند.
بــه بــاور ایــن کارشــناس نیــز بحــث امنیت 
اســت  فراقــوه ای  و  ســایبری موضوعــی ملــی 
بنابرایــن باید از مــوازی کاری جلوگیــری کرده و 
تمام دســتگاه ها را پاســخگو کنند، چرا که وجود 
نهادهای موازی در حوزه امنیت سایبری باعث 

شده دستگاه ها پاسخگو نباشند.
بــه اعتقاد فاحی، وجود متولیان متعدد در 
امنیت ســایبری باعث کم اهمیــت جلوه دادن 
این حوزه شده است. از سوی دیگر اگر به دستگاه 
یا سازمانی حمله سایبری صورت گرفت متولی 
امنیتی هر بخش هم تا جایی می تواند پیگیری 
کنــد و از یــک جایی بــه بعد دیگر هیچ کــدام از 
نهادهای درگیر در امنیت سایبری قدرتی ندارند 
و نمی توانند دســتگاه ها را پاسخگو کنند.به باور 
وی، جــای خالی یک نهــاد برتری که بتواند این 
ضعــف را رفع کنــد، احســاس می شــود و امید 
می رود در بازنگری سند »نظام ملی پیشگیری 
و مقابلــه بــا حــوادث فضای مجــازی« بــه این 

موضوع توجه ویژه ای شود.
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کارشناسان حوزه سایبری در گفت وگو با »ایران« عنوان کردند 
معاون وزیر ارتباطات : 

ارائه دهندگان اینترنت 
بی کیفیت معرفی می شوند

فنــاوری  و  ارتباطــات  وزیــر  معــاون 
اطاعات با بیان اینکه ارتقای کیفیت 
اینترنــت و افزایــش رضایــت کاربران 
ارتباطــات  وزارت  اولویت هــای  از 
اســت، گفت: اپراتورهایی که کمترین 
و بیشــترین میــزان پیشــرفت در رفــع 
مشــکات را داشــته باشــند، به مردم 

معرفی می شوند.
به گزارش»ایران«، صادق عباســی 
شاهکوه رئیس سازمان تنظیم مقررات 
در  رادیویی)رگولاتــوری(  ارتباطــات  و 
جلســه کمیتــه ویــژه بررســی کیفیــت 
اینترنــت که با حضــور مدیــران عامل 
شــرکت  و  ســیار  و  ثابــت  اپراتورهــای 

مدیــران  و  زیرســاخت  ارتباطــات 
رگولاتوری برگزار شد، با بیان اینکه ارائه 
اینترنــت باکیفیــت نیازمنــد همکاری 
فعــالان  از  کــدام  هــر  گفــت:  اســت، 
زنجیره تأمین اینترنت شــامل شرکت 
ارتباطات زیرساخت، شرکت مخابرات 
ایران، اپراتورهای ثابت و ســیار مشکل 
یــا کاســتی داشــته باشــند، بــر تجربــه 
مشــترکان اینترنت از کیفیت سرویس 

دریافتی، مؤثر خواهند بود. 
وی افــزود: جلســات کمیتــه ویــژه 
اینترنــت  کیفیــت  بررســی  و  پایــش 
وضعیــت  دقیــق  بررســی  هــدف  بــا 
موجــود و احصــای مشــکات و ارائــه 
برنامــه زمان بندی بــرای رفــع آنها از 
ســوی اپراتورها به صورت مســتمر در 

رگولاتوری برگزار می شود. 

مرکــز مدیریت امــداد و هماهنگــی عملیات 
رخدادهــای رایانــه ای )ماهر( دســتورالعمل 
اقدامات پایه جهت ارتقای امنیت و پیشگیری 
از نشت اطاعات سازمان ها و کسب و کارها را 

منتشر کرد.
دســتورالعمل  ایــن  در  »ایــران«،  به گــزارش 
آمده اســت : وقوع رخدادهای متعدد نشــت 
و  شــرکت ها  داده  پایگاه هــای  از  اطاعــات 
ســازمان های دولتــی و خصوصــی در فضای 
مجازی عمدتاً متأثر از فهرســت مشــترکی از 
خطاهــا و ضعف های امنیتی در پیاده ســازی 

و تنظیمــات اســت. لــذا به منظور پیشــگیری 
از نشــت اطاعــات و ارتقــای ســطح امنیــت 
و حفاظــت از حریــم خصوصــی ســامانه ها 
اکیداً توصیه می شــود تا حد امکان دسترســی 
مستقیم به پایگاه های داده ازطریق اینترنت 
برقــرار نشــود. یکی از مــواردی کــه باعث این 
اشتباه بزرگ می شــود پشتیبانی شرکت های 
ارائــه دهنده راهکارهای نرم افــزاری کاربردی 
 ،۷*۲۴ پشــتیبانی  انجــام  بــرای  کــه  اســت 
مشــتریان خود را ملزم به دسترسی مستقیم 
بانک هــای  بــه  اینترنــت  بســتر  از  دور  راه 

اطاعاتی می کنند. در صورت اجبار شرکت ها 
و ســازمان ها بــه ایــن مســأله، این دسترســی 
حتمــاً بایــد روی یک بســتر امن و با اســتفاده 
راه انــدازی  در  دقــت  شــود.  ایجــاد   VPN از 
پایگاه هــای داده بویژه انــواع پایگاه های داده 
NoSQL و اطمینان از نبود دسترسی حفاظت 
نشــده نیز اهمیــت زیــادی دارد.لازم به توجه 
است بسیاری از موارد نشت اطاعات مربوط 
به پایگاه های داده ای اســت که به طور موقت 
و جهت انجــام فعالیت های مــوردی و کوتاه 

مدت راه اندازی شده است.

 لازم اســت اهمیــت و حساســیت ایــن نــوع 
پایگاه هــای داده، همتــراز پایگاه هــای اصلــی 
در نظر گرفته شــود. بررسی و غیرفعال سازی 
قابلیــت Directory Listing غیرضــروری در 
ســرویس دهنده هــای وب بــرای جلوگیری از 
دسترســی بــه فایل هــا نیــز ضــرورت دارد. در 
وضعیت دسترســی به دایرکتوری های محل 
کاربــران  اســناد توســط  و  بارگــذاری داده هــا 
وب ســایت نظیــر دایرکتوری هــای uploads و 

temp و … نیز باید دقت شود.
و  دسترســی ها  کنتــرل  لــزوم  بــر  عــاوه 

 ،directory listing غیرفعال ســازی قابلیــت
لازم اســت تــا حد امــکان این اســناد به محل 
دیگری منتقل شده و از دسترس خارج شوند.

همچنین باید از عدم دسترســی مســتقیم از 
طریق اینترنت به هرگونه ســرویس مدیریتی 
نظیر RDP، iLo، کنسول مدیریت vCenter و 
ESX، کنسول مدیریت فایروال و … اطمینان 
حاصل شــود. این دسترســی ها لازم اســت از 
طریق سرویس VPN اختصاصی  یا براساس 

آدرس IP مبدأ مجاز محدود شوند. 
همچنیــن بایــد از نگهــداری هرگونــه نســخه 

پشتیبان از سیستم ها روی سرور وب خودداری 
شــود. جهــت اطمینــان از نبــود دســترس به 
ســرویس ها و ســامانه ها به صورت ناخواسته، 
نســبت به اســکن ســاده ســرویس های فعال 
روی بلوک هــای IP ســازمان خــود به صورت 
مــداوم اقدام کرده و ســرویس های مشــاهده 
شــده غیرضروری را از دسترســی خارج کنید. 
مرکــز ماهــر تأکیــد کــرد: این مــوارد بــه هیچ 
عنوان جایگزین فرایندهای کامل امن ســازی 
و ارزیابــی امنیتی نبوده و صرفاً برطرف کننده 

شماری از ضعف های جدی هستند.
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