
جهــان  مــردم  کرونــا،  پاندمــی  به دنبــال 
بیــش از پیــش بــه دنیــای آنلایــن روی خــوش 
نشــان دادنــد تــا از ایــن ظرفیــت بــرای خریــد 
آنلایــن، اشــتغال، تحصیــل و... اســتفاده کنند. 
هکرهــا  چشــم  از  بــزرگ  پتانســیل  ایــن  امــا 
نیــز دورنمانــده اســت به گونــه ای کــه نهمیــن 
ETL ENISA (Threat Landscape  گــزارش) 
 که توسط آژانس امنیت ســایبری اتحادیه اروپا 
منتشــر شــده، نشــان از افزایــش 150درصــدی 
حمــلات بــاج افــزاری دارد و ایــن دوره را عصــر 
می دانــد.  ســایبری  مجرمــان  بــرای  طلایــی 
بــرای  کــه  دیگــری  گزارش هــای  در  همچنیــن 
بررســی وضعیت ســایبری جهان منتشر شده، 
آمــده اســت حوادثی که بــه طور عمومی افشــا 
می شــوند یا مورد توجه رسانه ها قرار می گیرند، 
فقط نوک کوه یخ کل حملات ســایبری هستند 

که در سال 2021 رشد 47 درصدی داشته اند.
این باج افزارهای صدرنشین �

آژانــس امنیــت ســایبری اتحادیــه اروپــا در 
تازه ترین گــزارش خود بازه زمانــی آوریل 2020 
یــادآور  تــا ژوئیــه 2021 را مدنظــر قــرار داده و 
شــده اســت کــه بــاج افزارهــا در رده نخســت 
آن  از  پــس  و  دارنــد  قــرار  ســایبری  تهدیــدات 
)نرم افزارهــای   Cryptojacking بدافزارهــا، 
تهدیــدات  دیجیتــال)،  ارز  اســتخراج  مخــرب 
و  اطلاعــات  تهدیــدات  و  ایمیــل  بــا  مرتبــط 
داده هــا )data) جــای گرفته انــد. در این گزارش 
همچنیــن آمــده اســت کــه طــی ایــن مــدت، 
فعالیــت هکرهایــی کــه بــا حمایــت دولت هــا 
رونــد  می دهنــد  انجــام  ســایبری  حمله هــای 
روبه رشــدی داشــته اســت. یکــی از بزرگ ترین 
زمانــی،  بــازه  ایــن  در  باج افــزاری  حمله هــای 
Colonial Pipeline حملــه دارک  ســاید علیــه 
 در امریکا بود که سوخت رسانی در شمال شرق 
امریــکا را مختــل کــرد و در این میــان، حدود 5 

میلیون دلار باج پرداخت شد.
چشــم انداز  درواقــع   ETL گــزارش 
بــه  تــا  تهدیــدات ســایبری را ترســیم می کنــد 
تصمیم گیرندگان، سیاستگذاران و متخصصان 
امنیتی کمک کند اســتراتژی هایی برای دفاع از 

شــهروندان، ســازمان ها و فضای ســایبری خود 
تعریف کنند. این، بخشی از برنامه کاری سالانه 
آژانس امنیت ســایبری اتحادیه اروپا برای ارائه 

اطلاعات استراتژیک به ذینفعان است.
همچنیــن طبــق ایــن گــزارش، بــاج افزارها 
همچنان در ســطح جهــان بالاتریــن تهدید در 
نیمــه نخســت ســال جاری میــلادی محســوب 
می شــوند و مجرمان ســایبری و هکرها نام های 
بزرگی را در جهان نشانه گرفته اند و با استفاده از 
این باج افزارها تهدیدات گسترده ای علیه آنان 
اعمال کرده اند. این گروه از هکرها طی همکاری 
با اشخاص ثالث به منظور دسترسی به شبکه ها 
و زیرســاخت های قربانیان خود در گوشــه و کنار 
جهــان، از ابزارهــا و تکنیک هــای تهدید دائمی 
پیشــرفته بهره گرفتند تا یا به ســرقت داده های 

قربانیان بپردازند یا آنها را رمزگذاری کنند.
هند، هدف حملات هکری �

یکی دیگر از مؤسســاتی که در زمینه حملات 
هکــری در جهان مطالعاتــی گســترده دارد و در 
تأمین امنیت ســایبری کمپانی ها و سازمان های 
 Trend Micro ،مختلف در جهان فعالیت دارد
اســت که در تازه ترین گزارش خود از رشد سالانه 
47 درصــدی حمــلات ســایبری در ســال 2021 
خبــر داده اســت. این مؤسســه در نیمه نخســت 
ســال جاری میــلادی، حــدود 41 میلیــارد تهدید 
ســایبری را درجهــان شناســایی و بــا آن مقابلــه 
کــرده اســت. ایــن تهدیدهــای ســایبری شــامل 
40/9 میلیارد تهدید ایمیلــی، فایل های مخرب 
بــوده اســت   URL و همچنیــن تعــداد زیــادی
کــه مؤسســه Trend Micro در نیمــه نخســت 
ســال جاری میــلادی بــا مسدودســازی آنهــا، از 
مشــتریانش حفاظت کرده است. همچنین این 
مؤسســه در 6 ماهــه نخســت 2021، تنهــا بــرای 
مشتریان خود در هندوستان درمجموع بیش از 
یک میلیون اسپم ایمیل، URL مخرب و بدافزار 

را مسدود کرده است.
به عنــوان  هندوســتان  از  گــزارش  ایــن  در 
کشــوری یاد شــده اســت کــه بســیار زیــاد هدف 
حمــلات هکری باج افــزاری قرار می گیــرد و در 
نیمــه نخســت ســال جاری بــا 12.98درصــد از 
کل تهدیدات باج افزاری مســدود شــده توســط 
پــس  آســیا  در  Trend Micro، دومیــن کشــور 

از چین محســوب می شــود کــه بــا بالاترین نرخ 
حملات باج افزاری مواجه بوده است.

طبــق این گزارش، در 6 ماهه نخســت ســال 
2021 صنعــت بانکــداری در جهــان بــه گونه ای 
نامتناسب تحت تأثیر حمله های سایبری آن هم 
از نوع باج افزاری قرار گرفته و شــاهد رشد هزار و 
318 درصدی آن نســبت به مدت مشــابه ســال 
گذشــته بوده ایم؛ موضوعی که نمی توان نسبت 
به آن بی اعتنا بود و باید بانک های سراسر جهان 
برای ایجاد زیرســاخت های حیاتی و مناسب به 
منظور مقابله با این تهدید بزرگ ســایبری همه 
تلاش خود را به کار بگیرند. در این گزارش آمده 
است مجموع بدافزارهای بانکداری آنلاین که در 
 Trend Micro شش ماهه نخست 2021 توســط
در هندوســتان شناســایی شــده، رقمــی معادل 
4هزار و 497عدد بوده اســت. »ویجندرا کاتیار«، 
مدیــر حوزه هندوســتان این کمپانــی دراین باره 
گفــت: نخســتین گام بــرای کاهــش مؤثــر خطر 
ســایبری، درک انــدازه، پیچیدگــی و ویژگی های 
خــاص هریــک از تهدیدهــای ســایبری بــه طور 
جداگانه اســت تا به یک راه حل امنیت ســایبری 

جامع در سطح سازمانی برسیم.
گزارش همه جانبه گوگل �

کمپانــی  کمــک  بــا  بتازگــی  هــم  گــوگل 
فعالیــت  زمینــه  در  گزارشــی   ،VirusTotal
هکرها و مجرمان ســایبری در جهــان ارائه داده 
اســت. ایــن کمپانی بــا تجزیه و تحلیــل بیش از 
80 میلیــون نمونه باج افزار شناســایی شــده در 
یک ســال و نیم گذشــته متوجه شــده اســت که 
رژیم صهیونیســتی، کره جنوبــی، ویتنام، چین، 
ســنگاپور، هنــد، قزاقســتان، فیلیپیــن، ایــران و 
بریتانیــا جــزو 10کشــوری هســتند که بیشــترین 
تعــداد حملات ســایبری را در دو ســال گذشــته 
تجربــه کرده انــد. طبــق گــزارش ایــن کمپانــی 
زیرمجموعــه گوگل، هندوســتان در رتبه ششــم 
فهرســت کشــورهایی قرار دارد که بیشتر از بقیه 

تحت تأثیر باج افزار قرار گرفته اند.
 گفتنــی اســت VirusTotal در ســال 2004 
راه انــدازی و در ســپتامبر 2012 توســط گــوگل 
در  کمپانــی  ایــن  همچنیــن  شــد.  خریــداری 
ژانویــه 2018 به یــک کمپانی امنیت ســایبری 
تبدیل شــده که بخشــی از پلتفرم گوگل کلاود 

)GCP) محســوب می شود.»ویســنت دیاز« از 
فعالان کمپانی VirusTotal درباره نخســتین 
گــزارش فعالیــت بــاج افزارهای ایــن کمپانی 
گفت: این گزارش به محققان و فعالان حوزه 
ســایبری کمک می کند تا ماهیت حملات باج 
افزاری را درک کنند و آنالیز بهتری از فایل ها، 
URLها و آی پی آدرس های مشــکوک داشته 
باشــند. وی افــزود: هکرهــا دیگر امــروزه تنها 
تقاضــای پــول نمی کننــد و گاه قربانیــان خود 
را تهدیــد می کننــد کــه اگــر بــاج درخواســتی 
را پرداخــت نکننــد یــا بــا مراجــع قانونگذاری 
تماس بگیرند، اطلاعات ارزشــمند یا حساس 
آنها را منتشر خواهند کرد. ما در سه ماهه اول 
و دوم ســال 2020 اوج فعالیــت باج افزارها را 
شــاهد بودیم کــه دلیل آن هــم فعالیت گروه 
بــاج افــزاری GandCrab بــوده اســت کــه در 
نیمه دوم ســال فعالیــت آن روبه افول رفت. 
و  مختلــف  افــزار  بــاج  130خانــواده  حداقــل 
30هزار خوشــه بدافزاری در 2020 و همچنین 

نیمه نخست 2021 فعال بوده اند.

از  ثابــت  رونــد  یــک  گــزارش،  ایــن  طبــق 
فعالیــت بــاج افــزاری تقریبــاً 100 خانــواده باج 
افــزاری وجــود دارد که هرگز متوقف نمی شــود. 
مهاجمــان از بدافزارهــای معــروف بات نــت و 
 (RAT( دیگــر تروجان های دسترســی از راه دور
برای ارســال باج افزار خود استفاده می کنند. در 
ایــن گزارش آمده اســت در بیشــتر مــوارد، آنها 
از نمونه هــای جدیــد باج افــزار بــرای حمــلات 
سازمان یافته خود استفاده می کنند. با این حال 
 Google گفته می شــود که تاکنون برای پلتفــرم
حملــه  هیــچ  کــروم  گــوگل  از   Chrome OS

باج افزاری گزارش  نشده  است.
گزارش هــا نشــان می دهــد که تعداد نشــت 
داده هــا واطلاعات، هزینه های مقابلــه با آنها و 
همچنین هزینه ناشی از این حملات و تأثیر آن 
بر کمپانی ها، ســازمان ها و.... در سال 2021 روبه 
افزایش بوده اســت. متوســط هزینه یک نشــت 
داده بــرای هــر اتفاق در ســال 2021 حــدود 4.2 
میلیون دلار عنوان شــده اســت که این بالاترین 

رقم در 17سال گذشته محسوب می شود.
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  کرونا حملات باج افزاری را در جهان افزایش داد
اپراتورها هویت صاحبان سیم کارت ها را شناسایی کنندطبق نهمین گزارش آژانس امنیت سایبری اتحادیه اروپا

معــاون اجتماعــی وپیشــگیری از وقــوع جــرم دادگســتری اســتان تهــران 
گفــت: اپراتورهای تلفن همــراه باید هویت صاحبان متقاضیان ســیم کارت ها 
را به صــورت کامــل احــراز کــرده و آدرس دقیــق پســتی و اثر انگشــت واضح از 
متقاضیــان ســیم کارت اخذ کنند.به گزارش ایرنا، علی دیزجــی افزود: برخی از 
افراد ســودجو و کلاهبردار از ســیم کارت های مجهول الهویــه یا مجهول المالک 
بــه اشــکال مختلــف در بســتر فضــای مجــازی سوء اســتفاده می کننــد و تعداد 
زیادی از پرونده های محاکم قضایی مربوط به جرایم مرتبط با سوء اســتفاده از 
ســیم کارت های تلفن همراه است.وی در ادامه گفت: در خصوص اتباع بیگانه 
نیز باید ترتیبات خاصی علاوه بر موضوعات گفته شــده رعایت شــود تا امکان 
ارتکاب جرایم مرتبط از آنان نیز ســلب شــود.به گفته دیزجی یکی از مهم ترین 
راهبردهای مؤثر برای کاهش و پیشــگیری از آســیب ها و جرایم فضای مجازی 

نیز آموزش و ارتقای آگاهی های عمومی شهروندان است.

۳۵۰ هزار کسب  و کار در بستر اینترنت فعال هستند
مدیــر واحد پایش مرکز توســعه تجــارت الکترونیکی از فعالیــت 3۵0 هزار 
کســب و کار در بســتر اینترنت خبر داد و گفت: این آمار کسب وکارهای فعال در 

بستر شبکه های اجتماعی را در بر نمی گیرد.
به گــزارش ایرنــا، فرانــک ابوالمعصوم افــزود: اکنون ضریب نفــود اینترنت 
در کشــور 112 درصد اســت و از لحاظ کاربر اینترنت، دسترســی خوبی در کشــور 
فراهم شده است.وی در ادامه گفت: با توجه به این که ضریب نفود شبکه های 
اجتماعی 7۵ درصد است و ۵۴ میلیون کاربر شبکه اجتماعی وجود دارد تقریباً 

می توان گفت به همین میزان دسترسی به تلفن همراه هوشمند وجود دارد.
مدیــر واحــد پایش مرکز توســعه تجــارت الکترونیکی افزود: این مســأله 
می توانــد بــه این نکته نیز صحه بگذارد که کاربــران اینترنت اگرحداقل یک 
بــار تجربه خرید اینترنتی داشــته باشــند، می تــوان آنها را به عنــوان خریدار 
اینترنتی محاســبه کرد. از ســوی دیگر این آمار می تواند بیانگر این نیز باشد 
که مردم چقدر از نیازهای خود را از بســتر پلتفرم ها و شــبکه های اجتماعی 

تأمین می کنند.
به گفته ابوالمعصوم آمارها نشان می دهد با شیوع کرونا افراد اقبال بیشتری 
بــه خرده فروشــی و خریدهای ســوپرمارکتی دارنــد و نیازمندی های خــرد افراد 

بیشتر از قبل با خرید اینترنتی تأمین می شود.

کاربران مراقب اطلاعات »گوگل درایو« باشند
رئیس مرکز تشخیص و پیشگیری از جرایم سایبری پلیس فتای ناجا، نسبت 
به احتمال سوءاستفاده از اطلاعات ذخیره شده در بستر »گوگل درایو« هشدار داد.

به گزارش ایســنا، سرهنگ علی محمد رجبی گفت: بســیاری از کاربران برای 
دسترسی آسان به اطلاعات حساس خود، این اطلاعات را در گوگل درایو بارگذاری 
می کنند و همین موضوع  ممکن است سبب شود تا افراد سودجو به سوءاستفاده 
از آن اقدام کنند.وی با بیان اینکه انتخاب رمز عبور ضعیف امکان ورود سودجویان 
بــه گــوگل درایــو را افزایش می دهــد، گفت: کاربــران حتماً بایــد تنظیمات گوگل 
خود را بررســی کنند ،چرا که ممکن اســت گاهی ناخواسته و بر اساس تنظیمات 
پیش فرض اطلاعات و تصاویر روی گوگل درایو ذخیره شود. افراد سودجو پس از 
دسترسی مجرمان به این اطلاعات، اقدام به اخاذی با سوءاستفاده از فرد قربانی 
خواهند کرد. ازاین  رو هشدار پلیس این است که کاربران حتماً یک رمز عبورِ قوی 
برای حساب گوگل خود انتخاب کرده، تأیید دومرحله ای را فعال و از بازگذاشتن 

حساب خود روی سیستم های مختلف پرهیز کنند.


