
برای »زاکاری مک کوی« ساکن شهر گینزوایل 
در ایالت فلوریدای امریکا یک عصر زمستانی 
ســاده سپری می شــد و در نزدیکی منزل خود 
دوچرخــه ســواری می کرد البته غافــل از آنکه 
درمعرض تحقیقات آنلاین پلیس قرار گرفته 

است.
نخستین روزهای ســال 2021 میلادی یک 
پســت الکترونیکــی هشــدار دهنــده از طــرف 
شــرکت گوگل به صندوق ورودی »مک کوی« 
ارســال شــد. در ایــن ایمیل گفته شــده بود که 
اداره پلیس، اطلاعات کاربری او را درخواست 
کــرده اســت و او پیش از انتشــار این اطلاعات 
توســط گــوگل، تنهــا یــک هفته فرصــت دارد 
تــا بــه دادگاه بــرود و همه داده های شــخصی 
مــورد نیاز را در اختیار مأموران پلیس بگذارد. 
مک کوی، بعداً متوجه شد که این درخواست 
بخشــی از تحقیقات مربوط به ســرقت منزل 
مجــاور در همــان زمانی بوده اســت کــه او در 

حال دوچرخه سواری بود.
شــرکت گوگل این هفته برای نخستین بار 
اعلام کرد در ســال 2020 میــلادی، یازده هزار 
و 554 حکم مکان یابی جغرافیایی را از سوی 
سازمان های اجرای قانون دریافت کرده است 
تا براســاس آن اطلاعات شــخصی مربوط به 
کاربــران خــود را در اختیار مقامــات قضایی و 
امنیتــی بگذارد و بــه عبارت دیگر، به دســتور 
پلیــس ایــالات متحــده وارد حریم شــخصی 
کاربران شــود. گوگل در گــزارش خود توضیح 
داد کــه در ســال 2019 میــلادی هشــت هزار و 
396 مورد و ســال 2018 نیــز 982 مورد از این 

گزارش ها دریافت کرده بود.

   نفوذ به حریم شخصی کاربران
گفتنی است مک کوی، یکی از صدها نفری 
بود که ناخواسته درگیر جست وجوهای آنلاین 
پلیس امریکا شــد. شــواهدی که او را به عنوان 
مظنــون معرفی کــرد محل ســکونت و محل 
دوچرخــه ســواری وی بــود و پلیس با ارســال 
حکــم قضایی از گوگل درخواســت کــرده بود 
تمام موقعیت هــای جغرافیایی ایــن فرد در 

بازه زمانی مشخص را ارائه دهد. مک کوی در 
زمان اشــتباه و در یک مکان اشتباه قرار گرفته 
بود و همین مســأله باعث شــد با دادخوست 
گوگل و پلیس فدرال امریکا مواجه شــود تا در 
نهایــت اطلاعــات او در معرض خطر انتشــار 

برای مأموران پلیس قرار بگیرد.
دســتورهای قضایــی بــرای دسترســی بــه 
اطلاعات جغرافیایی کاربــران از طریق مراکز 
ارائــه دهنده خدمات اینترنتی به طور فزاینده 
بــه یکــی از ابزارهــای تحقیقاتــی بــرای مراکز 
اجرای قانون تبدیل شــده اســت. کارشناسان 
و منتقــدان این فراینــد اســتدلال می کنند که 
ایــن یک رونــد نگران کننده اســت و بــا توجه 
بــه اینکه هیچ قانون مشــخصی در این زمینه 
وجــود نــدارد، این قبیــل دســتورهای قضایی 
می تواند حریم شخصی کاربران را نقض کند. 
آنها نگران هستند که افزایش به کارگیری این 
روش نشان دهنده آغاز یک دوره جدید است 
که در آن ســازمان های اجرای قانــون راه های 
تــا اطلاعــات  پیــدا کرده انــد  را  خلاقانه تــری 
غول هــای  از  آســان تر  را  کاربــران  شــخصی 
فنــاوری دریافــت کننــد. به عقیده این دســته 
از کارشناســان، نهادهــا و حوزه های قضایی از 
این مکانیسم نه چندان کنترل شده در زمینه 
اجرای قوانین جدید و بحث برانگیز اســتفاده 
می کننــد و به عبــارت دیگر، هر زمــان که پای 
یــک قانــون جدیــد و مخالفــان آن بــه میــان 
می آیــد، این فرایند را پیــش می گیرند تا افراد 
مشــکوک و مــورد نظــر خــود را در کوتاه ترین 

زمان شناسایی کنند.
»کالــب کنیون« وکیــل مدافع مک کوی که 
به تازگی درگیر این مشــکل شده است در این 
خصوص می گوید: »تا زمانی که داده ها وجود 
دارد، مأمــوران پلیــس براحتــی می توانند به 
آن دسترسی داشته باشــند. در شرایط کنونی 
کافی اســت یک مأمور پلیس تصمیم بگیرد 
پیش تــر  کــه  داده هایــی  زیرمجموعــه  بــرای 
جمــع آوری شــده اســت احضاریــه دریافــت 
اطلاعات شخصی بیشــتر را درخواست کند و 
ایــن حکم قضایی بســرعت در اختیــار او قرار 
می گیــرد. مأموران پلیس برای انجام وظایف 
خود دســت به هر تلاشی می زنند و این اتفاق 

همان چیزی است که در جریان حکم بازرسی 
اطلاعــات آنلاین می تواند تبعــات فراوانی را 

هم به همراه داشته باشد«.

   یک حکم قضایی آنلاین
وکلایی ماننــد کنیون و کارشناســان حریم 
شــخصی بــر ایــن باورند کــه درخواســت های 
قضایــی تنهــا بــرای دسترســی بــه اطلاعــات 
شــخصی کاربران و مشخص شدن موقعیت 
جغرافیایی ختم نمی شــود و مأموران پلیس 
شناســایی  بــرای  را  اقداماتــی  ایــن  از  پیــش 
کلمــات کلیــدی جســت وجو شــده در فضای 
مجــازی هــم انجــام دادند کــه این اتفــاق در 
قالــب یــک حکــم عمومــی بــرای انبوهــی از 
کاربــران مجازی اعمال شــده بود و هم اکنون 
در اصلاحیــه چهارم قوانین حریم شــخصی 
امریکا برای ردیابی کلمات جســت وجو شده 
توســط کاربران آنلاین یک اقــدام غیرقانونی 
محســوب می شــود. بــا وجــود ایــن ســازمان 
پلیس فدرال هم اکنــون می تواند بدون آنکه 
شــخص خاصــی را در نظر بگیــرد، اطلاعات 
مربوط به کلمات جست وجو شده توسط انبوه 
کاربران در فضای مجازی را به صورت قانونی 

در اختیار داشته باشد.
به عبارت دیگر می توان گفت پلیس فدرال 
امریکا با در دست داشتن حکم جست وجوی 
معکوس همچنان از طریق داده های مجازی 
به دنبــال مظنــون می گــردد و با شــرکت های 
بــزرگ فنــاوری به یک تعامل رســیده اســت 
تــا هر زمــان که نیــاز بود، فهرســتی از افــراد و 
اطلاعات آنها را برای تحقیق در اختیار داشته 
باشد. برای درخواست های قضایی مربوط به 
شناسایی موقعیت جغرافیایی، شرایط به این 
صورت بررســی می شــود که هر کاربــر در یک 
مکان خــاص و در یک زمان خــاص می تواند 
مظنون باشــد و تحــت تحقیقات بیشــتر قرار 
بگیرد. این مســأله بــه معنی ارائــه اطلاعات 
جزئی تر و دقیق تر کاربران از سوی شرکت های 
فناوری اســت. برای درخواســت های قضایی 
مربــوط بــه کلمات کلیدی جســت وجو شــده 
توســط کاربــران نیــز فراینــد مشــابهی دنبال 
می شــود و در ایــن مــورد مجموعــه کلماتــی 

کــه در بــازه زمانــی مشــخص توســط کاربران 
جست وجو شده است، توسط مأموران پلیس 

مورد بررسی قرار می گیرد.
جرایــم  سرشــناس  وکلای  از  کــه  کنیــون 
ســایبری در امریکا محســوب می شــود بر این 
باور اســت کــه تحقیقــات مأمــوران پلیس در 
کلمات جست وجو شده آنلاین بسیار وسیع تر 
از بررســی موقعیــت جغرافیایی کاربــران در 
حــال انجام اســت و ایــن اتفاق بــدون اطلاع 
کاربر صورت می گیرد. زیرا دستورهای مربوط 
به جســت وجو در کلمــات کلیدی مــورد نظر 
کاربــران لزومــاً یــک فــرد خــاص را زیــر نظــر 
نمی گیــرد و بــا یــک جنایــت خــاص مرتبــط 
نیســت. بنابرایــن پلیس می تواند بــه گروهی 
از افــراد در سراســر جهان مظنون شــود که در 
یک بازه زمانی مشــخص اصطلاحات خاص 
را جســت وجو کرده انــد. او گفت: »مــن از این 
اتفاق به عنــوان حکم هــای دیجیتالی واقعی 
یاد می کنم که بدون هیچ گونه پیوند با دنیای 
فیزیکــی صــادر می شــود و در نهایــت افــراد 
واقعی در دنیای فیزیکی را زیر نظر می گیرد«.

گروه هــای حامی حریم شــخصی کاربران 
بــر ایــن باورنــد کــه شــرکت های فنــاوری بــا 
توســعه ویژگی های جدید، اطلاعات کاربران 
کــه  می کننــد  فهرســت بندی  گونــه ای  بــه  را 
قابلیت جســت وجو در آنها آســان می شــود و 

به صورت موازی دسترسی مأموران پلیس به 
این اطلاعات دســته بندی شــده هم افزایش 
مــی یابــد. یکــی از ایــن ویژگی هــا عملکــرد 
تشخیص موارد سوءاستفاده جنسی از کودکان 
)CSAM( اســت کــه شــرکت اپــل بــرای آن 
ســازوکار ویژه در نظر گرفته اســت و با تحلیل 
دقیق داده ها، تصاویر مربوط به سوءاســتفاده 

جنسی از کودکان را شناسایی می کند.
پــروژه  بنیانگــذار  کان«  فاکــس  »آلبــرت 
نظــارت بر فناوری هــم توضیح داد: »تحقیق 
کاربــران  شــخصی  اطلاعــات  در  تفحــص  و 
آسیب پذیری ها را در این زمینه بیشتر می کند 
و راه های بیشــتری را برای سوءاســتفاده از این 
اطلاعــات ارائــه می دهــد. ایــن سوءاســتفاده 
می تواند توســط دولت های مســتبد، مجریان 
قانــون یا هکرهــا انجــام شــود، بنابراین هیچ 
فــردی در مقابــل دســت درازی بــه اطلاعات 
ایمن نخواهد بود«. به عقیده او عادی ســازی 
ایــن مکانیســم ها بســیار نگــران کننده اســت 
و در نهایــت می توانــد راه را بــرای دسترســی 
غیرقانونــی به اطلاعــات شــخصی کاربران و 

سوءاستفاده از آنها باز کند.
بایــد توجــه داشــت هر بــار که یکــی از این 
حکم هــای قضایــی امضــا می شــود، قانــون 
حمایــت از حریــم شــخصی کاربــران بیشــتر 

نقض می شود.
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وزیر ارتباطات : فضای مجازی فرصت های بی نظیری برای  همکاری شرکت های فناوری با پلیس چگونه حریم شخصی کاربران را نقض می کند
بشر خلق کرده است

»عیســی زارع پــور«، وزیر ارتباطات و فناوری اطلاعات روز گذشــته و همزمان با آغاز ســال 
تحصیلــی در دبیرســتان فرزانگان 2 حضور یافت و در این مراســم گفــت: فضای مجازی 
فرصت هــای بی نظیــری بــرای بشــر خلق کــرده که تــا پیش از این کســی تصــورش را هم 
نمی کرد.بــه گــزارش ایرنا، وزیر ارتباطات با تأکید بر اینکه آرامشــی که امروز کشــورمان در 
میــان این جزایر ناامن اطراف دارد، توســط شــهدا به ما اهدا شــده اســت، گفــت: همه ما 
در زندگــی بــرای انجــام کار نیاز بــه انگیزه داریم، چیــزی که به ما انگیــزه می دهد، اهداف 
مــا هســتند.وزیر ارتباطات دولت ســیزدهم تأکید کرد: امروز به نمایندگــی از هیأت دولت 
آمده ام که بگویم شما سرمایه های این کشور هستید و چشم امید ما به شما دانش آموزان 
است که با تلاش و کوشش، آینده ای را که متعلق به شماست، بسازید. اکنون افراد زیادی 
با مجاهدت شــبانه روزی در تلاش هســتند تا کشــورمان را به بهتر از آن چیزی که هســت 

تبدیل کنند. ما دانشمندانی توانمند در تمام عرصه ها داریم.
وزیــر ارتباطــات تأکیــد کرد: ما در حــوزه پرتاب ماهــواره به فضا به نتایج خوبی دســت 
یافته ایم. به عنوان کسی که متولی حوزه فضایی کشور است قول می دهم بزودی خبرهای 
خوشــی در این باره به گوش خواهد رســید. خبرهایی که حاصل تلاش جوانان کشور است 
که زمانی پشــت همین میز و نیمکت ها، نشســتند و به دانشــمندانی فرزانه تبدیل شدند.
زارع پــور تصریــح کــرد: فضــای مجازی فرصت هــای بی نظیری برای بشــر خلــق کرده که 
تــا پیــش از این کســی تصورش را هم نمی کرد. اگر 20 ســال قبل به کســی می گفتی چنین 
امکانــی وجــود دارد که مثلًا آموزش به شــکل مجازی پیش برود، کســی بــاور نمی کرد اما 
رشــد و پیشــرفت این فناوری بســیار شگرف است. شاید ســال 98 که کرونا شیوع پیدا کرد، 
کسی تصور نمی کرد جوانان مملکت بتوانند آستین بالا بزنند و زیرساختی را مهیا کنند که 

آموزش، لحظه ای تعطیل نشود.
وزیــر ارتباطــات خاطرنشــان کــرد: من ســه فرزنــد مدرســه ای در خانــه دارم و متوجه 
مشــکلات شــبکه دانش آموزی شاد هستم. هر سیستمی در آغاز مشــکلاتی دارد اما اینکه 
توانســتیم به ســرعت زیرســاخت ها را برای آموزش مهیا کنیم تا مدرســه تعطیل نشود و 
دانش آمــوزان بتوانند ســیر آموزش خود را دنبال کنند، جای قدردانی دارد. ســامانه شــاد 
فرصتــی را فراهم کرد تا بتوانیم مســیر آمــوزش را دنبال کنیم.زارع پور افــزود: در کنار این 
همه فرصت، فضای مجازی چالش ها و مشــکلاتی دارد که اگر حواس مان به آنها نباشــد 
ممکن اســت آسیب هایش دامن گیر شــود. یکی از آنها ایجاد مشغولیت های کاذب است 
کــه ایــن زمان زیادی را از افراد می گیرد. فضای مجازی آفت هایی مانند فردگرایی دارد که 
باعث می شــود افراد از جامعه دور شــوند و مهارت های اجتماعی شان توسعه پیدا نکند، 

باید سعی کرد از آفت های فضای مجازی محفوظ باشیم.
زارع پور تأکید کرد: نظام تعلیم و تربیت ما باید مسیر دستیابی دانش آموزان به اهداف 
بالا در زندگی را تســهیل کند. کمک کند که اهداف عالی و آرمانی داشــته باشــند و مســیر 
دســتیابی به اهــداف را مهیا کند. این فرصت نوجوانی که در اختیار شماســت به ســرعت 
می گذرد.وزیر ارتباطات افزود: محور زندگی نباید صرفاً بر پایه درس خواندن باشــد، باید 
سعی کرد در این زمان به خودسازی رسید. فرصت نوجوانی هیچگاه تکرار نمی شود و باید 

سعی کنید تا زمان باقی است خودتان را در تمام ابعاد برای آینده بهتر مهیا کنید.
گفتنی است در این مراسم وزیر ارتباطات و فناوری اطلاعات از ارائه اینترنت رایگان به 

استادان دانشگاه ها، معلمان و دانشجویان در آغاز سال جدید تحصیلی خبر داد.
وی خاطرنشــان کرد: همچون ســال گذشته، ترافیک نرم افزار »شــاد« امسال هم برای 
دانش آموزان و معلمان رایگان اســت. در کنارش بسته های ترافیک رایگانی هم به عنوان 
هدیــه وزارت ارتباطــات برای اســتادان دانشــگاه و حوزه، دانشــجویان و معلمــان در نظر 

گرفتیم که طی همین هفته به شکل آنلاین از طریق سامانه ictgifts.ir ارائه می شود.
به گفتــه زارع  پور، برای اســتادان دانشــگاه ها ۶0 گیــگ، برای معلمــان ۴0 گیگ و برای 

دانشجویان 30 گیگ اینترنت رایگان ۶ ماهه در نظر گرفته شده است.


