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 ارتقای ۶ رتبه‌ای ایران 
در شاخص‌های امنیت سایبری

جایگاه ایران در ارزیابی شاخص‌های جهانی 
امنیــت ســایبری بــا شناســایی نقــاط قوت و 
توانمندی‌هــای ســایبری و ارائــه مســتندات 
فنــاوری  ســازمان  توســط  مدیریتــی  و  فنــی 

اطلاعات، شش رتبه ارتقا یافت.
انجــام  راســتای  در  ایســنا،  گــزارش  بــه 
فنــاوری  ســازمان  بــه  محولــه  مأموریــت 
وزارت  نماینــده  به‌عنــوان  ایــران  اطلاعــات 
مشــترک  همکاری‌هــای  در  ارتباطــات 
بین‌المللی با مجامــع جهانی نظیر اتحادیه 
بین‌المللــی ارتباطات )ITU(، این ســازمان 
و  میدانــی  تحقیقــات  انجــام  بــا  توانســت 
بررســی‌های کارشناســی، ضمــن شناســایی 
نقاط قــوت و توانمندی‌های ســایبری کشــور 
و ارائــه مســتندات فنــی و مدیریتــی، جایگاه 
جهانــی  شــاخص‌های  ارزیابــی  در  را  کشــور 
امنیــت ســایبری )GCI(، شــش رتبــه ارتقــا 

دهد.
ایــن ســنجه‌های ارزیابــی متشــکل از پنج 
رکن قانونی، فنی، ظرفیت‌ســازی، ســازمانی 
و تعاملاتــی و ۲۰ شــاخص اصلــی و بیــش از 
۸۰ ســؤال اســت که مراتب در پرسشنامه‌ای 
طراحــی شــده‌اند و کشــورها طــی دوره‌هــای 
بــه  پاســخگویی  ضمــن  مشــخص  زمانــی 
ســؤالات، ملزم به ارائه مســتندات و شــواهد 

فنی نیز هستند.
موفقیــت به‌دســت آمده در حالی اســت 
کــه در ســال‌های اخیــر عــاوه بــر پیچیده‌تــر 
شــدن ســاختار حمــات، نــرخ تهدیــدات و 
حملات ســایبری نیز رشــد فزاینده‌ای داشته 
و مهاجمــان ســایبری تــاش فراوانــی برای 
ایجــاد اختلال و فعالیت‌هــای خرابکارانه در 

فضای سایبری کشور به‌کار بسته بودند.
ایران در شــرایط مقابله بــا محدودیت‌ها 
و مدیریت ویــروس همه‌گیر کرونا و تأثیراتی 
که این پاندمی بر پیکره نیروی انســانی کشور 
داشــته، با ارتقای یک رتبه در ســطح منطقه 
و شــش رتبــه در بیــن کل کشــورهای جهــان 
موفق شــده تا با اخــذ جایگاه ۵۴ در بین ۱۹۴ 
کشــور، ســنجه‌های توســعه مدیریت امنیت 
اطلاعات را در فضای سایبر بهبود ببخشد تا 
از ایــن راه، نرخ آســیب و خســارات احتمالی 
در مواجهه با تهدیدات و حملات سایبری را 

تعدیل کنند.

بــه تازگی تفاهمنامــه‌ای در قالب »پویــش ملی ارتقای 
آگاهی‌هــای حقوقــی جامعــه« بــرای آگاهی‌رســانی به 
جامعــه برای پیشــگیری از وقوع جرایــم و تهدیدات در 
حــوزه ارتباطات و فضای مجازی، بین ســازمان تنظیم 
مقــررات و ارتباطات رادیویی وزارت ارتباطات و فناوری 
اطلاعات، معاونت اجتماعی و پیشگیری از وقوع جرم 
قوه قضائیه و اپراتورهای تلفن همراه )ایرانسل و همراه 
اول( امضا شــد. در پی این اقدام نظر کارشناسان فاوا را 
درباره آگاهی‌رسانی درزمینه تهدیدات فضای مجازی و 

تاثیرات آن را جویا شدیم.
ëëآگاهی برای کاهش آسیب‌های فضای مجازی

مهدی اســامی عضــو هیأت علمــی دانشــگاه آزاد 
اسلامی معتقد است افزایش آگاهی، سواد دیجیتالی و 
سواد رسانه‌ای نه تنها به جهت دهی درست افراد که به 
استفاده از فضای مجازی کمک می‌کند، با آگاهی افراد 
از تهدیدهایــی کــه این فضــا دارد تا حد زیــادی از وقوع 

جرایم هم جلوگیری ‌شود.
اســامی بــا بیــان اینکه »شــهروند هوشــمند«، یکی 
از ارکان مهــم در پیشــرفت و تحــول دیجیتالــی اســت، 
گفت: از یکســو اســتفاده از فضای مجازی بخصوص در 
فراگیــری آموزش‌هــای عمومــی و تخصصی و از ســوی 
دیگر توســعه تجارت الکترونیکی و خریدهای دیجیتال 
از اپلیکیشــن‌های تلفن همــراه در دوران کرونا توســعه 
چشــمگیری پیــدا کــرده، بنابرایــن آگاه نبــودن مــردم 
جامعــه در اســتفاده و بهره‌بــرداری از این فضــا، زمینه 
را برای آســیب‌پذیری شــهروندان بخصــوص کودکان و 

نوجوانان فراهم می‌کند.
تریــن  اصلــی  مخابراتــی  اپراتورهــای  افــزود:  وی 
اینترنــت  بــه  دسترســی  خدمــات  ارائــه  در  بازیگــران 
محســوب می‌شــوند. و آنهــا می‌توانند تأثیر بســزایی در 
ارتقای فرهنگ صحیح استفاده از فضای مجازی برای 
کاربران داشته باشند به طوری که آگاهی‌رسانی از طریق 
بخش خصوصی مخاطبان و کاربران در فضای مجازی 
را بــا انــواع تهدید‌های این فضا آشــنا کــرده و با معرفی 
ابزار‌هــای لازم زمینــه کاهــش تهدیــد و جبــران نقــاط 
ضعف افراد را فراهم می‌کند. مهمتر اینکه به مجرمان 
و تبهکاران این هشدار را می‌دهد هویت آنان در فضای 

مجازی قابل شناسایی است.

به گفته وی، ارتقای آگاهی و سواد رسانه باید با توجه 
بــه اقتضای ســن و جنــس و مســائل حــادث گروه‌های 
مختلــف در جامعــه صــورت گیرد و ســطح دسترســی 
متفاوتی برای آنها ایجاد شــده و به تناسب آگاهی، ابزار 

مناسبی به آنها معرفی شود.
بــه اعتقــاد اســامی تأییــد هویــت ارائــه دهنــدگان 
خدمات در فضای مجازی نیز می‌تواند راهکار مناسبی 
بــرای جلوگیــری از وقــوع جــرم و تهدیــدات در فضــای 

مجازی باشد.
این اســتاد دانشــگاه بــرای پیشــگیری از تهدیدات و 
جرایم در این فضا نیز گفت: در کنار آگاهی‌رســانی باید 
فضای کسب و کار برای رشد اکوسیستم فضای مجازی 
در کشور بهبود یافته و خدمات و محتوای متنوع بومی با 
قیمت‌های رقابتی تقویت شــود. از سوی دیگر باید ابزار 
و خدمــات بومی مناســب برای ارتقــای امنیت و ایمنی 

کاربران و ارائه دهندگان خدمات ارائه شود.
انجــام مطالعــات تطبیقــی مرتبــط  ادامــه  وی در 
و  محققــان  یافته‌هــای  آخریــن  انتشــار  و  موضــوع  بــا 
استارتاپ‌های فضای مجازی کشور را از دیگر راهکارهای 
جلوگیــری از تهدیــدات در فضای مجازی عنــوان کرد و 
افزود: باید خدمات جدید و متنوع و به‌روز و هوشمند در 
فضای مجازی ارائه شــود. پهنای بانــد در ارائه خدمات 
ســالم و امــن داخلی افزایش یابد. به توســعه صادرات 
اکوسیســتم فضــای مجــازی کشــور و اســتفاده از دانش 

بین‌المللی در توسعه خدمات کمک شود.
اســامی اعتقــاد دارد، دانش آموزان و دانشــجویان 
برای حضور در اکوسیســتم باید قبل از ســن 19 ســالگی 
بــرای تأمین نیروی انســانی خلاق به صــورت هدفمند 
تربیت شــوند، ســازمان‌ها و نهاد‌ها بــرای تقویت موتور 
توســعه اکوسیســتم و تحــول در اقتصــاد دیجیتــال بــه 
تهیه و تصویب قوانین و مقررات مرتبط با ایمن‌ســازی 
متعهــد شــوند و اینکــه امنیــت و حریــم خصوصــی در 
فضای مجــازی ارتقــا یافته و پیش بینــی ضمانت‌های 

لازم انجام شود.
به گفته این اســتاد دانشــگاه، توســعه و رشد متوازن 
و همــه جانبــه در عرصه زیرســاخت‌های ســخت و نرم 
و نهادی )از جمله زیرســاخت حقوقــی( جامعه باعث 
پیشــرفت شــده در غیــر این صــورت اقــدام تک بعدی 

موجب از دست رفتن فرصت‌ها می‌شود.
ëëیک اقدام خوشایند

رضــا ایــازی، پژوهشــگرحقوقی حــوزه ارتباطــات و 

فناوری اطلاعات نیز معتقد است آگاهی‌سازی مردم با 
کمک بخش خصوصی هرچنــد دیر رخ داده، اما اقدام 

بسیار خوبی است.
ایــازی گفت: ایــن اقدام بــه ابتــکار وزارت ارتباطات 
و فنــاوری اطلاعــات )ســازمان رگولاتــوری(، معاونــت 
پیشگیری از جرم قوه قضائیه و اپراتورها تنظیم و امضا 
شده و سازوکارهایی مانند تهیه محتوا برای ارتقای سواد 
رسانه‌ای مردم از طریق انیمیشن، مستند، اینفوگرافی، 
موشــنگرافی، بســته خبــری و... در نظر گرفته شــده و از 
ســوی دیگــر اپراتورها هم متعهد هســتند تا بســتر لازم 
را بــرای ارســال پیامک به مشــترکان اپراتورهــا در قالب 
پنلی فراهم کنند تا از این طریق دانش حقوقی و آگاهی 
عمومی مردم در حوزه پیشــگیری از جرایم ارتباطات و 

فضای مجازی ارتقا یابد.
وی افزود: باید قبــول کرد رفتار اکثر مردم در فضای 
مجازی از روی آگاهی و نگاه حقوقی نیســت و اطلاعات 
آنها در زمینه فضای مجازی، جرایم و کلاهبرداری‌هایی 
کــه در ایــن فضا رخ می‌دهد، بســیار اندک اســت و باید 

سواد رسانه‌ای آنها در این زمینه‌ها افزایش یابد.
بــه گفته ایــازی اگر معاونــت قوه قضائیــه پیام‌های 
آگاهی‌رسانی را در قالب محتواهای گفته شده و پیامک 
و از طریــق اپراتورهــا به صورت هدفمند بــه مردم ارائه 
کند و آنهــا را با حقوق خود در فضای مجازی آگاه کرده 
و به آنها قوه تشــخیص دهد، ایــن تفاهمنامه می‌تواند 

نتیجه خوبی در بر داشته باشد.

ایــن پژوهشــگرحقوقی حــوزه ارتباطــات و فنــاوری 
اطلاعــات معتقــد اســت بایــد کلیپ‌هــای آموزشــی و 
محتوایی که در این راستا تولید می‌شود به بهترین وجه 
ممکن باشد تا اثرگذاری بالایی برای مخاطبان به همراه 
داشــته باشــد و بتواند قوه تشــخیص مردم را بالا ببرد و 
قابل پذیرش از ســوی آنها باشــد اگر ایــن اتفاق صورت 
بگیرد و آگاهی بخشــی در جامعه جریان یابد، می‌توان 

گفت جایگرین خوبی برای مسدودسازی خواهد بود.
ëëآگاه‌سازی جایگزین مسدودسازی

نیمــا نامــداری، عضــو هیأت مدیــره ســازمان نظام 
صنفی رایانه‌ای )نصر( نیز معتقد اســت آگاهی‌رســانی 
در فضــای مجــازی آن هــم بــا تعامل و همــکاری چند 
بخش بخصوص، بخش خصوصی اقدام مثبتی است.

نامــداری گفــت: ایــن روزها دیگــر بخــش مهمی از 
روابــط انســانی، کســب و کاری و حتــی عاطفــی مــردم 
بخصوص نسل جوان در فضای مجازی شکل می‌گیرد 
و حتی سهم آن بیشتر از محیط فیزیکی است. بنابراین 
پیشــگیری از تهدیدات در این فضا نیز اهمیت بیشتری 
پیــدا کــرده به همین دلیــل هراقدامی که ماننــد دنیا به 

سالم‌سازی این محیط منجر شود، قابل دفاع است.
نامــداری افــزود: تجربــه نشــان داده کــه اقدام‌های 
دولــت و حاکمیــت در زمینه آگاهی‌رســانی بــه جامعه 
نتیجه بخش نبوده و در بســیاری از مواقع هشــدارهایی 
که به‌دلیل شــکل و ماهیتی که از طریق زیرساخت‌های 
آنها به مردم داده شده، با استقبال مردم روبه‌رو نشده، 

از این‌رو انتخاب بخش خصوصی در این زمینه بهترین 
اقدام می‌تواند باشد.

ایــن کارشــناس در ادامــه گفــت: بهتریــن شــیوه در 
پیشگیری از وقوع جرم در فضای مجازی تولید محتوا از 
سوی تولیدکنندگان بخش خصوصی با حمایت بخش 
حاکمیتــی اســت، چراکــه محتوایــی که از ســوی بخش 
خصوصی تولید می شــود و به دســت مردم می‌رســد از 

سوی مردم جامعه قابل پذیرش تر است.
بــه گفتــه وی، آمــوزش در فضــای انتزاعــی ثمره‌ای 
در برنــدارد ولــی اگــر یــک پیامــی از طریق یک بــازی از 
طریق بخــش خصوصی به کاربران آموزش داده شــود 
و جلوگیــری از جرایــم و تهدیدات در فضــای مجازی را 

هشدار دهد، بیشتر مورد پذیرش جامعه قرار می‌گیرد.
نامــداری تأکیــد کــرد، از آنجایی که تلقی مســئولان 
و نهادهــای حاکمیتــی از جــرم و تخلــف و تهدیدات در 
فضای مجازی و تبلیغ آن برای پیشگیری از وقوع آنها با 
باور جامعه یکســان نیست. بنابراین، این شکاف باعث 
می‌شــود قوانین و ضوابطی هم که برای مردم تدوین و 

تبلیغ می‌شود با استقبال آنها مواجه نشود.
بــه گفتــه نامــداری بــرای پیشــگیری از تخلفــات و 
جرایــم در فضای مجــازی باید تبلیغ و آگاهی‌رســانی و 
ارتقای ســواد رســانه‌ای مردم به گونه‌ای انجام شــود که 
برای مردم قابل باور باشــد تا تأثیرگذار شود در غیر این 
صورت تنها منجر به اتلاف منابع می‌شود. بنابراین اگر 
آمــوزش و اطلاع‌رســانی کمک کند تا افراد در اســتفاده 
از خدمــات و محتــوای فضــای مجــازی هوشــمندانه و 
عاقلانه عمل کنند نتیجه‌ای بسیار بهتر از مسدودسازی 
در بــر خواهد داشــت. وی گفــت: باید مسدودســازی را 
در زمینــه محتواهــای هــرزه نــگاری، مســتهجن، موارد 
غیرقانونی چون فروش اســلحه، مواد مخدر، فحشا و... 
اجرا کرد، چرا که اطلاع رســانی در این موارد مورد قبول 

عامه جامعه است.
نامــداری معتقد اســت خیلی از اتفاق‌هــا در فضای 
مجازی شکل می‌گیرد که ماهیت جرم ندارند و به همین 
دلیــل باید در تعریف‌هــا قوانین و ضوابــط و برخورد‌ها 
مراقب باشــیم تا مواردی جرم انگاری و اطلاع رســانی 
شــوند که دربــاره آن بیــن جامعه و متخصصــان وفاق 
وجود داشــته باشــد. این در حالی است که جرم انگاری 
در فضای مجازی بســیار سختگیرانه و با نگاه حداکثری 
صورت می‌گیرد و مواردی را جرم تلقی می‌کنند که نگاه 

جامعه به آن بیشتر ناپسند است.

آگاهی رسانی  به کاربران جایگزین مناسبی برای فیلترینگ است
کارشناسان فاوا در گفت‌وگو با »ایران«:

سوسن صادقی 
خبرنگار 


