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با حضور وزیر ارتباطات برگزار می شود

آیین بهره‌برداری از بزرگ‌ترین پارک 
تولید محتوا در مشهد

وزیــر ارتباطــات و فنــاوری اطلاعــات با ســفر به اســتان خراســان 
رضــوی، از بزرگ‌تریــن پــارک تولیــد محتــوا و شــرکت‌های فناور 
در پــارک فنــاوری اطلاعــات و ارتباطــات اســتان، بازدیــد خواهد 
کــرد. به‌گــزارش »ایــران«، محمدجــواد آذری جهرمی امــروز 24 
خردادماه، با ســفر به استان خراسان رضوی، از بزرگ‌ترین پارک 
تولیــد محتــوا و شــرکت‌های فنــاور در پــارک فنــاوری اطلاعات و 
ارتباطات اســتان بازدیــد خواهد کرد.  بازدیــد از بزرگ‌ترین مرکز 
توسعه اقتصاد دیجیتال و واحد‌های فناور مستقر در پارک فناوری 
اطلاعات و ارتباطات و نیز بررســی وضعیت ارتباطی روســتاهای 
اســتان، ازجملــه برنامه‌هــای حضــور یــک‌روزه وزیــر ارتباطات و 

فناوری اطلاعات در استان خراسان رضوی است.

50 آسیب پذیری در ویندوز شناسایی شد
شرکت مایکروسافت با شناسایی ۵۰ آسیب‌پذیری در ویندوز و دیگر 

محصولات خود، برای ترمیم آنها وصله‌هایی را ارائه داده است.
بــه‌ گزارش »ایــران « و بنا بر اعلام مرکــز مدیریت راهبردی افتا 
)مرکــز امنیــت فضــای تبــادل اطلاعــات(، درجه اهمیــت ۵ مورد 
از ایــن آســیب‌پذیری‌ها »حیاتــی« )Critical( و ۴۵ مــورد »مهــم« 
)Important( اعلام شــده اســت. از میان ۵۰ آســیب‌پذیری اعلام 
شده مایکروسافت، ۷ آسیب‌پذیری ترمیم شده از نوع »روز – صفر« 
هستند که از حداقل ۶ مورد آنها، از مدتی قبل مهاجمان سوءاستفاده 
می‌کرده‌انــد، لذا اعمال فوری به‌روزرســانی‌ها و وصله‌های امنیتی 
مربــوط توصیــه می‌شــود. یکــی از ایــن آســیب‌پذیری‌ها، از نــوع 
»نشــت اطلاعات« اســت که بــر Windows Kernel اثــر می‌گذارد 
و چهــار ضعــف دیگر از نــوع »افزایش دسترســی« اســت. ضعف 
دیگــر »اجــرای کــد از راه دور« اســت کــه موجــب آســیب‌پذیری 
دیگــر  اســت.  شــده  مایکروســافت  دیگــر محصــولات  و  وینــدوز 
 آســیب‌پذیری روز - صفر ماه ژوئن از نوع »منع سرویس« است که 

Windows Remote Desktop Services از آن تأثیر می‌پذیرد.
 بــر اســاس گــزارش آزمایشــگاه کسپرســکی، گــروه مهاجمان 
ایــن  از  نــوع  دو  از  پیــش  ماه‌هــا  از   PuzzleMaker ســایبری 
آســیب‌پذیری‌ها سوءاســتفاده کــرده و در جریــان حملاتــی کاملًا 
هدفمنــد، ابتدا از یک ضعف امنیتــی روز - صفر در Chrome در 
زنجیره Exploit بهره گرفته و در ادامه با ترکیب دو آسیب‌پذیری 
مذکور ســطح دسترســی خــود را در Windows ارتقا داده اســت. 
کارشناســان مرکــز مدیریــت راهبــردی افتا می‌گوینــد: مهاجمان 
ســایبری با سوءاستفاده از این آسیب‌پذیری‌ها، در نهایت با ایجاد 
یــک Remote Shell روی وینــدوز، امــکان آپلــود و دانلود فایل‌ها 
و اجــرای فرمان‌هــا را بــرای خــود فراهــم می‌کرده‌انــد. فهرســت 
کامل آســیب‌پذیری‌های ترمیم شــده به‌همراه لینک شیوه عمل 
مهاجمــان ســایبری در سوءاســتفاده از ایــن آســیب پذیری‌هــا، 
در پایــگاه اینترنتــی مرکــز مدیریــت راهبــردی افتــا در دســترس 

متخصصان و کارشناسان IT قرار گرفته است.

اطلاعــات  فنــاوری  ســازمان  بتازگــی 
کیفــی  و  عملکــردی  ارزیابــی  آزمایشــگاه 
را  مجــازی  فضــای  امنیــت  محصــولات 
ایــن  راه‌انــدازی  دربــاره  کــرد.  راه‌انــدازی 
آزمایشگاه با »ابوالقاسم صادقی« معاون 
امنیــت فضــای تولیــد و تبــادل اطلاعــات 
سازمان فناوری اطلاعات گفت‌و‌گو کرده و 

نظر کارشناسان را نیز جویا شدیم.
ëëارتقای کیفی

فضــای  معــاون  صادقــی  ابوالقاســم 
امنیــت تولیــد و تبــادل اطلاعات ســازمان 
فناوری اطلاعات معتقد است؛ آزمایشگاه 
جدید، آزمایشــگاهی اســت که با همکاری 
ســازمان فنــاوری اطلاعــات و پژوهشــگاه 
ارتباطــات و فنــاوری اطلاعــات راه‌اندازی 
شــده تا محصولات بومــی امنیت را از نظر 

کیفیت و عملکرد ارزیابی و آزمایش کند.
صادقی بــا بیــان اینکه این آزمایشــگاه 
فعــاً محصــولات SIEM )مدیریت وقایع 
و امنیــت اطلاعات( را تســت می‌کند و قرار 
 UTM اســت چندمــاه دیگــر محصــولات
)یکپارچه مدیریت تهدیدات( را هم تست 
کنــد، افــزود: در ایــن دو محصــول چندین 
شــرکت داخلــی فعــال هســتند بنابرایــن 
داشــتن ارزیابــی کیفــی بــرای شــرکت‌ها و 
بــازار بومــی مهــم اســت و باعث می‌شــود 
محصــولات در بــازار بــه ثبات رســیده و به 
فروش برســند. وی هــدف از راه‌اندازی این 
آزمایشگاه را کمک به صنعت محصولات 
بومــی امنیــت و ســازمان‌ها در اســتفاده از 
محصــولات بومــی عنــوان کــرد و گفت: نه 
تنها ایــن صنعت نیــاز به پشــتیبانی دارد، 
بلکه ســازمان‌ها هــم نمی‌توانند ایــرادات 
فنــی را دقیق بــه تولیدکننــده انتقال دهند 
پــس تولیــد کننــده هــم نمی‌دانــد ضعف 
محصولش کجاست از این‌رو باید مشکلات 
هر دوبخش رفع شود که این آزمایشگاه به 

این دو موضوع کمک می‌کند.
صادقــی افــزود: ســازمان‌ها معمولاً به 
محصولات بومی ماننــد فایروال‌ها و آنتی 

ویروس‌هــا از نظــر کیفــی و عملکــرد ایراد 
می‌گیرنــد و معتقدنــد کــه کیفیــت لازم را 
نــدارد و خریــد محصــولات خارجــی را به 
داخلــی ترجیــح می‌دادنــد. از ســوی دیگر 
بــرای خرید محصــولات امنیتــی خارجی 
هــم محدودیــت گذاشــته شــده بنابرایــن 
شــرکت‌ها هــم بایــد کیفیــت محصــولات 
داخلــی خود را ارتقا دهنــد تا بازار را جذب 
کنند. وقتی محصولات بومی امنیت دارای 
کیفیــت بالایی نباشــند، نه تنهــا در داخل 
کشــور مورد اســتقبال قرار نمی‌گیرد، بلکه 
امکان صادرات به کشورهای منطقه را هم 

نخواهند داشت.
صادقــی درباره تفاوت این آزمایشــگاه 
با 6 آزمایشــگاه موجود در کشور نیز گفت: 
6 آزمایشــگاه موجــود فقــط از نظر امنیت 
را  بومــی  محصــولات  آســیب‌پذیری  و 
تســت کــرده و گواهــی صــادر می‌کننــد که 
دریافت این دســته از گواهــی نامه‌ها برای 
محصــولات اجباری اســت ولی همان‌طور 
که گفته شــد آزمایشــگاه جدید تنها از نظر 
کیفــی و عملکــردی محصــولات امنیــت 
بومی را تست کرده و گواهی صادر می‌کند.

فنــاوری  ســازمان  رئیــس  معــاون 
اطلاعات معتقد اســت اگر هر آزمایشــگاه 
و  زیرســاخت‌ها  دارای  کــه  خصوصــی 
تجهیــزات فنی و به همراه نیروی انســانی 
متخصــص در ســطح فنــی بالایی باشــد، 
می‌توانــد مجوزهــای لازم را بــرای ارزیابی 
کیفــی نیــز دریافت کنــد. صادقی با اشــاره 
بــه اینکــه دریافــت گواهــی ارزیابــی کیفی 
محصولــی  اگــر  گفــت:  نیســت،  اجبــاری 
گواهی تست کیفی را نداشته باشد مانعی 
بــرای فــروش محصولاتش در بــازار ندارد 
ولــی محصولاتــی کــه دارای گواهــی کیفی 
باشــند دارای اعتماد و صلاحیت بیشتری 
نســبت به بقیه محصولاتی که فقط دارای 
گواهی‌های امنیت و... هســتند، می باشــند 
چــون آنهــا شــهامت ایــن را داشــته‌اند که 
محصــول خــود را در معــرض تســت‌های 
بســیار ســخت قــرار دهنــد و تأییدیه کیفی 

هم بگیرند.

وی معتقد اســت در آینــده‌ای نزدیک 
داشــتن گواهــی کیفــی خــود نشــانگر بهتر 
بــودن و خود تبلیغی برای محصول بومی 
خواهد بود و خود شرکت‌ها سعی خواهند 
کرد برای جلب نظر مشــتری گواهی کیفی 
را هم داشــته باشــند تــا بتواننــد محصول 
خود را به سازمان‌ها بفروشند. چون قطعاً 
در آینــده نزدیــک، ســازمان ‌ها نیــز یکی از 
شــرایط خرید محصولات بومــی امنیت را 
داشــتن گواهی ارزیابی کیفی و عملکردی 
قرار خواهند داد. به نظرم حتی کارشناسان 
هم به این نتیجه خواهند رسید که داشتن 

گواهی ارزیابی کیفی مهم خواهد بود.
به‌گفتــه ایــن مســئول، تســت کیفی در 
میلیــون   50 تــا   30 داخلــی  آزمایشــگاه 
تومان هزینه دارد و نســبت بــه هزینه یک 
میلیــاردی در خــارج از کشــور مقــرون بــه 
صرفه‌تر است بنابراین شرکت‌ها می‌توانند 
را  خــود  محصــول  ایرادهــای  داخــل،  در 
بسنجند و برای دریافت گواهی بین‌المللی 
اقــدام کننــد. وی از تولیــد کننــدگان هــم 
خواست برای ارزیابی کیفی محصول خود 
بــه ســایت sec.ito.gov.ir مراجعه کرده و 
درخواســت بدهنــد تا با بســتن قــراردادی 
محصولاتشان در آزمایشگاه ارزیابی کیفی 

شده و گواهی دریافت کنند.
صادقــی در پاســخ بــه این ســؤال که آیا 

محصــولات بومی امنیت، در حد صادرات 
داریم گفت: برخی از محصولات داخلی ما 
خوب هســتند و به منطقه صادر می‌شوند 
ولــی اگــر محصــولات داخلــی تســت‌های 
کیفی را هم بگذرانند و گواهی ارزیابی کیفی 
بگیرنــد بهتــر اســت چــون داشــتن گواهی 
ارزیابــی کیفــی بــرای صــادرات جذابیــت 
از  بســیاری  به‌هرحــال  داشــت  خواهنــد 
و  باکیفیــت  محصــول  به‌دنبــال  کشــورها 
ارزان قیمــت هســتند و لزومــی نمی‌بینند 
کــه حتماً محصــولات برند و گــران را تهیه 
کنند. معاون امنیت فضــای تولید و تبادل 
اطلاعــات دربــاره اینکــه برخــی معتقدند 
کــه محصولات بومی امنیت مــا کپی کاری 
اســت، گفت: بلــه برخی محصــولات کپی 
کاری اســت. ما مخالف کپی کاری نیستیم 
به‌شرطی که روی کد زدن و پرفورمنس آن 
خوب کار شده باشد و به مشتری بگویند که 
این محصول اپن سورس محصول خارجی 
اســت و پول این بخــش را از مصرف کننده 
دریافــت نکننــد. در ایــن صــورت مشــتری 
ترجیــح می‌دهــد محصــول داخلــی را که 

ارزان تر از خارجی است، خریداری کند.
صادقــی به تولیدکننــدگان محصولات 
کنــار  در  کــه  کــرد  توصیــه  هــم  بومــی 
سرمایه‌گذاری خوب، از افراد دارای دانش 
فنی بــالا در حــوزه امنیت اســتفاده کنند و 

برنامه تجاری خوبی داشــته باشند تا بعد 
از سه ســال به جایگاه خوبی برسند و بهتر 
اســت بــرای تحقیقــات هم هزینــه کنند تا 
بقایشــان در بازار حفظ شود. از سوی دیگر 
از ســازمان‌ها هــم خواســت بــه تولیــدات 

داخلی اعتماد کنند.
ëëرفع آسان مشکلات محصولات امنیتی

امنیــت  کارشــناس  فلاحــی  کاظــم 
ســایبری اعتقاد دارد راه‌اندازی آزمایشگاه 
بــرای نفوذناپذیــر  ارزیابــی کیفــی بیشــتر 
شــدن ســامانه‌های بومی در برابر حملات 
هکرهاســت به‌طوری که مشکلات امنیتی 
ســامانه‌های بومی را بررسی کرده و با رفع 
مشــکلات آن، پایدار می‌کند بنابراین قبل 
از اینکــه محصــول وارد بــازار شــود تســت 

ارزیابی کیفی شود، مفید خواهد بود.
فلاحــی گفــت: ارزیابی محصــولات در 
این آزمایشگاه باعث می‌شود تا کیفیت کار 
ارتقا یابد چون مشکلات محصول امنیتی 
از منظــر کیفــی به صاحب محصــول ارائه 
می‌شــود و تیم مربوطه می‌تواند مشکلات 
را رفــع کنــد. وی دربــاره الــزام آور نکــردن 
شــرکت‌ها بــرای دریافــت گواهــی ارزیابی 
کیفــی هــم گفــت: هرچنــد اجبــار کــردن 
تولیدکننــدگان محصــولات بومــی امنیت 
بومــی بــرای دریافــت گواهی‌هــای امنیتی 
هــم خیلــی کارســاز نبــوده و هم اکنــون با 

هک شــدن هیچ کس پاســخگو نیســت به 
نظر می‌رســد با الزام آور نبودن، شرکت‌ها 
به‌دنبــال دریافــت گواهــی ارزیابــی کیفــی 
نروند. این کارشناس امنیت معتقد است 
وجود آزمایشگاه‌های کیفی با اینکه کیفیت 
محصــول را افزایــش می‌دهــد امــا به نظر 
نمی‌رســد در صادرات محصولات امنیتی 

بومی تأثیر داشته باشد.
وی گفــت: محصــولات امنیتــی مــا در 
حــد و انــدازه صادرات نیســتند، چــرا که تا 
90 درصــد محصــولات امنیــت بومــی مــا 
کپی‌برداری ضعیف از محصولات خارجی 
است و تنها با فارسی‌نویسی نام آن را بومی 
گذاشته‌اند بنابراین وقتی اکثراً محصولات 
امنیتی بومی این سبک و سیاق را در پیش 
گرفته‌اند بنابراین صادرات معنایی ندارد.

پارسا یوســفی دیگر کارشــناس امنیت 
ســایبری هم اعتقــاد دارد که ارائــه گواهی 
ارزیابــی کیفیــت بــرای محصــولات بومی 
امنیــت خــوب اســت به شــرطی کــه دیگر 
ارگان‌هــای امنیــت ســایبری ماننــد افتــا، 
پدافنــد غیرعامــل و... هــم آن تأییدیــه را 
قبول داشــته باشند و مستندات تست‌ها را 

همه مراکز امنیت سایبری تأیید کنند.
یوســفی دربــاره بحــث الــزام آورنبودن 
دریافت این گواهی ارزیابی کیفی نیز گفت: 
درســت است که الزام آور نیست ولی وقتی 
سازمان‌ها و ارگان‌ها بخواهند مناقصه برگزار 
کنند قطعاً داشــتن گواهی ارزیابی را یکی از 
شرایط شرکت در مناقصه قرار خواهند داد 
و بنابراین اگر شرکت‌های دارای محصولات 
بومــی امنیــت بخواهند در ایــن مناقصه‌ها 
شــرکت کننــد مجبور هســتند کــه آن را هم 
دریافــت کننــد. وی درباره بحــث صادرات 
محصولات بومی امنیت نیز معتقد اســت 
کــه تعــداد بســیار اندکــی محصــول بومی 
امنیت بــرای صادرات وجود دارد. یوســفی 
گفــت: محصــولات داخلی مــا از نظر بلوغ 
فنــی و تکنیــکال نســبت بــه محصــولات 
خارجــی فاصلــه دارد ولــی اگــر محصــول 
داخلی بــه بلوغ فنی برســد می‌توانــد بازار 

همسایه و منطقه را جذب کند.

کیفیت محصولات بومی امنیت ارزیابی  می شوند
معاون فضای امنیت تولید و تبادل اطلاعات سازمان فناوری اطلاعات در گفت و گو با »ایران«:

سوسن صادقی
خبرنگار 


