
 تازه تریــن گــزارش کارشناســان امنیتــی کمپانــی ESET از 
کشــف گــروه جاسوســی ســایبری )APT( جدیــدی بــا نــام 
BackdoorDiplomacy خبــر داده کــه در 4 ســال گذشــته، 
دیپلمات هــا و بویــژه وزرای امــور خارجــه را در بســیاری از 
کشــورهای آفریقایی و برخی کشــورهای خاورمیانه، آســیا و 
اروپا مورد هدف قرار داده اســت؛ خبری که خواب بســیاری 
از دیپلمات ها را درجهان آشفته کرده و حالا همگی منتظر 
خبرهای تازه این کمپانی هستند تا بدانند اطلاعات حساس 
کدام یک از دیپلمات های جهان به سرقت رفته یا احتمالًا 

دستکاری شده است.
یک گروه هکری و هزار راه حمله سایبری �

ESET یــک کمپانــی امنیــت اینترنت مســتقر در اســلواکی 
اســت که محصولات آنتی ویروس و فایــروال ارائه می دهد 
و تاکنون در زمینه کشــف حملات ســایبری در جهان بسیار 

موفق عمل کرده است.
ســایبری  گــروه  معتقدنــد  کمپانــی  ایــن  محققــان 
رمــز  نــام  بــا  را  آن   ESET امنیتــی  شــرکت  کــه  جدیــد 
حداقــل  اســت  کــرده  نامگــذاری   BackdoorDiplomacy
از ســال 2017 تاکنــون فعالیت داشــته و قطعاً با پشــتیبانی 
یــک دولت خــاص در حال فعالیــت در جهــان و گردآوری 
اطلاعــات و ایجــاد اختلال در کار دیپلمات هاســت. در این 
گــزارش هنوز به کشــورهایی کــه مورد حمله قــرار گرفته اند 
اشــاره ای نشده است اما این احتمال می رود که به قربانیان 
اطلاع داده شــده باشــد و آنهــا نیز به دلیل مســائل امنیتی 

علاقه ای به فاش کردن این تهدیدات ندارند.
»آدام بورگــر«، تحلیلگر ارشــد تهدید اطلاعات در شــرکت 
امنیت ســایبری اســلواکی ESET، در تازه تریــن گزارش این 
کمپانــی گفــت: تحقیقات مــا نشــان می دهد که ایــن گروه 
هکــری، قربانیــان خــود را از دیپلمات هایــی در وزارت امور 
خارجه بسیاری از کشورهای آفریقایی و همچنین چند کشور 
اروپایی، خاورمیانه و آسیا انتخاب می کرده که البته بیشتر در 

سطح وزرای امورخارجه بوده است.
بورگر افزود: البته این بدان معنا نیست که این گروه مجرم 
ســایبری تنها به دیپلمات ها بســنده می کننــد و اطلاعات و 
شــواهدی که در دســت داریم نشــان می دهد شــرکت های 
مخابراتی و ارتباطی در آفریقا و حداقل یک سازمان خیریه 

در خاورمیانه از دیگر اهداف این گروه سایبری  بوده است.
هکــری  گــروه  گفــت:   ESET کمپانــی  محقــق  ایــن 
ضعــف  نقــاط  نخســت  گام  در   BackdoorDiplomacy
وسایل، سیستم ها و دستگاه های متصل به اینترنت ازجمله 

ســرورهای وب و رابط هــای مدیریتی برای تجهیز شــبکه را 
مــورد توجــه قرار می دهــد و درواقع همین ضعف هاســت 
کــه راه را برای حمله موفــق این گروه هکری هموار می کند. 
شــواهد نشــان می دهــد که ایــن گــروه هکــری حمله هایی 
موفق به سرورهای ایمیل Microsoft Exchange، پنل های 
 BIG-IP F5 و دســتگاه های Plesk مدیریــت میزبانــی وب

داشته اند.
بورگر یادآور شد: هکرها به محض آلوده کردن سیستم های 
هدف و معمولاً قبل از گســترش بدافــزار مخرب مورد نظر 
خــود، یک در پشــتی را نصــب می کنند و طیف وســیعی از 
ابزارهــا را بــرای انجــام نظــارت و ســرقت اطلاعــات به کار 
می گیرنــد. گفتنی اســت کمپانــی ESET از این در پشــتی با 
نــام Turian یاد می کند. به دنبال ایجاد این در پشــتی، یک 
ابزار اســکن اپن ســورس)منبع باز( را بارگیــری کرده و مورد 
اســتفاده قرار می دهند تا بتوانند در شــبکه براحتی حرکت 

کرده و میزان آلودگی را تا حدامکان بالا ببرند.
گفتنی است این تروجان مخرب می تواند هم به نسخه های 
وینــدوز وهم لینوکــس حمله کند که خبر بســیار بدی برای 
قربانیان اســت چراکه تعداد دستگاه های درمعرض خطر 
را بالاتــر می برد. به این ترتیب پس از حمله به سیســتم ها، 
هکرهــا می تواننــد با اهــداف حســاس ارتباط برقــرار کرده، 
سیســتم های آنهــا را جســت و جو کننــد و اطلاعــات مهــم 
را پــاک کــرده و از بیــن ببرنــد. گرفتــن عکــس از صفحــه و 
همچنین رونویســی، انتقال، حــذف یا ســرقت پرونده ها از 
دیگر تلاش های این هکرها برای ایجاد اختلال در عملکرد 
دســتگاه های دیپلماتیــک در آفریقــا، خاورمیانــه و برخــی 

کشورهای اروپایی بوده است.
ایــن محقــق کمپانــی ESET همچنیــن اظهــار داشــت کــه 
مشاهده شده اســت BackdoorDiplomacy برای وسعت 
بخشیدن به فعالیت های جاسوســی سایبری خود، نه تنها 
کامپیوترها و سرورها که حتی وسایل جانبی قابل جابه جایی 
ازجملــه درایوهــای USB را نیز آلــوده می کنند تا به محض 
اتصال این یو اس بی ها به سیســتم های مختلف بلافاصله 
بدافزار مخرب در شبکه گسترش یابد و به موفقیت عملیات 
هک و حمله سایبری کمک شایان توجهی کند. در واقع این 
بدافزار درایوهای فلش را اســکن کرده و سعی می کند همه 
پرونده هایــی کــه از آنهــا در بایگانی های محافظت شــده با 
رمزعبور نگهداری می شود را کپی کرده و سپس اطلاعات را 

ازطریق در پشتی به مرکز کنترل )C2( منتقل کند.
انگشت اتهام به سوی چین �

 هرچنــد کمپانــی ESET ایــن گــروه هکری جدیــد را به طور 
رســمی بــه یــک کشــور خــاص مربــوط ندانســت و آن را   

تشــکیل یافتــه از چندین گــروه آســیایی توصیف کــرد ولی 
برخی محققــان، BackdoorDiplomacy را مرتبط با چین 
می دانند. اما چرا نگاه ها به سمت چین رفته است؟ برخی 
ایــن حمــلات را بــه چندین عامــل تهدید مســتقر در چین 
متصــل می کننــد و احتمــال می دهند که این گــروه ممکن 
است حداقل با یکی از آنها یکسان یا در ارتباط باشد. تصور 
 Backdoor Quarian براســاس ،Turian می شود درپشــتی
یعنــی بدافــزار مرتبط با حملات ســال 2013علیــه اهداف 
دیپلماتیک در سوریه و ایالات متحده، به وجود آمده است.

 این حمله هکری جدید شباهت هایی نیز با هک فورتنایت 
در ســال 2017 و Intezer در 2018 و همچنین یک عملیات 
هک چینی علیــه وزارت امور خارجه ایــالات متحده دارد و 
برخــی محققان نیــز معتقدند که این گروه هکــری از روش 
رمزگذاری مشابه درب پشتی Dr.Web استفاده می کنند که 
مؤسســات دولتی در قزاقستان و قرقیزستان را از سال 2017 
تــا 2020 مــورد حمله قــرار داد. البته گفتنی اســت که چین 
هنوز واکنشــی نســبت به این موضوع نشــان نــداده و طبعاً 

مسئولیت این حملات را به عهده نگرفته است.
بیشترین قربانی در آفریقا �

ســایبری  حملــه  در   ،ESET کمپانــی  گــزارش  طبــق 
BackdoorDiplomacy بیشترین تعداد قربانی ها به آفریقا 
بازمی گردد و دقیقاً این کشورهای آفریقایی هستند که بیش 
از همــه، بر دســت داشــتن چیــن در این حملات ســایبری 
تأکید دارند. در اوایل ســال  جــاری میلادی مرکز مطالعات 

اســتراتژیک آفریقا در گزارشی عنوان کرده بود که بیشترین 
نگرانی هــا در مــورد جاسوســی ســایبری در آفریقــا با چین 
مرتبط اســت چراکه حدود 80 درصد همه زیرساخت های 
شــبکه های ارتباطی این قاره و همچنین شــبکه های دولتی 
بیش از 20 کشور آفریقایی توسط چین راه اندازی شده است 
و همین موضوع نشــان می دهد که چقدر دســت این کشور 

برای نفوذ در زیرساخت های آفریقا باز است.
ایــن نخســتین بار نیســت کــه کشــورهای آفریقایــی به طور 
گســترده مورد حمله سایبری قرار می گیرند و در سال 2018 
نیــز در گزارشــی عنوان شــد کــه همه محتــوای ســرورها در 
مقرهای اتحادیــه آفریقا)AU( به طور مداوم به شــانگهای 
انتقال می یابد و وقتی مهندسان آفریقایی برای جایگزینی 
ســرورها اقــدام کردنــد ایــن بــار جاسوســی چیــن ازطریــق 

دوربین های نظارتی صورت گرفت.
پیش از این نیز بدافزار خطرناک Pegasus به طور همزمان 
11 کشــور آفریقایی را مورد حمله قرار داده بود که درنهایت 
مشــخص شــد هکرها هم از داخل وهم خــارج از آفریقا در 
این کار دخیل هستند و با انتقال اطلاعات در ساعات عادی 
کاری به چین، مســیرهای خود را پنهان می کنند. در آفریقا 
حمله به زیرســاخت های حیاتــی به امری متــداول تبدیل 
شــده و بانک ها تاکنون میلیاردهــا دلار درنتیجه خرابکاری 
در سیستم ها از دست داده اند. حال باید منتظر ماند و دید 
در گزارش های بعدی کمپانیESET نام چه کشــورهایی در 

میان قربانیان قرار می گیرد.
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جریمه ۴۲۵ میلیون دلاری اتحادیه اروپا در انتظار آمازون
روزنامه وال استریت ژورنال به  نقل از منابع آگاه خبر داد آمازون تحت قانون حریم خصوصی 

اتحادیه اروپا ممکن است بیش از ۴2۵ میلیون دلار جریمه شود.
بــه   گزارش ایســنا، کمیســیون حفاظــت از داده لوکزامبورگ پیش نویس تصمیمی را منتشــر و 
جریمه ای  پیشنهاد کرده که منعکس کننده شیوه های حریم خصوصی آمازون در میان مقامات 

حفاظت از داده 2۶ کشور عضو اتحادیه اروپا است.
یک منبع آگاه به روزنامه وال استریت ژورنال گفت: این پرونده مربوط به جمع آوری و استفاده از 
اطلاعات شخصی کاربران توسط آمازون و نقض مقررات حفاظت از داده عمومی اتحادیه اروپا 
اســت.بر اســاس گزارش رویترز، این قانون، شــرکت ها را ملزم می کند پیش از این که اطلاعات 
شــخصی کاربران را جمــع آوری کنند، موافقت آنها را جلب کنند،در غیــر این صورت با جریمه 

سنگینی روبه رو می شوند.
آمــازون اعــلام کــرده که بــرای بهبود تجربه مشــتری به جمــع آوری و تحلیل داده می پــردازد و 
دستورالعمل هایی را در خصوص این که کارمندانش با داده داخلی چه اقدامی می توانند انجام 
دهند، تعیین کرده اســت. بعضی از قانونگذاران و رگولاتورها ابراز نگرانی کرده اند که آمازون از 

این اطلاعات برای داشتن مزیت غیرمنصفانه در بازار استفاده می کند.
تحقیقــات حریــم خصوصــی تفحــص ضــد انحصارطلبــی از کســب و کار آمــازون در اروپــا 
را تشــدید می کنــد. ایــن شــرکت امریکایی تحــت تحقیقــات اتحادیه اروپا بر ســر اســتفاده از 
داده هــای فروشــندگان در پلتفرم خود و مزیــت دادن غیرمنصفانه محصولاتــش قرار دارد. 
آلمان تحقیقات متعددی از فروش آمازون انجام داده و انگلیس هم سرگرم بررسی مسائل 

مشابه اتحادیه اروپا است.

از سوی مایکروسافت صورت می گیرد

تبدیل لب تاپ های قدیمی به کنسول ایکس باکس
تصمیم مایکروســافت برای در دســترس قرار دادن بازی های ایکس باکس در تمام دستگاه های 
کاربــران ظاهــراً جــدی اســت و ایــن شــرکت قصــد دارد روی آوردن ســرویس بازی هــای ابری به 

رایانه های شخصی و مرورگرهای وب کار کند.
به گزارش دیجیتاتو براســاس اعلام مایکروســافت، اواخر سال جاری میلادی، سرویس بازی ابری 
بــه اپلیکیشــن ایکــس باکس در وینــدوز 10 اضافــه خواهد شــد و کاربران با اســتفاده از ســرورهای 
مایکروســافت آژور می تواننــد ماننــد »ایکس باکس ســری ایکــس« بازی های این کنســول را روی 
رایانه هایی با ویندوز 10 اجرا کنند. »کریم چودری« از مایکروسافت ادعا می کند که »قدرتمندترین 
کنســول جهــان بــه آژور می آید.«با وجود ایــن که مراکز داده مایکروســافت از ســخت  افزار ایکس 
باکــس ســری ایکس اســتفاده می کند، افرادی کــه در محیط وینــدوز بازی ها را اجــرا می کنند باید 
تجربه مشابهی با افرادی داشته باشند که از کنسول جدید مایکروسافت استفاده می کنند. از جمله 

بهبود های این شیوه می توان بسرعت بارگذاری سریع تر و فریم ریت بهتر بازی ها اشاره کرد.
همچنیــن با ورود ســرویس بازی های ابری ایکس باکــس به کامپیوتر، امکانــات جالبی در اختیار 
کاربــران قــرار می گیرد. همان طور که در ســرویس های پخش بازی ماننــد GeForce Now انویدیا 
دیده ایم، کاربران می توانند به شرط داشتن اتصال اینترنت مناسب، بازی ها را روی سخت  افزارهای 

قدیمی یا کم توان اجرا کنند.
ســرویس بازی  ابری بخشــی از »ایکس باکس گیم پس« برای رایانه ها محســوب می شــود که یک 
ســرویس اشــتراکی اســت و بازی  های زیادی به کاربران ارائه می کند. با اســتفاده از این ســرویس، 
می توانید با استریم کردن یک بازی، گیم پلی آن را مشاهده کنید و در صورت نیاز آن را به صورت 

جداگانه دانلود کنید. همچنین اگر بازی باب میل شما نباشد وقت خود را هدر نداده اید.
مایکروســافت همچنیــن اعــلام کــرد کــه طــی چنــد هفتــه آینــده تمــام مشــترکین ســرویس 
 »ایکــس باکــس گیــم پــس« قــادر بــه اســتریم بازی هــا از طریــق مرورگرهــای وب خــود مانند 
»مایکروســافت اِج«، »کــروم« و همچنین »ســافاری« خواهند بــود. با وجود این دســتگاه های 
بیشــتری از جمله مک بوک های اپل که معمولًا تصور اجرای بازی ها روی آنها ســخت اســت، 

می توانند بازی های این کنسول را اجرا کنند.
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