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هکرها از باهوش ترین افراد دنیای فناوری هستند 
که البته همواره به بدی از آنها یاد می شود؛ افرادی 
کــه می کوشــند بــا دورزدن سیســتم های امنیتی و 
شناســایی نقاط آســیب پذیــر در شــبکه، رمزهای 
عبــور و اطلاعــات ارزشــمند را ســرقت کننــد تا به 
اهــداف مالی خود دســت یابنــد. در این میان یک 
گروه از هکرها به تازگی شناسایی شده اند که شبیه 
به داســتان رابیــن هود عمل می کننــد و پول هایی 
را کــه از ایــن راه به دســت می آورند بــه نیازمندان 
می بخشــند. این گروه هکری که »دارک ساید« نام 
دارد هفتــه گذشــته حــدود 20 هزار دلار بــه یکی از 
انجمن های خیریه اهدا کرد تا برای نخستین بار در 

تاریخ جرایم سایبری، از هکرها به خوبی یاد شود.
ســایبری  حمــلات  در  کــه  دارک ســاید  گــروه 
مختلف میلیون ها دلار از شرکت ها و سازمان های 
مختلف ســرقت کــرده اســت در بیانیــه ای که این 
هفته روی یکی از ســایت های هک شــده به انتشار 
رســاند توضیــح داد کــه قصــد دارد بــا ایــن رونــد 
»جهان را به مکانی بهتر« تبدیل کند. این گروه در 
پیام خود نوشــت که به دو انجمن خیریه حمایت 
از کــودکان 20 هــزار دلار اهــدا کرده اســت و مابقی 
پول هایی که از راه هک کردن به دست آورده است 

را هم به دیگر انجمن ها می بخشد.
ë هکر خوب یا  بد

اواخــر دهــه 1960 میــلادی برای نخســتین بار 
اصطلاحی به نام »هک« بین مردم رواج پیدا کرد 
و آن زمــان به برنامه نویســانی که در اصل کدهای 
رایانه ای را شخم می زدند هکر گفته می شد. ویژگی 
مشــترک همه هکرها حس کنجکاوی فوق العاده 
آنها بود که بجز خلق برنامه های جدید، از طرز کار 
دیگر سیستم ها هم سردرمی آوردند. این اتفاق به 
آنها کمک می کرد اختلالات و پیغام های خطا در 
سیستم های مختلف را شناسایی کنند و برای رفع 
آنهــا اقدام نمایند تــا از این طریق پــول دربیاورند 
ولی طولی نکشــید که هک کــردن معنی جدیدی 
پیــدا کــرد و در نهایــت بــه افــرادی اطلاق شــد که 
به دنبــال نقاط آســیب پذیر برنامه هــای مختلف 
بودنــد تا از ایــن راه بتوانند از کاربران و ســازمان ها 

اخاذی کنند.
هکرهایــی که با گــروه »دارک ســاید« همکاری 
می کنند نیز از جمله افرادی محسوب می شوند که 
طی ســال های اخیر در حملات ســایبری مختلف 
اکنــون  هــم  و  کرده انــد  ســرقت  دلار  میلیون هــا 
تصمیم گرفته اند این پول ها را در اختیار نیازمندان 

بگذارند.
یکی از مراکزی که هفته گذشته بیش از ده هزار 
دلار از این گروه هکری پول دریافت کرد »بچه های 
جهانی« اســت که از کــودکان، خانواده ها و جوامع 
آسیب پذیر در جنوب شرق آسیا، امریکای مرکزی، 

مکزیک و ایالات متحده حمایت می کند.
 گروه دیگر »پروژه آب« نام دارد که برای بهبود 
دسترســی به آب پــاک در جنوب صحــرای آفریقا 
اهــداف خود را پیش می بــرد و این انجمن خیریه 
هم هفته گذشته حدود 10 هزار دلار کمک مالی را 
از دارک ساید دریافت کرده است. انجمن بچه های 
جهانی می گوید که قصد ندارد چنین پولی که از راه 

درست به دست نیامده است را نگه دارد.
اواســط مــاه گذشــته چند هکر وابســته بــه این 
گروه با انتشــار یک مطلب وبلاگــی ادعا کردند که 
فقط شرکت های بزرگ و سودآور را با حملات باج 
افزاری مــورد هدف قرار می دهنــد و البته، تحلیل 
بازار ارزهای دیجیتال در عرصه جهانی هم نشان 
داده اســت که این هکرها در ســال های اخیر فقط 
از این شــرکت ها به صورت گســترده پــول دریافت 

کرده اند.
همچنین شواهدی وجود دارد که ثابت می کند 
مقابــل  در  را  گســترده ای  حمــلات  هکرهــا  ایــن 
شــرکت های بــزرگ انجــام داده انــد کــه از جملــه 
قربانیــان ایــن گــروه هکــری می تــوان بــه شــرکت 
»تراولکس« اشــاره کــرد. شــرکت تراولکس ژانویه 
2020 مورد چندین حمله بــاج افزاری قرار گرفت 
که این اتفاق در نهایت موجب فلج شدن سیستم 

مرکزی و ورشکستگی آن شد.
نحوه پرداخت هکرهای خیرخواه به مؤسسات 
خیریه نیز از دیگر اتفاقاتی محســوب می شــود که 
نگرانی هایی را به همراه داشــته است. دارک ساید 
برای پرداخت این پول ها از یک ســرویس مستقل 
در امریــکا موســوم بــه »گیوینگ بلاک« اســتفاده 

مؤسســه   67 توســط  سیســتم  ایــن  کــه  می کنــد 
مــورد  جهــان  سراســر  در  مختلــف  غیرانتفاعــی 
استفاده قرار می گیرد و از جمله مشتریان سیستم 
مذکور می توان به »انجمن خیریه نجات کودکان« 

و »بنیاد جنگل های بارانی« اشاره کرد.
سیســتم »گیوینگ بلاک« خود را »تنها راهکار 
ویــژه غیرانتفاعی بــرای پذیرش کمک هــای ارزی 
دیجیتالی« توصیــف می کند تا هویــت افرادی که 
می خواهنــد به مراکــز خیریه جهانــی کمک کنند 

مشخص نشود.
مرکز پشــتیبانی و توسعه »گیوینگ بلاک« این 
هفتــه طی مصاحبه ای گفت کــه از این کمک های 
مالی توسط مجرمان سایبری بی خبر بوده است و 
همچنان در تلاش است تا منبع واریز این پول های 

دیجیتالی سرقتی را شناسایی کند.
ایــن کمپانــی به صــورت صریح توضیــح نداد 
کــه آیا این مســأله به معنی بازگردانــدن پول های 
ســرقت شــده به جنایتــکاران اســت یــا در نهایت 
پول ها در اختیار انجمن های خیریه باقی می ماند. 
در حالــی که پلیــس فــدرال امریــکا )FBI( پرونده 
قضایی جدیدی را در این زمینه ترتیب داده است، 
هنوز به درستی مشخص نیســت که این پول ها به 
هکرهــا بازگردانده می شــود یا اینکــه انجمن های 

خیریه اجازه دارند از این پول ها استفاده کنند.

ë این شبکه تاریک
با پیشرفته تر شدن فناوری، دنیای مجازی هم 
پیچیده تر شده است و گروه های هکری و مجرمان 
ســایبری حاکمیت بخش ویــژه ای از اینترنت را در 
 Dark( اختیار گرفته اند که از آن با نام شبکه تاریک
Web( یاد می شود. شبکه تاریک به بخشی از شبکه 
جهانی اینترنت گفته می شود که فقط از طریق نرم 
افزارهای خاص در دســترس هســتند و موتورهای 
جســت وجوگر اینترنتــی قــادر بــه شناســایی آنهــا 
نیستند. ســایت های فعال در این حوزه با مقاصد 
غیرقانونی مورد استفاده قرار می گیرند و گروه های 
هکری نیز اطلاعاتی را که سرقت می کنند، معمولًا 

در این سایت ها به فروش می رسانند.
دارک ســاید نیز طی چند هفته اخیر خبرهای 
مختلفی روی این ســایت ها منتشر کرده است که 
در تمامی آنها یک هدف اصلی دنبال می شــود: 
»اهــدای پول هــای ســرقتی به انجمن هــا و مراکز 
خیریــه.« ایــن گروه در پســت های خود در شــبکه 
تاریک رسیدهایی را به انتشار رسانده است که هر 
کدام از آنها واریز بیت کوین معادل 10 هزار دلار را 
به دو مؤسسه خیریه نشــان می دهد. در پیام این 
هکرها گفته شــده: »به نظر ما منصفانه است که 
بخشی از پول این شرکت های بزرگ و ثروتمند به 
مراکز خیریه داده شــود. مهم نیست که شما فکر 

کنید کار ما چقدر بد اســت. ما خوشــحال هستیم 
کــه به نیازمنــدان کمک می کنیــم و از اینکه حتی 
زندگی یک نفر تغییر کند خوشــحال می شــویم. 

امروز ما اولین مبلغ را اهدا کردیم.«
پیام هایــی کــه دارک ســاید هفته گذشــته روی 
شــبکه تاریک منتشــر کرد نشــان می دهــد که این 
گروه به هر یک از دو انجمن خیریه 0.88 بیتکوین 
اهدا کرده اســت و همچنین گفته شده است که در 
روزهــای پیش  رو این روند برای دیگر مراکز خیریه 

هم دنبال خواهد شد.
 به گفته »برت کالو« از مشهورترین کارشناسان 
امنیتی، هنوز به درستی مشخص نیست که هکرها 
ایــن پول هــا را از کدام شــرکت یا ســازمان ســرقت 
کرده انــد و همچنین معلوم نیســت کــه این گروه 
هکری با اهدای پول های مذکور چه هدفی را دنبال 
می کنــد. در حالــی که برخــی کارشناســان امنیتی 
می گوینــد ایــن کمک هــای مالــی می توانــد بــرای 
تســکین عذاب وجدان دارک ســاید از سرقت های 
بزرگ باشد، برخی دیگر هم آن را اقدام خطرناک 
دانســتند که ممکن اســت راه را برای ســرقت های 

دیگر باز کند.
به عقیده کالو، هر انگیزه ای که پشت این اقدام 
باشــد، باید گفت که عمل آنها بســیار غیرمعقول 
بوده است و به جرأت می توان گفت این نخستین 
بار در تاریخ اســت که یک گــروه باجگیر اینترنتی، 
پول هــای خــود را بــه انجمن هــای خیریــه اهــدا 
می کنــد. البته باید توجه داشــت که دارک ســاید از 
تازه واردهای عرصه باجگیری اینترنتی محســوب 
می شــود و در ایــن زمینه گروه های بــزرگ دیگری 
وجــود دارند کــه در برخی مــوارد توســط دولت ها 
حمایــت می شــوند. از بزرگ تریــن باجگیری های 
ســایبری که تاکنون به ثبت رســیده است می توان 
به عملیات گسترده در اواخر سال 2017  اشاره کرد 
که طی آن بیش از 150 کشــور دچار مشــکل شدند 
و اطلاعات حســاس آنها به ســرقت رفت. در این 
اتفــاق بیش از 200 هزار سیســتم رایانــه ای در 150 
 WannaCry کشور مختلف آلوده شدند و ویروس
اطلاعــات حیاتی آنهــا را در اختیــار گرفت تا فقط 
در صــورت پرداخــت مبالــغ قابــل ملاحظــه ایــن 

اطلاعات باز شوند.

 اولین رابین هود سایبری به دنیای واقعی قدم گذاشت
با کمک 20 هزار دلاری به یک انجمن خیریه از طرف هکر »دارک ساید«
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آغاز ساخت فاز اول ماهواره امیرکبیر ۲
رئیس دانشگاه امیرکبیر از آغاز ساخت فاز اول ماهواره امیرکبیر 2 خبر داد و گفت: 
در صورتی که هزینه و بودجه ســاخت این ماهواره تأمین شود، تا سه سال آینده 
آماده خواهد بود. به گزارش ایسنا احمد معتمدی ضمن بیان این خبربه آخرین 
وضعیت ســاخت ماهواره امیرکبیر 2 اشــاره و اظهار کرد: یکی از قراردادهایی که 
اواخر ســال گذشته منعقد شد، در رابطه با ســاخت ماهواره امیرکبیر 2 بود که با 
حمایت ســازمان فضایی فاز اول ســاخت آن آغاز شــد و در حال حاضر تمامی 
تیم ها تشــکیل شــده اند و کار خود را مدتی اســت شــروع کرده انــد.  وی در ادامه 
تصریح کرد: ســاخت ماهواره امیرکبیر 2 از لحاظ ســرمایه گذاری سنگین است و  
چندصد میلیارد تومان هزینه دارد، چرا که ماهواره ای با کلاس بالاتر است که با 
ماهواره هایی که تا کنون ساخته شده اند، از لحاظ فناوری و تکنولوژی فاصله دارد. 
به همین جهت زمان و هزینه ســاخت آن زیاد اســت که فاز 1 ســاخت آن شروع 
شده است. رئیس دانشگاه امیرکبیر با تأکید بر اینکه ساخت ماهواره امیرکبیر 2 
یک برنامه پنج ساله است، گفت: اگر بودجه تأمین شود، شاید ساخت آن تا سه 
سال آینده به اتمام برسد.  معتمدی خاطرنشان کرد: سیاست خوبی اتخاذ شده 
تا از توان دانشگاه ها در حوزه ساخت ماهواره استفاده کنند و تا کنون ماهواره هایی 
که ســاخته شــده بود، ناموفق نبودند، فقط پرتاب این ماهواره ها ناموفق شد که 
این موضوع نیز دســت دانشگاه ها نیست، مثلاً ماهواره امیرکبیر 1 که پرتاب شد 
در چنــد دقیقــه ای که در آســمان بود موفق عمل کــرد، اما پرتاب آن با مشــکل 
مواجه شد. رئیس دانشگاه امیرکبیر تأکید کرد: البته در این زمینه پیشرفت خوبی 
صــورت گرفته اســت. به هر حال هیچ کــدام از این ماهواره هایی که توســط ما یا 
دانشگاه های دیگر ساخته شده بود، مشکلی نداشتند. ممکن بود البته بعد از دو 
ســال قرار گرفتن بر مدار با مشــکلاتی مواجه باشند، اما در مراحل اولیه مشکلی 
ایجاد نشد.  خوشبختانه اوایل سال پرتاب موفق در مدار متوسط اتفاق افتاد که 

جای خوشحالی دارد و امیدوارم پرتاب های بعد نیز با موفقیت صورت بگیرد.

از سوی گوگل و اپل

اشتراک گذاری موقعیت مکانی کاربران ممنوع شد
گوگل و اپل به توافقی بر ســر متوقف کردن به اشــتراک گذاری موقعیت مکانی 
کاربران دست یافته اند که حفظ امنیت و حریم شخصی آنها را تسهیل می کند. 
به گزارش مهر شرکتی به نام ایکس – مد سوشیال کدهای برنامه نویسی خاصی 
را ابداع کرده که در برخی اپلیکیشــن های گوشــی های هوشــمند موجود بوده و 
برای شناســایی موقعیت مکانی کاربران و فروش ایــن اطلاعات به کار می رود. 
گوگل و اپل در تلاش هســتند افزودن کدهای یادشــده به اپلیکیشــن های تلفن 
همراه را ممنوع کنند. هر دو شرکت به برنامه نویسان و توسعه دهندگان اعلام 
کرده اند که باید کدهای شرکت ایکس – مد را از نرم افزارهای خود حذف کنند و 
در غیر این صورت اپلیکیشن های آنها از فروشگاه های آنلاین اپل و گوگل حذف 
می شود. ایکس – مد خود نیز می تواند اطلاعات این کدها را دریافت کرده و به 
فروش برساند و از این طریق به داده های ارزشمندی در مورد موقعیت مکانی 
کاربران گوشی های هوشمند دست یابد. ایکس – مد براساس مقدار اطلاعات به 
دست آمده در مورد موقعیت مکانی کاربران هر اپلیکیشن به توسعه دهندگان 
آنها پول پرداخت می کند. اپل و گوگل به ترتیب دو و یک هفته به برنامه نویسان 
و توســعه دهندگان فرصت داده اند تا کدهای یادشــده را از اپلیکیشن های خود 
حــذف کننــد و ممکن اســت این مهلت حداکثر بــه مدت ۳0 روز تمدید شــود. 
گفتنی است ارتش امریکا از جمله خریداران مهم این نوع اطلاعات مربوط به 

موقعیت مکانی کاربران گوشی های هوشمند و بویژه کاربران مسلمان است. 
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