
 چرایی حمله باج افزاری به یکی از 
زیرساخت های کشور

مرکــز مدیریــت راهبردی افتای ریاســت جمهوری اعلام کرد: بررســی های 
اولیــه در آزمایشــگاه ایــن مرکز نشــان می دهد کــه مبدأ اصلــی حمله اخیر 
باج افزاری، اجرای یک کد پاورشــل از روی یکی از ســرورهای DC ســازمان 

بوده است.
از  یکــی  در  باج افــزاری  حادثــه  یــک  بــروز  پــی  در  »ایــران«،  به گــزارش 
زیرساخت های حیاتی در ماه گذشته، تیم پاسخ به حادثه مرکز افتا ضمن 
حضور در محل این ســازمان و بررســی شواهد حادثه، به کمک کارشناسان 

همان سازمان، اقدامات لازم را برای مدیریت حادثه انجام داده است.
اقدامــات مهاجمــان بــه  گونــه ای بوده اســت که بعضــی از فایل هــای اکثر 
کلاینت هــا و ســرورهای متصل به دامنه، دچار تغییر شــده اند به نحوی که 
برخی از فایل ها فقط پسوندشــان تغییر یافته، برخی دیگر فقط بخشــی از 

فایل و بعضی دیگر به طور کامل رمزگذاری شده اند.
بررســی های اولیــه در آزمایشــگاه مرکز افتا نشــان می دهد کــه مبدأ اصلی 
حمــلات، اجــرای یک کــد پاورشــل از روی یکی از ســرورهای DC ســازمان 
بــوده اســت. امــا هنــوز نحــوه نفوذ بــه این ســرورها مشــخص نیســت ولی 
 شــواهدی مبنــی بر سوء اســتفاده از آســیب پذیری Zero logon در ســرورها 

وجود دارد.
این حمله به صورت File-less انجام شــده اســت و در حقیقت هیچ فایلی 
روی سیســتم های قربانیــان اجــرا نشــده و تمــام عملیــات مخرب توســط 

اجرای یک کد پاورشل از راه دور انجام شده است.
مهاجمــان ســایبری تنها بخشــی از فایل ها را رمزگذاری وهمیــن فایل ها را 
در کمتریــن زمــان تخریــب کرده انــد و برای جلوگیــری از ایجــاد اختلال در 
عملکرد خود سیستم عامل، بخشی از فایل ها و مسیرهای خاص در فرآیند 

رمزگذاری درنظر نگرفته اند.
در ایــن حملــه بــاج افــزاری، بــه دلایــل مختلف همچــون عــدم جلوگیری 
از فرآینــد رمزگــذاری، چنــد برنامــه  کاربــردی حــذف یــا غیرفعــال و برای 
Restore- و Shadow-Copy ،جلوگیــری از بازگردانــدن فایل های قربانــی

Point سامانه مربوط، پاک می شود.
مهاجمان در پوشه هایی که فایل های آن رمزنگاری شده اند، فایلی را به نام 

Readme.READ ایجاد کردند که حاوی آدرس های ایمیل آنهاست.
کارشناسان واحد امداد مرکز مدیریت راهبردی افتا، برای مقابله با اینگونه 
بــاج افزارها توصیه می کنند حتماً کلاینت های کاری پس از اتمام ســاعات 

کاری خاموش شوند واتصال پاور آنها قطع شود.
Power shell/ غیرفعــال کــردن اجــرای کــد از راه دور بــا ابزارهایــی ماننــد
PsExec و همچنین سیگنال)Wake-on-LAN (WoL در BIOS/UEFI از 
دیگــر توصیه های امنیتی بــرای مقابله با این گونه باج افزارها عنوان شــده 

است.
کارشناســان واحــد امــداد افتــا همچنین از مســئولان و کارشناســان آی تی، 
خواســته اند تا برای جلوگیری از ارســال فرمان WOL در شــبکه، پور ت های 

۷ و UDP ۹ را ببندند.
مشروح بررسی تحلیلی و فنی این باج افزاربه همراه مستندات لازم، در سایت مرکز 
 afta.gov.ir/portal/home/?news/235046/23۷26۷/242131 افتا به آدرس

منتشر شده است.
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به تازگی اجــرای اولین طــرح ملی توانمندســازی 
زنان و آی ســی تی با هــدف آموزش مفاهیــم اولیه 
فضای مجازی و امکانات آن برای بهره برداری زنان 
و معرفی فرصت ها و چالش های فضای مجازی در 
270 نقطه کشــور آغاز شد. در این خصوص با هانیه 
سامعی مشاور وزیر ارتباطات و فناوری اطلاعات در 

امور بانوان به گفت و گو نشسته ایم که می خوانید.

ë  طرح ملی توانمندسازی زنان در حوزه آی سی تی 
چگونــه طرحی اســت؟ و از چــه زمانی آغاز شــده 

است؟
این طرح، زنان را در حوزه آی سی تی و بخصوص 
آی تــی توانمند می کند تا بتوانند از بســتر فناوری 
اطلاعــات بــرای ایجــاد اشــتغال و کســب درآمــد 
اســتفاده کنند. این طرح پیش از قبول مســئولیت 
من در وزارت ارتباطات و فناوری اطلاعات نوشته 
و شــروع و از ســال ۹6 تــا ۹8 در یک بــازه زمانی دو 

ساله اجرا شد.
ë  وزارت ارتباطات از اجرای این طرح چه اهدافی را

دنبال می کند؟
در طرح توانمندســازی زنان در حوزه  آی ســی تی 
هدف این اســت که زنان بخصــوص زنان مناطق 
کــم برخــوردار را کــه آشــنایی کمتــری بــا فضــای 
مجــازی و امکانــات آن دارنــد، از طریــق آمــوزش 
بــا ابزارهــای حــوزه فنــاوری اطلاعــات و کارکردها 
و ظرفیت هــای ایــن حــوزه )ماننــد فعالیت هــای 
اقتصادی، کســب درآمد و...) توانمند ســازیم و از 
ســوی دیگر آنها را با اپلیکیشــن های کســب و کار، 
پرداخــت بانکی، شــبکه های اجتماعی مناســب 
فعالیت های اقتصادی و... آشــنا کنیم تا از طریق 
تلفن همــراه یا هر گونه ابزار فنــاوری که در اختیار 
دارنــد بتواننــد محصولاتشــان را تصویربــرداری و 
بارگذاری کــرده و با فراگیری اصول اولیه بازاریابی 
به دست مشتریان خود برسانند. البته در کنار این 
طــرح، طرح خانواده و فضای مجازی نیز در تمام 
ایــن مناطــق اجــرا شــد و مــادران را کــه در تربیت 
فرزنــدان خــود نقش مهمــی برعهــده دارنــد، با 
آســیب های احتمالی فضای مجــازی آگاه کرده و 

نسب به تهدیدها هشدار دادند.
ë  در چــه نقاطی از کشــور ایــن طرح اجرایی شــده

است و به چه تعداد از زنان آموزش داده شد؟
در طرح ابتدایی، آموزش و توانمندســازی حداقل 
5 شــهر و 5روســتای هر استان تعریف شــده بود و 
از مجمــوع گزارش هایی که در بازه زمانی دو ســاله 
به دســتمان رســیده، طرح توانمندســازی زنان در 
حوزه آی ســی تــی در حدود 2۷0 نقطه کشــور اجرا 
شده و به زنان در زمینه فناوری اطلاعات و استفاده 
از ابزارهــای فناوری و فضای مجازی و فرصت ها و 
چالش هــای آن آموزش هــای لازم داده شــد. آمار 
دقیقــی از میزان تعداد زنان شــرکت کننده در این 
طــرح نداریــم، چــرا کــه در برخــی از گزارش هــای 
ارســالی از اجرای کارگاه های آموزشی به دفتر زنان 
وزارت ارتباطات به تعداد افراد شرکت کننده اشاره 

شده و در برخی این موضوع از قلم افتاده بود.
ë  از چــه بخش هایی برای اجــرای این طرح کمک 

گرفتید؟
برای آموزش از شــرکت های زیرمجموعــه وزارت 
ارتباطــات )شــرکت ملــی پســت، پســت بانــک، 
پژوهشــگاه فضایــی، ســازمان فضایی، دانشــکده 
مخابرات، پژوهشــکده مخابرات، سازمان فناوری 
و ســازمان تنظیم و مقررات و...) استفاده کرده و از 
آنها به عنوان دستیاران و معین خود کمک گرفتیم 
تا بتوانیم طــرح را اجرا کنیم، ضمن اینکه هر یک 
از ادارات کل اســتانی وزارت ارتباطــات نیــز به طور 
خاص بخوبی در اجرای این طرح همکاری کردند.

ë  ،آیــا انتظــار و خروجــی که از ایــن طرح داشــتید
برآورده شد؟

بلــه. در برخــی مناطــق محــل آمــوزش، گروهی 
از زنــان موفــق شــدند بر بســتر فنــاوری اطلاعات 
کســب وکارهای خانگی خــود را ایجاد کنند. طبق 
گزارش هــای رســیده می تــوان گفــت در فــاز اول 
اجــرای توانمندســازی زنــان از طریق آی ســی تی 
حداقل شــناخت اولیه نسبت به این فضا و ایجاد 
حساســیت نســبت به آن در میان بانــوان مناطق 
مورد نظر کشور شکل گرفت اما در نهایت خروجی 
قابل انتظاری که از این طرح داشتیم و آن رسیدن 
افراد تحت آموزش به اشــتغالِ مبتنی بر فناوری 
اطلاعــات بود، به دســت نیامد از ایــن رو به دنبال 

رفع ضعف ها هستیم.
ë  برای رفــع نقاط ضعف چــه برنامه ای در دســت

اقدام دارید؟
بــرای اولیــن بار در کشــور، طــرح ملی دیگــری را 

به صورت جدی با همکاری پژوهشگاه ارتباطات 
و فنــاوری اطلاعــات بــه منظــور توانمندســازی 
زنــان در حــوزه آی ســی تی آغــاز کرده ایــم که در 
آن می کوشــیم ســطوح مختلف دسترســی زنان 
بــه ابزارهای آی ســی تی و موانع آن را شناســایی 
و در نهایــت بســته های سیاســتی توانمندســازی 
زنــان را بــا اولویت بخش آی ســی تی اســتخراج 
کنیــم بنابراین بــا ارزیابی شــاخص های مختلف 
تأثیرگذار برشــکاف دیجیتال جنســیتی در صدد 
به دســت آوردن چالش هــای خاص هــر منطقه 
در مقولــه  زنــان  نیــاز  زیــرا معتقدیــم  هســتیم 
توانمندســازی از طریــق آی ســی تــی تنهــا بــه 
سطوح دسترســی فیزیکی یا مهارتی و... خلاصه 
نمی شــود، از ایــن رو بایــد برای هر اســتان برنامه 
متناســب بــا شــرایط بومــی و خــاص آن منطقه 

تدوین و اجرایی کرد.
ë  چــرا دولــت روی توانمندســازی زنــان در حوزه 

 آی سی تی و فضای مجازی متمرکز شده است؟
به توانمندســازی و به طور خاص توانمندســازی 
زنــان در اســناد بالادســتی نظیــر برنامــه ششــم 
توســعه تأکید شده اســت، از طرفی امروزه تمام 
فعالیت هــا در حــال انتقــال بــه بســتر فنــاوری 
اطلاعات بوده و شــکل دیجیتالــی به خود گرفته 
اســت بنابراین چاره ای جز اینکه کســب و کارها و 
فعالیت هــای زنان نیز روی بســتر آی تی بیایند، 
نیســت. از ســوی دیگــر بســتر فنــاوری اطلاعات 
قــرار  زنــان  پیــش روی  را  برابــری  فرصت هــای 
می دهد تا از ایــن به بعد بدون هیچ محدودیتی 

از فرصت هایــی کــه در زمینه آموزش و اشــتغال 
و... وجود دارد، بتوانند استفاده کنند.

ë  آیا زنان می توانند با استفاده از فناوری اطلاعات و
فضای مجازی بر محدودیت های ناشی از جنسیت 

فائق آیند؟
بلــه کاملًا. اگــر تا دیــروز محدودیت هــای زمانی و 
مکانی وجود داشــت امروزه فناوری اطلاعات این 
محدودیت هــا را تــا حد زیادی کاهش داده اســت 
بخصوص از زمان شیوع کرونا و با پررنگ تر شدن 
مفاهیمی چون دورکاری این موضوع بیشتر خود 
را نشــان می دهــد. بــه همان نســبت که اگــر افراد 
پیــش از این در بازه زمانی خاصی امکان فعالیت 
در خــارج از منــزل را داشــتند اما امــروزه از طریق 
فناوری اطلاعات در هر زمان از 24 ســاعت شبانه 
روز، می تواننــد فعالیت هــای مــورد نظــر خــود را 
انجــام دهند، اگــر پیش از این نیــز به دلیل فضای 
خشــک و خشــن و غالبــاً مردانه در جامعــه، زنان 
کمتر فرصت رقابت و بهره بــرداری در حوزه های 
آموزشی، اقتصادی، سیاسی و اجتماعی داشتند، 
امروزه بواســطه فناوری اطلاعات این تبعیض ها 
کمتر و فرصت های بیشــتری پیــش روی آنها قرار 

داده شده است.
ë  امروزه اقتصاد به ســمت دیجیتالی شدن پیش

می رود. زنان چقدر می توانند در پیشــبرد این هدف 
کمک کنند؟

مانند دنیا، اقتصاد نفتی کشــورمان در ســال های 
اخیــر جــای خــود را بــه اقتصــاد دیجیتــال داده و 
ارزیابی شاخص های مختلف اقتصاد دیجیتال در 

ایران حاکی از آن است که رشد اقتصاد دیجیتال از 
3.8 درصد در ســال ۹5 به 6.5 درصد در سال ۹8 
رسیده اســت و این نشــان دهنده وضعیت بسیار 
مطلوبی اســت اما باید گفــت در ارزیابی ها حرفی 
از جنســیت بــه میــان نیامده و ســهم زنــان در آن 
به طور دقیق از مردان جدا نشــده اســت. اما شکی 
نیســت زنان ما با فعالیت در سال های اخیر خود 
در حوزه هــای مختلفی مانند گردشــگری، صنایع 
دســتی، کشــاورزی و... بــر بســتر فــاوا، در اقتصــاد 
دیجیتال نه تنها نقش اساســی ایفا کرده اند، بلکه 
باعث اشــتغالزایی عمدتاً خانواده خود و حتی در 

سطح گسترده تری در جامعه شده اند.
ë  وضعیــت کشــور مــا در توانمندســازی زنــان در

فضای مجازی نسبت به کشورهای منطقه چگونه 
است؟

توانمنــدی زنان در کشــورهای مختلــف جهان در 
فنــاوری اطلاعات بر اســاس شــاخص های حوزه  
آی سی تی بررسی می شود که جایگاه کشور ما هم 
در این میان مشخص شده است. مثلًا در شاخص 
کارآفرینی، زنان کشور ما با 2۹.4 امتیاز، رتبه 64 را 
در بین 13۷ کشور جهان دارند. یا به عنوان مثال در 
شاخص شکاف جنســیتی کاربران اینترنت کشور 
ما امتیازش 10.5 است درحالیکه متوسط جهانی 
آن 1۷ اســت. یا در شــاخصIDI یا همان توســعه 
فنــاوری اطلاعــات و ارتباطــات زنــان ما بــا 5.58 
امتیاز بین 1۷6 کشور جهان رتبه 81 را دارا هستند.

ë  فکر می کنید وزارت ارتباطات در بدنه خود چقدر 
توانســته از توانمندی هــای بانــوان حــوزه فناوری 

اطلاعات بهره ببرد.
از  بــه مصوبــه هیــأت دولــت هریــک  بــا توجــه 
دســتگاه های اجرایــی مکلف به ارتقای شــاخص 
مدیریتی زنان در دســتگاه خود بــه میزان حداقل 
30 درصــد هســتند کــه وزارت ارتباطــات هــم در 
راســتای تحقــق ایــن مأموریت بــا اهتمام بســیار 
وزیــر جوانــش به بانــوان توانمند این حــوزه که در 
حوزه های تخصصی فاوا حرفی برای گفتن دارند، 
اعتماد کرده وبه آنها برای فعالیت در پســت های 
کلیدی مانند حوزه فضایی، گروه های پژوهشــی و 
مدیریتی و... میدان داده است. به طوریکه از سال 
۹6 تــا ۹8 بــا رشــد ۹/۷ درصدی این شــاخص در 
حال حاضر این وزارتخانه دارای 413 نفر مدیر زن 

در سطوح مختلف مدیریتی است.

سوسن صادقی 
خبرنگار

مشاور وزیر ارتباطات  در امور بانوان  در گفت و گو با »ایران«:

طرح جدید ملی توانمندسازی زنان در  حوزه آی سی تی  آغاز شد
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