
بار
اخ

سامانه »راه نوآوری« برای حمایت از استارتاپ های فناور محور افتتاح می شود
دبیر ستاد اقتصاد دیجیتال و هوشمندسازی معاونت علمی و فناوری ریاست جمهوری در گفت و گو با »ایران«:

سوسن صادقی- سامانه »راه نوآوری« 
با هدف توســعه کســب و کارهــای اقتصاد 
دیجیتال از سوی معاونت علمی و فناوری 
اســتارتاپ ها  بــرای  جمهــوری  ریاســت 
راه انــدازی شــد. در زمینه اهــداف و کارکرد 
این ســامانه بــا »مهــدی محمــدی« دبیر 
ســتاد اقتصــاد دیجیتال و هوشمندســازی 
ریاســت  فنــاوری  و  علمــی  معاونــت 
کــه  نشســته ایم  گفت و گــو  بــه  جمهــوری 

می خوانید. 
ë  چه عواملی باعث شد که سامانه »راه

نوآوری« برای استارتاپ ها راه اندازی شود؟
واقعیــت ایــن اســت از حدود یکســال 
پیش بــه ایــن نتیجه رســیدیم بایــد کاری 
کنیم تا هزینه های استارتاپ ها کاهش یابد. 
به عبارتــی باید کاری انجام می دادیم تا نه 
تنها آنها  زیر بار وام نروند و بدهکار نشوند، 
بلکه آنها به پول های بلاعوض هم عادت 
نکننــد. بنابرایــن ایــده راه اندازی ســامانه 
)APP.INNOWAY.IR( نــوآوری«   »راه 
و  کســب  بــرای  بخصــوص  اســتارتاپ ها   

کارهای فناور محور را عملیاتی کردیم.
ë  اســتارتاپ های هزینه های  است  قرار 

حوزه اقتصاد دیجیتــال در چه بخش هایی 
کاهش یابد؟

مــی خواهیــم هزینه هــای ســه بخــش 
کلیــدی از یــک کســب و کار اســتارتاپی را 
می خواهیــم  به عبارتــی  دهیــم.  کاهــش 
هزینه هایــی کــه بــرای توســعه محصول و 
دیتاســنتر،  )ماننــد  زیرســاخت  خدمــت، 
ســرور و...( و بازاریابی نیاز اســت را کاهش 
دهیــم. بــرای کاهــش هزینه ها ســامانه یا 
 B2B پلتفــرم راه نــوآوری را که ســامانه ای
)فروش محصول یا خدمات یک شــرکت 
به شرکت دیگر( است را راه اندازی کردیم 
تــا کســانی که هر ســه امکانــات را دارند در 
اختیــار اســتارتاپ ها قــرار دهنــد. از این رو 
با شــرکت هایی که اســتارتاپ ها در هر سه 
بخــش کلیــدی بــه آنهــا نیــاز دارنــد، وارد 
تعامل و مذاکره شدیم تا خدمت دهنده ها 

کــه در حوزه هــای مختلف فعالیــت دارند 
و می توانند به توســعه بازار و زیرســاخت و 
توسعه محصول استارتاپ ها کمک کنند، 
در ایــن پلتفرم ثبت نام کرده و حضور پیدا 
کننــد تا محصــولات خود را بــا یک قیمت 
مناســب و با تخفیف به اســتارتاپ ها ارائه 
دهند تا به این طریق هزینه ها را کمی برای 

استارتاپ ها کاهش دهیم.
ë  آیا کاهش هزینه ها تنها هدف راه اندازی

این سامانه است؟
همانطــور کــه گفتــه شــد پلتفــرم »راه 
گیرنده هــا  خدمــت  پلتفــرم  نــوآوری«، 
ایــن کار  بــا  و  و خدمــت دهنــده هاســت 
می خواهیــم راهــی را در پیــش روی فــرد 
صاحــب ایــده کــه می خواهــد اســتارتاپی 
راه انــدازی کند، قرار دهیــم. این کار باعث 
می شــود فــردی کــه به دنبــال راه انــدازی 
اســتارتاپ اســت، بداند که چه مســیری را 
بایــد طــی کند. بایــد از چه خدماتــی برای 
موفقیت استارتاپ خود بهره ببرد از سوی 
دیگــر چــون در اول راه قــرار دارد بتوانــد با 
حداقــل قیمــت و هزینــه خدمــات مــورد 
نیــاز برای راه انــدازی یک اســتارتاپ حوزه 
اقتصــاد دیجیتال را دریافت کنــد از این رو 
نــام این ســامانه را »راه نــوآوری« انتخاب 

کردیم.
ë  بــه خدماتــی  چــه  ســامانه  ایــن  در 

اســتارتاپ ها بــا چــه میــزان تخفیــف ارائه 
می شود.

دهنده هــا  خدمــت  ســامانه  ایــن  در 
فعلًا در 10 موضوع دســته بندی شــده اند، 
 ۸۷ خدمت دهنــده،   ۴۴ کــه  به طــوری 
خدمت مختلف را در حوزه های بازاریابی 
و دیجیتــال مارکتینگ، هــوش مصنوعی، 
اداری  خدمــات  افــزاری،  نــرم  خدمــات 
زیرســاختی،  خدمــات  انســانی،  منابــع  و 
خدمــات  بیمــه،  و  حقوقــی  خدمــات 
شــتابدهی و ســرمایه گــذاری، فضــای کار 
اشــتراکی و آمــوزش و مشــاوره کــه بــرای 
کار  و  کســب  اســتارتاپ های  راه انــدازی 
دیجیتالــی نیــاز اســت، ارائه می دهنــد. با 
مذاکراتی که با شرکت های خدمت دهنده 
به اســتارتاپ ها انجــام دادیم، قرار اســت 
خدمات خــود را به نرخ ترجیحی و همراه 
بــا تخفیف 10 تــا 30 درصــدی و در برخی 
از ســرویس ها تــا 40 درصــد تخفیــف ارائه 

دهند.
ë  معاونت علمی و فناوری در این سامانه

چه تسهیلاتی را برای استارتاپ های حوزه 
اقتصاد دیجیتالی در نظر گرفته است؟

یــک  نــوآوری«  »راه  ســامانه  در 
بــا  کردیــم  راه انــدازی  جدیــد  کمپیــن 
عنــوان »اســتارتاپ پــلاس«. ایــن کمپین 
اســتارتاپ های  از  تخصصــی  به صــورت 
حوزه »های تک« یا استارتاپ های فناوری 
محــور در حــوزه دیجیتــال حمایــت کرده 
و ســه خدمــت ارائــه می دهد. بــه عبارتی 
ســتاد برای اســتارتاپ هایی که راهبردی و 

بــرای کشــور دارای اولویت بــوده و فناوری 
»اســتارتاپ  قالــب  در  هســتند،  محورتــر 
پــلاس« یکســری تســهیلات را بــه صورت 
یارانه در نظر گرفته اســت تا بتوانند علاوه 
بــر تخفیفاتی که در ســامانه اســت، از این 

تسهیلات نیز بهره مند شود.
ë  استارتاپ های راهبردی و اولویت دار

فناور محور چه استارتاپ هایی هستند؟
در فاز اول استارتاپ های حوزه اینترنت 
اشیاء، هوش مصنوعی و کلان داده، بلاک 
چین، واقعیت مجازی و واقعیت افزوده، 
فناوری هــای هوشــمند )شــهر هوشــمند، 
تولیــد هوشــمند و حمل ونقل هوشــمند( 
می تواننــد از یارانه هــای معاونت علمی و 

فناوری استفاده کنند.
ë  چــه خدماتی در حــوزه فناورمحور به

استارتاپ ها ارائه می شود؟
نــوآوری«  »راه  ســامانه  در  اینکــه  اول 
بــرای اســتارتاپ های فنــاور محــور خوب، 
خدمــت کیــف پــول 20 میلیــون تومانــی 
در نظــر گرفته شــده اســت به طوریکه این 
دسته از اســتارتاپ ها علاوه بر تخفیفی که 
در ســامانه وجــود دارد، بــا ایــن کیــف پول 
می تواننــد از خدمات دهنده ها خرید کنند 
و از ایــن یارانــه معاونت علمــی و فناوری 
نیز بهره مند شــوند. دومین ســرویس این 
اســت که اگر اســتارتاپی در مرحله توسعه 
محصولش باشــد و یک شــتاب دهنده ای 
روی آن محصول و خدمت سرمایه گذاری 

کنــد، هر مقــداری که شــتاب دهنــده روی 
آن ســرمایه گذاری کنــد، معاونــت علمی 
و فنــاوری ریاســت جمهــوری نیــز دو برابر 
آن تا ســقف 150 میلیون تومان تسهیلات 
بــا تنفــس بازپرداخــت ارائه می دهــد. اگر 
اســتارتاپ  دهندگــی،  شــتاب  مرحلــه  در 
محصول موفقی به بازار ارائه داد و توانست 
درصــد   50 بفروشــد،  را  خــود  محصــول 
وام ارائــه شــده بــه اســتارتاپ، بلاعــوض 
بــرای  ســوم  می شود.ســرویس  محاســبه 
استارتاپ هایی است که کمی در حوزه های 
گفته شــده بزرگتر و وارد فاز سرمایه گذاری 
شــده اند و به دنبال ســرمایه گذار هســتند. 
 VC اگــر این دســته از اســتارتاپ ها بتوانند
را  خطرپذیــر(  ســرمایه گذاری  )صنــدوق 
قانــع کنند که یک ایکــس روی محصول و 
خدمت آنها سرمایه گذاری کند. معاونت 
علمــی و فنــاوری بــا همــکاری صنــدوق 
نــوآوری و شــکوفایی تــا 4 ایکــس و بــدون 
یــا خدمــت  محدودیــت، روی محصــول 
ســرمایه گذاری می کند و بخشــی از ریسک 
ســرمایه گذاری در آن حوزه ها را می پذیرد 
تا جذابیت ســرمایه گذاری در این حوزه ها 

برای صندوق ها و VC ها افزایش یابد.
ë  چرا معاونــت علمی و فنــاوری در این

ســامانه برای ارائه تســهیلات و یارانه تنها 
تمرکــز  فناورمحــور  اســتارتاپ های  روی 

کرده است؟
هــدف اصلــی ایــن اســت تــا ایده هــا و 
ســرمایه گذاری ها بــه ســمت حوزه هایی با 
عمــق فناوری بیشــتر که روند آینده کشــور 
هســتند و می تواننــد مزیــت رقابتــی برای 
کشــور ایجــاد کننــد، برونــد. نمی خواهیــم 
فعالان اســتارتاپی ایده های موفق گذشته 
را که اغلب آنها بالغ شده اند و دیگر رقابت 
با آنها ســخت و دشوار اســت، ادامه دهند. 
همه نباید اسنپ، دیجی کالا، دیوار، فیلیمو 
و... شــوند. کلــی ایــده اســتارتاپی جدید در 
حوزه های فنــاور محور ماننــد بلاک چین، 
هــوش مصنوعــی و... وجــود دارد و کشــور 

بــه ایــن دســته از اســتارتاپ ها بــرای آینده 
نیــاز دارد و بایــد بــه آنهــا پرداخــت. اگــر 
اســتارتاپ ها در حوزه های اینترنت اشــیاء، 
هــوش مصنوعی و کلان داده، بلاک چین، 
 ، افــزوده،  واقعیــت  و  مجــازی  واقعیــت 
فناوری های هوشمند)شهر هوشمند، تولید 
هوشمند و حمل ونقل هوشمند( وارد شوند 
حتماً از آنها حمایت خواهد شد. به عبارتی 
هدف این ســامانه، فراهم کردن بهترین و 
مفیدترین شــرایط برای سرعت بخشیدن 
به رشــد کســب وکارها است. ســتاد اقتصاد 
دیجیتال و هوشمندسازی معاونت علمی 
و فناوری ریاست جمهوری با ارائه حمایت 
مــادی و معنــوی از خدمات ارائه شــده در 
ســامانه بــر ایــن بــاور اســت تا زیســت بوم 
اقتصاد دیجیتال و هوشمندسازی را شکوفا 

کند و رونق دهد.
ë  در ایــن مــدت کوتاهــی کــه از افتتاح

آزمایشــی این سامانه گذشــته، چقدر از آن 
استقبال شده است؟

خوشبختانه استقبال خوبی شده است 
با اینکه کمی بیش از یک هفته از راه اندازی 
ایــن ســامانه به صورت آزمایشــی گذشــته 
است بالای 140 خدمت گیرنده استارتاپی 
برای دریافت خدمات ثبت نام و حدود ۸0 
تا 90 ســرویس  مختلف از کدهای تخفیف 
استفاده کرده اند. همچنین در این سامانه 
60 خدمت دهنده هســتند که حــدود 100 
خدمت را همراه با تخفیف روی وبســایت 
قرار داده اند. این تعداد برای فاز آزمایشی 

آن استقبال خوبی محسوب می شود.
ë  زمانــی چــه  نــوآوری«  »راه  ســامانه 

به صورت رسمی افتتاح می شود؟
در ابتــدا به دنبال رفع باگ های موجود 
گرفتــن  از  بعــد  کــه  هســتیم  ســامانه  در 
باگ ها در آینده نزدیک به صورت رســمی 
راه انــدازی می کنیــم و فکــر می کنــم بعــد 
و اصلــی، خدمــت  از فراخــوان عمومــی 
گیرنده هــا و خدمت هــای بیشــتری از این 

سامانه استقبال کنند.

به تازگــی خبــر ایجــاد کنسرســیوم تولیــد و نشــر 
محتــوا در فضای مجازی منتشــر شــده اســت. باید 
گفت وجود هر نوع تشــکلی برای تولید و نشر محتوا 
در فضــای مجازی خوب اســت اما واقعــاً نمی دانم 
چقدر با ایجاد و راه اندازی کنسرســیوم تولید و نشــر 
محتوا در فضای مجازی بتوان به تولید و نشر محتوا 
در این فضا کمک کرد. کنسرســیوم را معمولاً از این 
جهت تشــکیل می دهند تا بتواننــد وارد مناقصه ای 
شــوند که شــرکت ها به تنهایی قــادر بــه ورود به آن 
نیســتند از این رو در قالب کنسرسیوم وارد می شوند 
تــا ظرفیت های خــود را روی هم گذاشــته و افزایش 
دهنــد تا بتواننــد وارد مناقصه شــوند. به نظرم بهتر 
اســت به جــای کنسرســیوم، خوشــه اقتصــادی در 
حــوزه تولید و نشــر محتــوا در فضای مجازی شــکل 
بگیــرد. چون در خوشــه اقتصادی دیگــر بحث ورود 
به مناقصه مطرح نیســت، بلکه برای این اســت که 
بتواند بخشــی از بازار بین المللی را به دســت آورد و 

اینکه ظرفیت های تکمیلی در زنجیره باشند.
به نظرم اگر خوشــه اقتصــادی را راه اندازی کنند 
بهتر می توان در حوزه تولید و نشــر محتوا در فضای 
مجازی جواب گرفت. وقتی من مســئولیت 10 برابر 
کردن تولید محتوا وتوسعه محتوای فضای مجازی 
کودکان را بر عهده داشتم طبق تحقیقاتی که انجام 
شــد، یکــی از راهکارهای خــوب در ایــن زمینه تولید 
محتوای فاخر ایجاد خوشــه اقتصادی مطرح شد از 
این رو اگر بتوانیم چند خوشه اقتصادی تولید محتوا 
داشــته باشــیم اتفاق مبارکی خواهد بود. این را باید 
بگویم که خوشه اقتصادی در کشورهای جهان سوم 
و در حال توســعه به دلیل کمبود سرمایه اجتماعی 
نقــش دولت ها در انجام »ســزارین« اســت. به این 
معنــا کــه خوشــه اقتصــادی قبــل از اینکــه بلوغش 
رسیده باشد دولت کمک کند تا شاهد تولد زودرس 
باشــیم.اما خوشــه اقتصــادی چیســت؟ خوشــه به 
تجمعــی از واحدهای کســب وکار گفته می شــود که 
به صورت بخشی و جغرافیایی تمرکزیافته، در بستر 
ارتبــاط و تکمیــل فعالیت هــای همدیگــر بــه تولید 
و عرضــه تعــدادی کالا و خدمــات می پردازنــد و بــا 
چالش ها و فرصت های مشــترک مواجه هستند در 
این میان اولین ذینفعان آن نیز خود فعالان اصلی 
هستند. افرادی که دارای کسب وکار در حوزه تولید و 

نشر و محتوا هستند مانند اعضا.
دومیــن ذینفعــان بــا یک لایــه دیگــری، افرادی 
هســتند که در این موضوع خدمت می گیرند. مانند 
برنامه نویسان، گرافیســت ها یا تأمین کنندگان مثل 
تولیدکننــدگان محتــوا، نهادهــای پشــتیبان ماننــد 
دولــت و جامعــه اســت. پس عمــلًا ذینفعــان یک 
خوشــه نه  فقط شــامل واحدهــای کســب وکار بلکه 
عــلاوه بــر تأمین کنندگان مــواد اولیــه، پیمانــکاران 

نهادهــای  صادرکننــدگان،  خریــداران،  فرعــی، 
دهنــدگان  خدمــات  و  مشــاوران  حتــی  پشــتیبان 
ســامانه های  بــا  مرتبــط  واحدهــای  عمومــی، 
حمل ونقــل و ســایر تأمین کننــدگان کــه تولیــد در 
خوشــه را به صورت مستقیم و غیرمستقیم تسهیل 
می کند، دربرمی گیرد. در کنار اینها گروه هایی مانند 
اتحادیــه، گروه های همیار، تعاونی هــا، NGOها که 
ترغیب کننده بخش های مختلف کسب وکار خوشه 

هستند نیز قرار می گیرند.
پس تعریف خوشه های اقتصادی به این صورت 
اســت کــه از تجمــع شــرکت هایی کــه در زمینه های 
مشــابه یا مرتبط فعالیــت می کنند، این شــرکت ها 
صرفه جویی هــای  قبیــل  از  مزایایــی  از  می تواننــد 
ناشــی از مقیــاس و تنوع، انتقــال دانــش و فناوری، 
افزایــش رقابت پذیری و... برخوردار شــوند و کارآیی 
از  اســتفاده  بیرونــی شــامل  جمعی)صرفه جویــی 
مکان های بلااستفاده با هزینه کمتر و مزایای اقدام 
اشــتراکی مانند طراحــی، بازاریابی، فــروش، توزیع، 
تأمین مالی، آموزش نیروی انسانی و غیره( حاصل 
به عنــوان  عمومــاً  اقتصــادی  می شود.خوشــه های 
گروهی از بنگاه های تجاری و سازمان های غیرتجاری 
تعریف می شوند و عنصر کلیدی برای اعضای گروه، 
رقابتی عمل کردن آنهاســت، آنچه این خوشه ها را 
به یکدیگر مرتبط می سازد، روابط متقابل بنگاه های 
عضو در آنها به عنوان خریدار و عرضه کننده نیازهای 
یکدیگر، استفاده از فناوری های مشترک، خریداران 
مشترک، کانال های توزیع مشترک، مشاوره و ذخیره 
نیروی کار همگانی اســت. در نهایت باید گفت یک 
خوشــه اقتصادی مجموعــه ای از بنگاه های تجاری 
و غیرتجــاری متمرکــز در یک مــکان جغرافیایی در 
یــک منطقه اقتصادی را شــامل می شــود کــه برای 
تولیــد یک یــا چند محصول نهایی مشــابه و مرتبط 
برای کســب صرفه های اقتصادی بیرونی با یکدیگر 
ارتباطات عمودی و افقی برقرار کرده و ضمن رقابت 
بــا یکدیگــر در بســیاری از موارد همــکاری جمعی و 
اقدامات مشــترک دارند. ارتباط درونی این بنگاه ها 
کاهش دهنده هزینه ها و تسهیل کننده، دسترسی به 
نهاده هــا، دانش و فناوری تولیــد، بازارهای فروش و 

تأمین نیازهای مشتری خواهد بود.
توســعه  پــروژه  یــک  اجرایــی  مســئولیت  امــا 
خوشــه ای بــا کیســت؟ معمــولاً پروژه های توســعه 
خوشــه ای بــا مســئولیت ســازمان های توســعه ای، 
صــورت  خوشــه  درون  فعــالان  گاهــی  و  عمومــی 
می گیرد. مســئولیت مســتقیم راهبردی یــک پروژه 
توســعه خوشــه ای بــر عهده عامل توســعه خوشــه 
)Cluster Development Agent= CDA( اســت که 
مشــخصات عامل توسعه نیز عموماً فردی است با 
تحصیلات دانشــگاهی مرتبط )ترجیحاً مهندســی 
صنایــع، اقتصاد و مدیریت( و تجربه کافی )حداقل 
4-5 ســال( در حــوزه صنایــع کوچک و متوســط که 
دارای قابلیت هــای رهبــری، ایجاد ارتبــاط مثبت و 
اثربخش، قدرت تحلیل اقتصاد کسب وکار، آشنا به 
رویکردهای کل گــرا و نظام مند، مدیریت راهبردی، 
تــوان حل تعارضات، روحیه پویــا و فعال و ترجیحاً 

دارای سن بین 50-30 سال.
در خوشــه شــرکت های کوچک به دنبال تشکیل 
شــرکت مرجع یا شــرکت مــادر هســتند و به صورت 
اختیــار  در  آن  ســهام  کــه  می شــود  ثبــت  شــرکت 
شرکت های تشکیل دهنده است و تمام شرکت های 
مربوطه می توانند سهام شرکت خوشه را خریداری 
کنند. خوشه باید از 2 قابلیت R&D به دلیل برگشت 
اقتصادی بســیار بالا و نمانام )برند( برخوردار باشد 
و بــا تضمین کیفیت و انجــام کنترل کیفــی و دارای 

شورای نظارتی است، استفاده کند.
اما تفاوت خوشه با تعاونی ها و اصناف چیست؟ 
در خوشه بخش های مختلف تولیدات و خدمات در 
کنار یکدیگر قرار می گیرند در تعاونی تمام مجموعه 
یکی است و در صنف یک نفر وکیل بقیه اعضاست. 
خوشــه ها می تواننــد ســهامی عام باشــند ســهامی 
خــاص باشــند یــا تعاونــی، امــا خــود خوشــه دارای 

ساختار خاص خودش است.
موضــوع مهــم حــال حاضر دربــاره خوشــه این 
اســت که اول باید این شــرکت مادر را بپذیریم. دوم 
تعییــن ســهام و اندازه ســهام، ســهامداران بالقوه و 
ســقف ســهام هر فرد عضــو و قید آن در اساســنامه 

تعیین شود.

با دستور رئیس جمهوری و در فاز اول صورت می گیرد

اتصال رسمی بیش از ۷۶ هزار مدرسه 
به شبکه هوشمند مدارس کشور

بــا دســتور رئیس جمهــوری به طــور رســمی فــاز نخســت شــبکه 
هوشمند مدارس کشور افتتاح می شود.

به گزارش »ایران «امروز با حضور رئیس جمهوری و از طریق ویدیو 
کنفرانس، فاز نخســت شــبکه هوشــمند مدارس کشــور با اتصال 
بیش از ۷۶ هزار مدرســه به شــبکه ملی اطلاعات به طور رســمی 
افتتاح می شــود. زمانی که دولت یازدهم شروع به کار کرد، تعداد 
معدودی از روستاهای کشور دارای ارتباط اینترنتی بودند؛ اما دولت 
دوازدهم بــا تأکید بر »عدالت ارتباطی« کــه از مصادیق »عدالت 
اجتماعی« است گام های بلندی در این زمینه برداشت؛ در همین 
راســتا اتصال تمامی شــهرها و اتصال تمام روســتاهای بــالای 20 
خانوار سراســر کشور به شبکه ملی اطلاعات و نسل سوم و چهارم 
تلفن همراه در دســتور کار قرار گرفت.همچنین در راستای تحقق 
»عدالت آموزشــی« و به منظور بهره مندی تمامــی دانش آموزان 
کشور از مزایای آموزش مجازی، 3۸ هزار و 333 مدرسه شهری و 
3۸ هزار و ۶۷ مدرسه روستایی به پوشش شبکه هوشمند مدارس 
کشور خواهند پیوست.بر اساس این گزارش بزودی تمامی مدارس 

کشور تحت پوشش شبکه هوشمند قرار می گیرند.

 سرقت پیامک و لیست تماس کاربران با 
بدافزار »جوکر«

مرکز افتا نســبت بــه فعالیت مجدد بدافزار »جوکــر« که یکی از 
بزرگترین خانواده های بدافزارهای اندرویدی محسوب می شود 
هشدار داد و اعلام کرد: این بدافزار SMS و لیست تماس کاربران 
 )Joker Malware( را ســرقت می کند. به گزارش »ایران«، جوکر
یکــی از بزرگتریــن خانواده های بدافزار اســت که بــه طور مداوم 
دســتگاه های اندروید را هدف قرار می دهد. این بدافزار با ایجاد 
تغییــر کد، روش های اجرایــی یا تکنیک هــای بازیابی محموله، 
بــار دیگــر در گوگل پلی ظاهر شــده اســت.محققان امنیتی تیم 
تحقیقاتــی Zscaler ThreatLabZ بارگــذاری منظــم فایل هــای 

آلوده به بدافزار را در فروشگاه گوگل پلی شناسایی کرده اند.
ایــن آلودگــی را بررســی  محققــان ســه ســناریوی مختلــف در 
کردند:ســناریو اول: برنامــه مخــرب URL C&C را بــرای دانلــود 
مســتقیم در برنامــه جاســازی کــرده و پــس از نصــب برنامــه 
مخرب، برای دانلود با ســرور C&C تماس می گیرد.سناریو دوم: 
برنامه های مخرب stager payload را اضافه می کنند. وظیفه این 
stager payload این اســت که براحتی payload URL نهایی را از 

کد بازیابی کرده و سپس دانلود و اجرا می کند.
ســناریو ســوم: برنامه های آلوده برای دانلــود payload نهایی، 
 Google Play آلــوده برنامــه  payload دو مرحلــه ای دارنــد. 
مرحلــه اول payload را دانلــود می کند که ســپس مرحله دوم 
 Joker نهایی payload هم دانلود شــده و در نهایــت payload

را دانلود می کند.

تولید محتوای فاخر در فضای مجازی با خوشه اقتصادی گاه
ن

خسرو سلجوقی
کارشناس فضای مجازی
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