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نهادهای موازی در امنیت فضای تولید و تبادل اطلاعات باید ساماندهی شوند
وزیر ارتباطات:

ایراندراجرایفیبرنوریدریاییبهخودکفاییرسید
وزیر ارتباطات و فناوری اطلاعات تأکید کرد با تلاش کارشناســان وزارت دفاع و شــرکت 

ارتباطات زیرساخت، کشورمان در اجرای فیبر نوری دریایی به خودکفایی رسیدیم.
به گــزارش »ایــران«، محمد جــواد آذری جهرمــی در آیین افتتاح پــروژه رینگ فیبر 
نــوری جزایــر قشــم، کیش و خــارک  گفــت: حدود دو ســال پیش بــود که بــرای دو، 
ســه روز فیبر نوری مســیر کیش قطع شــد و این قطعی باعث شــد زندگی در کیش 
مختل شــود. در قشــم هــم چند بار ایــن اتفاق افتــاد. وی افزود: یکــی از برنامه های 
جــدی مــا پایــداری ارتباطات اســت و به خواســت مــردم جزایــر کیش و قشــم این 
پروژه هــا را کلیــد زدیم. وزیــر ارتباطات و فنــاوری اطلاعات تصریح کــرد: این اتفاق 
باعــث می شــود نظــام تحصیل و ســلامت مــردم جزایــر خلیــج فــارس ارتباطات 
پایدارتــری را داشــته باشــد. وی با تأکید بــر اینکه این پروژه یک ظاهری داشــته و آن 
اجرای ۸۰ کیلومتر فیبرنوری با یک ســرمایه  گذاری ۳۷۶ میلیارد ریالی بوده اســت، 
گفــت: امــا باطــن این پــروژه خودکفایــی بود. ما پیــش از ایــن در زمینه اجــرای فیبر 
نــوری مســیرهای دریایــی از توانمنــدی داخلــی برخــوردار نبودیــم. آذری جهرمی 
در ادامه با اشــاره به برنامه های وزارت ارتباطات برای توســعه ارتباطات در اســتان 
هرمزگان گفت: در ســال ۹۶ از مجموع مردم اســتان که به خدمات ارتباطات یعنی 
فقــط تلفــن و پیامک دسترســی داشــتند حــدود ۸۰ درصد بــود و ۲۰ درصــد مردم 
اســتان بــه تلفن هــم دسترســی نداشــتند. امروز ایــن عدد بــه ۹۸.۶ درصد رســیده 
 اســت. وی افــزود: در حــوزه دسترســی بــه خدمــات پهن بانــد در مناطق روســتایی
۲۸ درصــد مردم دسترســی داشــتند و امــروز این عدد به ۷۲ درصد رســیده اســت. 

بنابراین یک جهش بسیار بزرگی در استان برای توسعه ارتباطات رخ داده است.
آذری جهرمــی بــا بیان اینکه البته هنــوز در برخی از مناطق عقــب ماندگی هایی وجود 
دارد گفت: در بررســی های کارشناســی که قبل از سفر انجام شــده بود و با توجه به لزوم 
برقراری عدالت آموزشــی در شــرایط فعلی و با توجه به اینکه زیرساخت های ارتباطی 
لازمه عدالت آموزشــی است، مصوب شد تا پایان ســال ۱۲۰ سایت نسل سوم و چهارم 
در این اســتان احداث شــود. وی افزود: همچنین ۲۲۰ کیلومتر فیبر نــوری جدید در این 
استان اجرا می شود.  وزیر ارتباطات ادامه داد: این پروژه ها در مجموع ۱۰۶ میلیارد تومان 
اعتبار نیاز دارد که ما آن را تأمین می کنیم و از همین فردا عملیات آن اجرایی می شود 
و نخستین پروژه هم راه اندازی سایت های سه منطقه   باقی مانده در قشم برای تکمیل 

پوشش نسل سوم و چهارم است تا پوشش ارتباطات قشم هم صددرصدی شود.

حملههکریمرگیکبیماررارقمزد
یک حمله باج افزاری به ســرورهای بیمارستانی در آلمان به طور غیر مستقیم به مرگ 
یک بیمار منجر شد. به گزارش مهر، مقامات آلمانی اعلام کردند یک حمله باج افزاری 
به تعطیلی سیســتم های فناوری اطلاعات بیمارستانی در دوســلدورف منجر شد و در 
نتیجه این اختلالات زنی که باید به سرعت در بیمارستان بستری می شد، پس از انتقال 
به بیمارستان در شهر دیگری فوت کرد. به نظر می رسد این نخستین مرگی باشد که در 
نتیجه یک حمله باج افزاری ثبت شده باشد. سیستم های کلینیک دانشگاه دوسلدورف 
به مدت یک هفته مختل شــده بود. این بیمارســتان اعلام کرد که تحقیقات نشــان داد 
این اختلال در نتیجه حمله هکری به شــکافی در نرم افزار تجاری بوده است. در نتیجه 
این حمله سیســتم های رایانشــی بیمارســتان به تدریج از کار افتاده و این واحد درمانی 
نمی توانســت به اطلاعات دســت یابد. در نتیجه مراجعان به اورژانس بیمارســتان به 
واحدهــای درمانی دیگر ارجاع می شــدند و همچنین عمل هــای جراحی نیز به تعویق 
افتادنــد. طبق اطلاعات موجود هفته گذشــته ۳۰ ســرور در این بیمارســتان رمزگذاری 
شدند و یک یادداشت باج خواهی روی یکی از سیستم ها وجود داشت. در این یادداشت 

آدرسی برای تماس وجود داشت اما مقدار باج مشخص نشده بود.
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»به تازگی حبیب رستمی، دبیر انجمن رمز ایران 
تاکید کــرد که برای حفظ امنیت فضــای تولید و 
تبادل اطلاعات )افتا( لازم است یک رگولاتوری و 
تنظیم کننده نهایی و مستقل راه اندازی شود، چرا 
کــه هم اکنون به این موضوع در ســازمان تنظیم 
مقررات و ارتباطات رادیویی پرداخته نمی شود.« 
از آنجایــی که بحث رگولاتــوری و قانونگذاری در 
حــوزه امنیــت فضــای تولیــد و تبــادل اطلاعات 
یکی از مهم ترین مباحث است، در همین راستا 
روزنامه ایران به سراغ فعالان حوزه امنیت رفت 
و نظــر آنهــا را درباره ضــرورت وجــود رگولاتوری 

مستقل در حوزه امنیت جویا شد.
دغدغه ساماندهی �

علیرضا جباریــان، کارشــناس امنیت اعتقاد 
دارد، داشــتن رگولاتوری مستقل بحث جدیدی 
نیســت چرا که در حال حاضــر ارگان های موازی 
زیادی هســتند که در حوزه امنیــت فضای تولید 
و تبــادل اطلاعــات مشــغول فعالیت هســتند و 
همین تعــدد رگولاتور باعث ســردرگمی در این 

حوزه شده است.
جباریــان بــه »ایــران« گفــت: واقعــاً داشــتن 
ســازمان رگولاتوری مســتقل »افتا« یک دغدغه 
عادی نیســت، بلکــه دغدغه اصلی ســاماندهی 
نهادها و مراکزی اســت که ادعــای رگولاتوری در 
حــوزه امنیت فضــای تولید و تبــادل اطلاعات را 
دارند، چــرا که هم اکنــون رگولاتورهای متعدد و 

زیادی در این حوزه وجود دارند.
جباریان با بیان اینکه مرکز مدیریت راهبردی 
افتای ریاست جمهوری و مرکز مدیریت امداد و 
هماهنگی عملیات رخدادهای رایانه ای )ماهر( 
ســازمان پدافنــد غیرعامــل در حــوزه رگولاتوری 
فعال هستند، افزود: داشتن رگولاتوری مستقل و 
عملیاتی کردن آن می تواند اقدام مثبتی باشد و 
فعالان این حوزه و سازمان ها و نهادها و شرکت ها 
و... را از ســردرگمی نجــات دهــد ولــی اگــر قــرار 
باشــد باز نهاد دیگری به  نام ســازمان رگولاتوری 
مســتقل امنیت شــکل بگیــرد و یک نهــاد دیگر 
 بــه نهادهــای موجود اضافه شــود، اقــدام خوبی

 نیست.
جباریــان در ادامه گفت: با تشــکیل ســازمان 

و  تولیــد  فضــای  امنیــت  مســتقل  رگولاتــوری 
تبــادل اطلاعــات بایــد دیگــر نهادهــا حــذف یــا 
بــا هــم ادغــام شــوند و به صــورت زیرمجموعــه 
یــک کل قــرار بگیرنــد، بــه طــوری کــه بخــش 
و  دهــد  انجــام  را  کلان  سیاســتگذاری های  کل، 
زیرمجموعه هــا به صــورت سلســله مراتــب در 
حوزه های مختلف فعالیت کنند تا از موازی کاری 

نیز پرهیز شود.
میــلاد نــوری، دیگــر کارشــناس امنیــت نیــز 
معتقد اســت در نگاه اول شــاید احســاس شــود 
کــه ما برای بهبــود امنیت فضای تولیــد و تبادل 
اطلاعات نیاز به یک سازمان رگولاتوری مستقل 
در ایــن حــوزه داریم ولــی باید گفت مــا به دلیل 
داشــتن تعــداد زیادی مرکــز و ســازمان در حوزه 
امنیت، بیشتر از آن نیازمند ساماندهی هستیم، 
چــرا کــه ایجــاد امنیت تنهــا از عهده یــک نهاد و 

سازمان خارج است.
نوری به »ایران« گفت: به نظر می رسد اگر این 
ســازمان نیز ایجاد شود یک نهاد به دیگر نهادها 
اضافه شــده و باز شاهد موازی کاری خواهیم بود 
و ایــن اقــدام تنها ســدی دیگر بر ســدهای قبلی 
ارائــه دهنــدگان واقعــی خدمــات در ایــن فضــا 
اضافــه خواهد کــرد. وی همچنین بــا بیان اینکه 
مفهوم »امنیت« یک مفهوم گســترده ای است، 
افــزود: زمانی که از امنیت فضــای تولید و تبادل 
اطلاعــات صحبت به میان می آید، باید تعریف 
امنیت مشــخص باشد، چرا که امنیت اطلاعات 
کاربران در دست کسب و کارها، امنیت مراودات 
مالی کاربران، امنیت روانی شــهروندان و... همه 
در این فضا خلاصه می شود و مهمتر اینکه برای 
حفظ امنیت در ابعاد مختلف این فضا، خلأهای 
قانونی و در برخی موارد ضعف در اجرای قوانین 

موجود وجود دارد.
نــوری در ادامه گفــت: به عنوان مثال کســب 
و کارها نیــاز به دریافت تصویر مدارک حســاس 
کاربر نظیــر کارت ملــی، کارت بانکــی و... دارند، 
ولی در زمینه اجازه نحوه دریافت مدارک، نحوه 
ذخیره آنها و حتی برخــورد قانونی در صورت لو 
رفتن مدارک کاربران و... هیچ قانون مشــخصی 
وجــود ندارد. از ســوی دیگر حتــی به دلیل وجود 
نقــص امنیــت در ســرویس دهنده  ها، اطلاعات 
کاربران نشــت پیــدا کند در ایــن بخش هم هیچ 

قانــون و تبعــات قانونــی خاصــی بــرای قصــور 
سرویس دهنده وجود ندارد. بنابراین همان طور 
که می بینید دغدغه فضای امنیت تولید و تبادل 
اطلاعات داشتن رگولاتوری مستقل نیست؛ بلکه 
بیشتر رفع خلأهای قانونی و... است تا امنیت در 

فضای تولید و تبادل اطلاعات افزایش یابد.
وی افزود: این روزها سازمان های مختلف در 
حال ایجاد محدودیــت  در قالب قوانین جدید و 
دســت و پاگیر بخصــوص برای کســب و کارهای 
اینترنتی با ابزارهای مختلفی مانند احراز هویت 
کاربران، استعلام های مالی و... هستند در حالی 
که مســئولان بهتر است به جای ایجاد قوانین هر 
چه بیشتر یا نهاد بیشتر و موازی، درصدد اصلاح 
قوانیــن و ایجاد ابزارها و افزایــش آگاهی مردم و 

مدیران در زمینه امنیت باشند.
 خلأ اعمال قدرت �

امــا مرتضــی نکویــی، دیگــر کارشــناس افتا، 
اعتقــاد دارد حــوزه امنیــت نیازمنــد تنظیــم و 
مقررات و رگولاتوری مستقل است و سال هاست 
کــه فعالان حــوزه امنیت فضــای تولیــد و تبادل 

اطلاعات این موضوع را طرح می کنند.
نکویــی به »ایران« گفت: در حوزه امنیت هم 
اکنون نهادها و سازمان های مختلفی مانند افتا، 
ماهر، نما، پدافند غیرعامل کشور، سازمان نصر 
کشور و مرکز ملی فضای مجازی فعال هستند و 
با اینکه تمــام این بخش ها کارهای خوبی انجام 

داده انــد ولی با تعدد رگولاتوری روبه رو هســتیم 
و ایــن اصــلًا خــوب نیســت از این رو نیاز اســت تا 
با تشــکیل زیرســاخت ها در حوزه افتا انســجام و 

یکپارچگی ایجاد شود.
ایــن کارشــناس امنیــت معتقــد اســت افتــا 
یــک  تشــکیل  بــا  و  اســت  مبحــث گســترده ای 
ســازمان رگولاتوری مستقل امنیت فضای تولید 
و تبادل اطلاعات نباید کاری کرد که یک سازمان 
انحصاری شــکل بگیرد، چرا که انحصار نیز خود 

مشکلات و معضلات خود را در پی دارد.
وی در ادامه گفت: از آنجایی که بحث امنیت 
در کشــور مــا بــه بلوغ مناســبی نرســیده اســت و 
برخی ســازمان های امنیت مانند افتای ریاســت 
جمهوری بــا اینکه کارهــا و اقدام هــای خوبی در 
ایــن حوزه انجــام داده اند، بســیار جوان هســتند 
بنابراین باید با کمک نهادهایی که هم اکنون در 
حوزه امنیت شکل گرفته اند و در کنار آن با کمک 
شــرکت هایی که در حوزه افتا صاحبنظر هستند، 
ایــن ســازمان رگولاتــور مســتقل شــکل بگیــرد. 
حتی باید بتــوان از نیروهای خبــره موجود که در 
استارتاپ ها و شرکت های کوچک فعال هستند، 

بهره برد.
نکویــی تأکید کرد که ســازمان ها و مراکزی که 
هم اکنــون در زمینــه افتا فعالیــت دارند، تلاش 
می کننــد تا به یــک رگولاتوری مســتقل، جامع و 
بدون انحصار تبدیل شــوند ولی ایــن رگولاتوری 

باید متشــکل از کارگروه هــای مختلف و با کمک 
صاحبنظرانی باشــد کــه اطلاعات آنهــا ثانیه به 
ثانیه به روز می شــود بنابراین نیازمند کارگروهی 
منســجم و زیرمجموعه هایی هستیم تا زیر نظر 

یک مرکزیتی فعالیت کنند.
 نکویــی بــه بحــث چالش هایــی کــه در حوزه 
مدیریتی سازمان ها و نهادها وجود دارد نیز اشاره 
کرد و افزود: مدیران حوزه زیرساخت های حیاتی 
در زمینــه امنیت آگاهی ندارد و به علت داشــتن 
تفکــر ســنتی و بیگانه بــودن با مباحــث آی تی و 
افتا ابلاغیه هــای امنیتی یا بحث امنیت را جدی 
نمی گیرنــد به طوری که وقتی مرکــزی مانند افتا 
مســأله مهــم امنیتــی را ابــلاغ می کنــد، مدیران 

سازمان ها آن را اعمال نمی کنند.
رگولاتــوری  ســازمان  اگــر  دارد  اعتقــاد  وی 
مســتقلی وجــود داشــته باشــد می توانــد اعمال 
قــدرت و نفوذ کند تا آنها بحث های امنیتی را در 
ســازمان و نهادهای خود جــدی بگیرند حتی به 
این طریــق می توان بحث جــدی گرفتن امنیت 
فضای تولید و تبادل اطلاعات را در کشــور بیشتر 
جــا انداخــت بخصــوص بــرای مدیران بــا تفکر 

سنتی که با مباحث آی تی و افتا بیگانه اند.
کاظــم فلاحــی، دیگــر کارشــناس امنیت نیز 
اعتقاد دارد که بخش امنیت و تبادل اطلاعات به 
رگولاتوری مستقل نیاز دارد و بهتر است که بحث 
امنیت رگولاتوری جدا از سازمان تنطیم مقررات 

و ارتباطات رادیویی باشد.
فلاحــی بــه »ایــران« گفــت: ســازمان تنظیم 
مقررات و ارتباطــات رادیویی خود چندین حوزه 
ماننــد اپراتورهــا، ســرویس دهنده هــا و غیــره را 
رگولاتــوری کــرده و بر آنها نظــارت دارد و بخوبی 
هــم اعمال قــدرت می کند ولــی در حوزه امنیت 
شــرکت هایی که به عنــوان مثال اطلاعاتشــان لو 
رفتــه اعمال قدرت نکرده اســت بنابراین بخش 
امنیــت به چنیــن ســازمانی نیــاز دارد تــا در این 
بخش اعمال قدرت کند. این کارشــناس امنیت 
معتقــد اســت هنــوز وقتی شــرکتی، مؤسســه ای 
و... در زمینه امنیت دچار مشــکل می شــود مثلًا 
اپلیکیشــنی اطلاعاتــش هــک شــده و لــو رفته و 
منتشر می شود هیچ نهادی نیست این موضوع 
را پیگیــری و نظــارت کــرده، جریمه کنــد و دیگر 

اقدام های قانونی را اعمال کند.

اگــر علاقه منــد بــه پدیــد آوردن تصاویــر و 
اشکال و اجســام سه بعدی پیشرفته توسط 
کامپیوتر هســتید ولی در این زمینه دستتان 
خالــی اســت، 4D Cinema بهترین انتخاب 

شما خواهد بود.
 4D Maxon Cinema از اســتفاده  بــا  شــما 
افزارهــای  نــرم  ســایر  قابلیت هــای  تمــام 
ایجاد اشــیای ســه بعدی را خواهید داشت، 
همچنیــن می توانیــد به صــورت شــبکه ای، 
خروجــی خــود را »رنــدر« کنیــد تــا در مدت 
زمــان خلــق اثــر نهایــی صرفه جویی شــود. 
از قابلیت هــای ایــن نــرم افــزار می تــوان به 
مدلینــگ اشــاره کــرد. کاربــر بــا کمــک ایــن 
نرم افــزار می توانــد از فرمت هــای خروجــی 
بســیاری از نرم افزارهای طراحی سه بعدی 
به عنــوان ورودی خــود بــرای خلــق تصاویر 
خام برای مدلینگ اســتفاده کند. همچنین 
با استفاده از ابزارهای پیشرفته آن می توانید 
در کوتاه تریــن زمــان و بــا ســاده ترین روش، 
مدل هــای خــود را با اســتفاده از پارامترهای 
ورودی ترســیم کنیــد یا تغییر دهیــد. مواد و 
بافــت هم از دیگــر توانمندی هــای این نرم 
افزار محسوب می شــود که با استفاده از این 
نــرم افــزار می توانید به اشــکال خلق شــده، 
بافت مــورد نظرتــان را اختصــاص دهید یا 

مــواد تشــکیل دهنــده آن را مشــخص کنید 
به گونه ای کــه در تصویر نهایی، جنس مواد 
استفاده شده قابل تشخیص خواهد بود. در 
یــک کلام می توان گفت ابزارهــای کاربردی 
کــه هر نــرم افــزار ایجاد انیمیشــن های ســه 
بعــدی بــه  صــورت کامــل در اختیــار شــما 
قــرار می دهنــد 4D CINEMA به ســادگی و 
یکجا در اختیارتان می گــذارد. این نرم افزار، 
گســتره ابزاری وســیعی بــرای نورپــردازی و 
ســایه زنی به منظور روشنایی اشیا در اختیار 
اپراتور باکس رندر قــرار می دهد. موتور رندر 
نــرم افزار هم از تمام قوای واحد پردازشــگر 
مرکــزی و تمــام هســته های کارت گرافیکی 
اســتفاده می کند تا تصاویر هرچه دقیق تر و 
با کیفیت تــررا در خروجی تقدیم کاربر کند. 
اگر شــما هــم علاقه مندید ایــن نرم افــزار را 
در اختیــار داشــته باشــید می توانیــد آن را از

p۳۰world.com بارگذاری کنید.

گوگل از اول اکتبر )دهم مهرماه( اپلیکیشــن های جاسوســی را در فروشگاه 
برنامه Google Play ممنوع خواهد کرد. به گزارش ایسنا، این شرکت قصد 
دارد با برنامه هایی که به طور مخفیانه اطلاعات شــخصی کاربران را بدون 
اطــلاع آنها منتقل می کنــد، مقابله کند این تصمیم بر مبنای خط مشــی 
گوگل اعلام شــده که رفتار فریبکارانه در اپلیکیشن ها را ممنوع کرده است. 
اپلیکیشن های جاسوســی به شکلی طراحی شــده اند که پنهان و غیرقابل 
شناســایی بمانند و می توانند اطلاعات درباره برنامه هایی که یک شخص 
اســتفاده می کند، افرادی که با آنها در تماس هســتند و محتوای فایل ها و 
عکــس های گالری گوشــی را منتقــل کنند. به دلیل این که اپلیکیشــن های 
مذکور مخفی هســتند، براحتی مورد بهره برداری قرار گرفته و از آنها برای 

سوءاستفاده از افراد استفاده می شود.
با این حال گوگل همچنان اپلیکیشن های کنترل والدین را مجاز شمرده که 
قابلیت های مشابه اپلیکیشن های جاسوسی را دارند. تنها تفاوت این است 
که اپلیکیشــن های مذکور باید علامتی را به طــور دائمی نمایش دهند که 
به کاربر گوشــزد می کند تحت ردیابی قــرار دارد و عملکرد پنهانی را برای 
این اپلیکیشــن ها دشــوارتر می کنــد. گوگل پیش از این تبلیغــات طراحان 
اپلیکیشــن های جاسوسی در پلتفرم تبلیغاتی خود را ممنوع کرده بود اما 
برای اعمال این ممنوعیت دچار مشکل بوده است. وب سایت تک کرانچ 
ماه گذشته گزارش کرده بود چندین شرکت در این حوزه همچنان سرگرم 

نمایش تبلیغات از طریق پلتفرم گوگل هستند.
بر اســاس گزارش بیزنس اینســایدر، فروشــگاه Google Play هفته جاری 
اعلام کرد اپلیکیشن هایی که مالکیت یا هدف اصلی خود را بدرستی ارائه 
نمی دهند، ممنوع خواهند شــد اما چگونگی این سیاســت مبهم اســت و 
معلوم نیست آیا شامل اپلیکیشن هایی مانند VPN ها یا مسدودکنندگان 

تبلیغات می شود یا خیر.
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