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ستاد کل نیروهای مسلح در بیانیه ای نسبت به عملیات سایبری علیه کشور هشدار داد

واکنش سایبری

سیاست

ســتاد کل نیروهــای مســلح در بیانیــه ای مفاهیــم 
اقدامــات  چارچوب هــای  و  کلان  سیاســت های 
نیروهــای مســلح در مقابله با تهدیــدات متنوع و 
متکثــر فضــای ســایبری را تبییــن کــرد. به گــزارش 
ایســنا در ابتــدای ایــن بیانیــه آمــده اســت: تمامــی ســازمان ها 
و نهادهــای ذیربــط در کشــور بــا توجــه بــه واگــذاری مأموریــت 
دفاعــی بــه نیروهــای مســلح و وفــق فرمــان مقــام معظــم 
رهبــری و فرماندهــی معــزز کل قــوا »مدظلــه العالــی«، 
بــا ســتاد کل نیروهــای مســلح هماهنگــی و  می بایســتی 
هم افزایــی داشــته باشــند و از آنجــا کــه فضــای ســایبری بــه 
اذعــان متخصصیــن امــر قلمــرو جدیــدی در حــوزه دفاعــی 
و امنیتــی اســت، ســند پیــش رو بــه عنــوان »بیانیــه ســتاد کل 
نیروهــای مســلح جمهــوری اســلامی ایــران در قبــال حقــوق 
سیاســت های  مفاهیــم،  ســایبری«،  فضــای  بین الملــل 
ــا  ــه ب ــلح در مقابل ــای مس ــات نیروه ــوب اقدام کلان و چارچ
تهدیــدات متنــوع و متکثــر فضای ســایبری را تبییــن می کند.
ایــن بیانیــه بــا تأکیــد بــر اینکــه »بــر ایــن باوریــم، طیــف 

وســیعی از اصــول حقوقــی بین المللــی موجــود، 
و  دولت هــا  حاکمیــت  برابــری  اصــول  شــامل 
ممنوعیــت توســل بــه زور و عمــل تجاوزکارانــه 
می توانــد در اســتفاده از فضــای ســایبری قابــل 
اجــرا باشــد« ادامــه داد: جمهــوری اســلامی ایــران 
در  و  تمرکــز  بــا  را  خــود  حاکمیتــی  حوزه هــای 
انطبــاق بــا قابلیت هــای لازم بــرای حراســت از 
اقتــدار راهبــردی نظامــی، اقتصــادی، اجتماعــی، 
فرهنگــی و سیاســی ملــی توســعه داده اســت، 
در ایــن مســیر، توســعه تخصص هــا و ابزارهــای 
پیشــرفته ســایبری، بــرای دفــاع فعــال و بازدارنــده 
بــرای  مهــم  اولویت هــای  جملــه  از  ســایبری، 

تحقــق و حفــظ اقتــدار راهبــردی نظــام اســت.
بــر  تأکیــد  بــا  مســلح  نیروهــای  کل  ســتاد 
اینکه»قواعــد حقــوق بین الملل معاصر حکایت 
از وجــود قلمــرو محصــور در مرزهــای جغرافیایی 

دولت هایــی دارد کــه حاکمیــت یــا لااقــل صلاحیــت خــود را 
درون آن مرزهــای جغرافیایــی اعمــال می کننــد« ادامــه داد: 
بــه بــاور نیروهای مســلح جمهوری اســلامی ایــران حاکمیت 
ــای  ــزای فض ــی اج ــر تمام ــت، ب ــت دول ــرزمینی و صلاحی س
ســایبری نیــز تســری دارد و هرگونــه اســتفاده عامدانــه از زور 
ســایبری بــا پیامدهــای فیزیکــی یــا غیرفیزیکــی کــه تهدیــدی 
بــرای امنیــت ملــی بــوده یــا منجر بــه بی ثباتــی آن به واســطه 
بی ثباتــی سیاســی، اقتصــادی، اجتماعــی و فرهنگــی شــود، 

ناقــض حاکمیــت دولــت اســت.
ایــن بیانیــه می افزایــد: عملیــات بهره بــرداری ســایبری در 
ــاخت های  ــه زیرس ــاز ب ــوذ غیرمج ــتلزم نف ــه مس ــی ک مواقع
ســایبری )دولتــی یــا خصوصــی( تحت کنترل دولــت دیگری 
باشــد، می توانــد نقــض حاکمیــت دولــت هــدف تلقی شــود.
ســتاد کل نیروهــای مســلح تصریــح کــرد: تردیــدی نیســت 
ــه یــک اصــل مســتقل حقــوق عرفــی  کــه اصــل عــدم مداخل
اســت و اعمالــی بــا هــدف تغییــر رژیــم سیاســی دولت هــا 
ــل  ــن اص ــکار ای ــض آش ــی، نق ــز سیاس ــه قهرآمی ــد مداخل مانن
یــا  انتخابــات  ســایبری  دســتکاری  ماننــد  مــواردی  اســت. 

مهندســی افــکار عمومــی در آســتانه انتخابــات را می تــوان 
از مصادیــق آشــکار مداخلــه تلقــی کــرد. همچنیــن مداخلــه 
شــامل وضعیت هایــی اســت کــه در آن مداخلــه غیرســایبری 
در فعالیت هــای ســایبری مربــوط بــه امــور داخلــی و خارجــی 
دولــت دیگــر صــورت می گیــرد. عملیــات ســایبری کــه وب 
ســایت ها را بــه منظــور دامــن زدن به نــزاع و تنش هــای داخلی 
در یــک دولــت از کار می اندازنــد یــا بــه منظــور تأثیرگــذاری بــر 
نتیجــه انتخابــات در دولــت دیگــر پیام هایــی را بــه صــورت 
گســترده در بســتر ســایبری بــه رأی دهنــدگان ارســال می کننــد 
را نیــز می تــوان نمونــه ای از مداخلــه ممنوعــه تلقــی کــرد. 
مداخلــه مســلحانه و تمامــی اشــکال دیگــر مداخلــه یــا اقــدام 
بــه تهدیــد علیــه شــخصیت دولــت یــا علیــه عناصــر سیاســی، 
اقتصــادی، اجتماعــی و فرهنگــی آن با توســل به ابزار ســایبری 
و غیرســایبری غیرقانونــی اســت و هیــچ دولتــی نمی توانــد 
ــه  ــر آن ب ــا غی ــایبری ی ــزار س ــه اب ــل ب ــا توس ــری را ب ــت دیگ دول
اســتفاده یا تشــویق به اســتفاده از اقدامات اقتصادی، سیاســی 
یــا هرگونــه اقــدام دیگــری بــه منظــور تحصیــل تبعیــت آن در 

اعمــال حقــوق حاکمیتــی اش یــا تضمیــن کســب امتیازاتــی از 
آن، از هــر نــوع وادار نمایــد. در ادامــه ایــن بیانیــه آمــده اســت: 
بــه بــاور نیروهــای مســلح جمهــوری اســلامی ایــران چنانچــه 
شــدت عملیــات ســایبری بــه زیرســاخت های حیاتــی کشــور 
بــه آســتانه حملــه مســلحانه متعــارف ارتقــا یابــد، حــق 
ــلامی  ــوری اس ــلح جمه ــای مس ــرای نیروه ــروع ب ــاع مش دف
ایــران محفــوظ اســت. ســتاد کل نیروهــای مســلح تصریــح 
ــان  ــه س ــران ب ــلامی ای ــوری اس ــلح جمه ــای مس ــرد: نیروه ک
دکتریــن قابــل اعمــال خــود در فضــای فیزیکــی، در فضــای 
ســایبری نیــز آغازگــر هیــچ منازعــه ای نیســتند و خــط مشــی 
تبییــن شــده در ایــن ســند را بــه عنــوان چارچــوب اقــدام خــود 
در مواجهــه و مقابلــه بــا تهدیــدات متنــوع و متکثــر فضــای 
ســایبری قلمــداد می کننــد. بدیهــی اســت نیروهــای مســلح 
جمهــوری اســلامی ایــران در صــورت نقــض هــر یــک از خــط 
مشــی ها و سیاســت های تبییــن شــده، از ســوی دولــت، یــا 
فــردی کــه تحــت حمایــت، هدایــت یــا کنتــرل دولتــی باشــد، 
ایــن حــق را بــرای خــود قائــل هســتند کــه تهدیــدات را در هــر 

ــد. ــخ دهن ــیمان کننده پاس ــدرت و پش ــا ق ــطحی ب س
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بعــد از چنــد روز افــت حرکــت  بــورس دوبــاره صعــودی شــد و شــاخص آن ۱۲۲۵ 
ــترس  ــا اس ــن روزه ــه ای ــی  هایی ک ــد بورس ــث ش ــد باع ــن رش ــرد. ای ــد ک ــد رش واح
زیــادی تحمــل کــرده بودنــد، کمــی خیال شــان راحــت شــود و بــا خوشــحالی 
دربــاره ایــن تغییــر در شــبکه های اجتماعــی بنویســند. دعــوت بــه صبــر در بــازار 
بــورس، بررســی دقیــق شــرایط و نگرفتــن تصمیم هــای احساســی و لحظــه ای  

ــازار بــورس مــی دیدیــم: توصیه هایــی بــود کــه در نوشــته های مربــوط بــه ب
 »قضیــه آدمایــی کــه در بــورس کارشــناس می شــن و مــدام می گــن چــرا  بــورس 
منفیــه، چــرا هــرروز منفیــه و اگــه منفــی بشــه قضیــه امنیتی میشــه مثل  ســلبریتی هاییه 
کــه ســواد نــدارن و تــو همــه موضوعات نظر کارشناســی میــدن! آبجــی، داداش؛ نوســان 

جــزء جدایــی ناپذیــر بورســه. بلــد نیســتی نــه وارد شــو و نــه نظــر بده«
 »در  بــورس یــک اتفــاق عــادی رخ داده و دچــار نوســانات بورســی شــده، 
ولــی عــده ای در حــال ســوء اســتفاده هســتند و بــا ایجــاد جــو روانــی مــردم را بــه 
فــروش ترغیــب می کننــد تــا ســرمایه های آنــان را بدســت آورنــد و یــک شــبِ ره 

صــد ســاله را طــی کننــد . در ایــن بیــن فقــط دلالان بــورس ســود می کننــد.«
 »ســرمایه گــذاری تــو  بــورس مثــل یــه بازیــه. ممکنــه ببــازی ممکنــه گاهــی 

ببــری. پــس اگــه وارد ایــن بــازی شــدی ظرفیــت خــودت رو بــالا ببــر«
ــه   »همونایــی کــه دیــروز صــف فــروش بــودن الان صــف خریــدن....کلًا ب

صــف علاقــه دارن وگرنــه بــورس بهانــه اســت«
  »بَلَــدَم بَلَدَم هــای اوایــل بورســی شــدنتون یادتونــه؟ یادتونــه می گفتیــن 
بــرو بابــا اهــل ریســک نیســتی؟ حــالا کــه ریســک کــردی یکــم دنــدون رو جگــرت 

بــذار  بــورس همــه جــای دنیــا نوســان داره اینــو بَلَــد نیســتی؟!«
 »بالاخره بعد از روزها بازی در خون، امروز شاخص مثبت شد«

 »نیمــه دوم بــازار و تعویض هــای طلایــی بیــن نماد هــا، یــاد و خاطــره 
ــرد.« ــده ک ــروف را زن ــی مع ــو درب ــد ت ــون زای ــض ایم تعوی

 »اجــازه بدیــد یــه کــم خوشــحالی کنیــم؛  هفتــه ســختی بــر گــرگان وال 
اســتریت گذشــت«

 »نفــروش آقــا تــا منفــی دیــدی نفــروش کلــی منفــی هســتی کلــی کارمــزد 
و مالیــات بایــد بــدی بــه چــه زبونــی و کــی بایــد بهــت بگــه بــا ایــن تــورم بــا ایــن 
وضعیــت دیگــه خــودت بــه خــودت ضــرر نــزن. پ.ن: نخــر آقــا بــذار شــاخص 

تثبیــت کنــه خودشــو«
 »دوســتانی کــه دیــروز از ریــزش شــاخص بــورس خوشــحال بــودن و مــدام 
اســتوری مــی کــردن کــه آره بــازار بــورس بایــد ریــزش کنــه و نبایــد اینقــدر رشــد 
کنــه و همــه بــا حرفاشــون بــه تــازه واردهــا ســیگنال خــروج و فروش میــدادن کــه 
سرمایشــون رو از دســت بــدن امــروز بهتــره ســکوت کنــن.  البتــه می دونــم کــه ایــن 
افــراد حتــی شــاخص کل رو بچشــم ندیــدن فقــط چــون خودشــون وارد بــورس 

نشــدن ناراحتــن امــا جهــت اطلاعشــون بــازار امــروز بــازار جالبیــه«
 »نوســانات و منفی هــا هــم بخشــی از بــازاره کــه هــر فعال بــازار بورســی اینو 

میدونه«
 »پســرم یــک صعــود، یــک اصــلاح، یــک ریــزش و یــک کامبــک را دیــدی از 

ایــن پــس همــه چیــز بورس تکراریســت. جــز مهربانــی و دوســتی...«
 »یکــی از بــزرگان اقتصــاد مــی گفــت: بــورس بهشــت صبــوران اســت. حــالا 
کــه چنــد روزیــه بــورس اوضاعــش خــراب شــده، اونایــی کــه صبــر نــدارن شــروع 
کــردن بــه فــرار. بعضی  هــا هــم دارن از ایــن آب گل آلــود خــوووووب ماهی هــای 

عقــده سیاســی خودشــون رو صیــد می کنــن.«

هشتگ


