
 مؤسسه اطلاعات سایبری Sixgill از جمله 
مراکز فعــال برای کشــف بازارهای ســیاه 
اینترنتــی، این هفته گزارش 17صفحه ای 
خود را که حاصل یک مطالعه وســیع در 
سطح جهانی است، منتشر کرد و توضیح 
داد بــا همه گیــری ویــروس کرونــا و خانه 
نشینی مردم، دلال های مواد مخدر و دارو 
فعالیت خود را در ســطح خیابان کاهش 
داده انــد و در عــوض روی فضــای آنلاین 
تمرکز ویــژه دارند تا بازار خود را از دســت 
ندهند. در این گزارش آمده، میزان فروش 
غیرقانونی داروهایی که به نوعی با درمان 
بیماری کرونا مرتبط هستند در فضایی که 
از آن بــا نام »وب تاریــک« یا »دارک وب« 
)Dark Web( یــاد می شــود 495 درصــد 
افزایــش یافتــه اســت و حتــی در بعضی 
از ایــن بازارهــا اقلامی به عنوان »واکســن 
کرونا« یا »داروی قطعی درمان کرونا« هم 
به چشم می خورد. در همین دوره زمانی 
میــزان فــروش داروهــای روان گــردان در 
بازارهای زیرزمینی اینترنتــی 224 درصد 
و میــزان فروش مواد مخــدر 555 درصد 
بیشتر شــده اســت. با این توضیحات این 
سؤال مطرح می شود که، فضایی به عنوان 
»وب تاریک« چگونه فعالیت می کند که 
مراکز امنیت ســایبری نمی توانند جلوی 

آن را بگیرند؟
این بازارهای تاریک وب �

گفتــه  شــبکه ای  بــه  تاریــک«  »وب 
می شــود کــه از دســترس عمــوم کاربران 
مقاصــد  بــرای  آن  از  و  اســت  خــارج 
غیرقانونــی اســتفاده می شــود. این قبیل 
شــبکه ها کــه توســط گروه های ناشــناس 
مختلــف  افــراد  بــا  می شــوند  مدیریــت 
نظیر هکرهــا، فروشــندگان مــواد مخدر، 
و...  تروریســت ها  قاتل هــا،  آدم ربایــان، 
همکاری می کننــد و این فضــا را می توان 
بخشــی از یک شــبکه بزرگتــر و پیچیده تر 
به نــام »وب پنهان« دانســت. وب تاریک 

را در اصل مجموعه سایت هایی می دانند 
کــه جســت وجوگرهای اینترنتــی قــادر به 
شناســایی آنها نیســتند و در بیشــتر موارد 
بــرای مخفی نگه  داشــتن هویت خــود از 
ابــزار رمزگــذاری Tor اســتفاده می کنند و 

پسوند onion. را برای خود برمی گزینند.
گزارش مفصلی که مؤسسه اطلاعات 
ســایبری Sixgill هم اکنــون منتشــر کــرده 
است نشان می دهد همزمان با همه گیری 
ویــروس کرونــا میزان فعالیــت این قبیل 
سایت ها افزایش یافته است و در این میان 
چــون هنــوز هیچ مرکــز علمــی در جهان 
واکســن یــا داروی قطعــی درمــان کرونــا 
ارائــه نکرده اســت، برخی فروشــگاه های 
غیرقانونــی فعال در ایــن حوزه تبلیغات 

مرتبط با این بیماری را ممنوع کردند.
ســایت اینترنتی »مونوپولــی مارکت« 
که از مواد مخدر تا داروهای استروئیدی را 
به صورت غیرقانونی به فروش می رساند 
با انتشار پیامی اعلام کرد که اجازه فروش 
داروهــای تأیید نشــده برای درمــان کرونا 
را نمی دهــد. این ســایت از بازیگــران تازه 
وارد عرصه دارک وب اســت و در آن فقط 
100فروشنده فعال مشغول به کار هستند 
کــه البتــه بخــش اعظم آنهــا بــه خرید و 
فــروش دارو و بیــت کویــن می پردازند. از 
زمان شیوع کرونا درخواست فروشندگان 
بــرای عرضــه داروهــای مرتبــط بــا ایــن 
بیماری در فروشگاه های مخفی اینترنتی 
بیشــتر شــده اســت و مدیران این ســایت 
و دیگــر مراکــز مشــابه بــرای آنکــه فریب 
نخورند، اجازه عرضه چنیــن داروهایی را 
در شــرایط کنونی نمی دهنــد. »مونوپولی 
از  کــه روی یکــی  بیانیــه ای  مارکــت« در 
فروم ها منتشــر کرده اســت توضیــح داد: 
»هــر فروشــنده ای کــه داروی جعلــی را 
به عنــوان درمان ویــروس کرونــا ارائه کند 
نــه تنها بــه طور دائــم از ایــن مرکز حذف 
می شود، بلکه دیگر سایت های زیرزمینی 

وابسته هم با او همکاری نخواهند کرد.«
مرکز Sixgill به این نتیجه رسیده است 

که بــا وجــود پیشــرفته تر شــدن ابزارهای 
امنیــت ســایبری و تمرکــز هرچــه بیشــتر 
دولت ها برای جلوگیــری از فعالیت های 
ســایت های  تعــداد  آنلایــن،  زیرزمینــی 
فعــال در عرصــه دارک وب، روز بــه روز 
در حــال افزایــش اســت. اگرچــه یکــی از 
بزرگتریــن فروشــگاه های آنلایــن فعــال 
با نــام »اونیمــوس« ســال 2013 میلادی 
غیرفعال شــد، ولی دیگر ســایت ها نظیر 
پانــدورا،  اوِلوشــن،  آگــورا،  ســیلک رود2، 
هایــدرا و... همچنان فعالیــت می کنند و 
میانگین درآمد روزانه هر کدام از آنها بین 
300 تــا 500 هزار دلار برآورد می شــود که 
البته در برخی موارد درآمد روزانه آنها به 

650 هزار دلار هم می رسد.
البتــه در گزارشــی که به تازگی منتشــر 
شده است، گفته شده بیشتر دلال هایی که 
با این ســایت ها همکاری می کنند درآمد 
قابــل ملاحظه ای بــه دســت نمی آورند. 
بررسی ها نشــان می دهد 70 درصد تمام 
فروشــندگانی که در وب تاریک مشــغول 
فعالیت های غیرقانونی هستند کالاهای 
با ارزش کمتر از 1000 دلار عرضه می کنند 
و در ایــن بین ارزش مالی کالاهای عرضه 
شــده توســط 18 درصد آنها بیــن 1000 تا 

10 هــزار دلار بــرآورد می شــود. همچنین 
مشخص شــد تنها 2 درصد فروشندگان، 
کالاهایی با ارزش بیــش از 100 هزار دلار را 
در بازارهای پنهانی آنلاین می فروشند که 
البته آنهــا هم افرادی محدود و شــناخته 
شــده هســتند. با ایــن حال همــان تعداد 
محــدودی که کالاهــای گران تــر را عرضه 
درآمدهــای  اعظــم  بخــش  می کننــد، 
مربوط به این بازارهای ســیاه را به دســت 
می آورنــد. در مطالعــه جدید مشــخص 
شد 35درصد فروشندگان طی یک سال 
گذشته در مجموع یک میلیون دلار درآمد 
به دست آوردند و در این میان یک درصد 
فروشــندگان در دارک وب توانســتند هــر 
کدام بیش از 5 میلیون دلار کسب درآمد 

کنند.
وب تاریک با اقلام عجیب و ترسناک �

دارو و مــواد مخــدر تنهــا محصــولات 
پرفــروش در دنیــای ســیاه وب محســوب 
نمی شــود. ســال 2018 میلادی تنها چند 
هفته قبل از انتخابات میان دوره ریاســت 
جمهــوری ایالات متحده تمــام محتوای 
ذخیره شده در یکی از پایگاه های داده این 
کشــور شــامل اطلاعات رأی گیری مربوط 
به 35 میلیون شهروند امریکایی سرقت 

و در یکی از ســایت های مخفی دارک وب 
عرضه شــد. ایــن داده هــا کــه روی یکی از 
فروم های هکری منتشــر شــده بــود تمام 
اطلاعات شخصی رأی دهندگان از جمله 
نام، شــماره تلفن، آدرس محل سکونت 

و سابقه رأی دادن آنها را دربر می گرفت.
عــلاوه بــر این، جــولای امســال یعنی 
حــدود یــک مــاه قبــل محققــان امنیــت 
ســایبری از کشــف پرونده هــای پزشــکی 
آنلاین درگذشــتگان بســیاری از کشــورها 
در یکــی از بازارهــای غیرقانونــی وب خبر 
دادنــد. مجرمــان ســایبری در ایــن اتفاق 
حجم وســیعی از اطلاعات شخصی 140 
میلیون بیمار که جان خود را از دست داده 
بودنــد، حراج کردند و در بین این داده ها، 
اطلاعــات مربوط به حســاب بانکی و رمز 

عبور آنها هم به چشم می خورد.
اعضــای بــدن انســان از جملــه اقلام 
دیگــری اســت که به صــورت گســترده در 
و  می شــود  فــروش  و  خریــد  وب،  دارک 
بخصــوص بــرای آن دســته از افــرادی که 
در فهرســت انتظــار بــرای پیونــد عضــو 
قــرار دارند، این بــازار همواره مــورد توجه 
قرار می گیرد. ســازمان بهداشــت جهانی 
اعلام کرده اســت که ســالانه در جهان به 

طــور میانگین حدود 10 هــزار پیوند عضو 
غیرقانونی انجام می شود و بخش اعظم 
آنها زیر نظر گردانندگان سایت های دارک 
وب اســت. بدیهی اســت که در این میان 
هرچه عضو بدن حیاتی تر باشــد، قیمت 
آن بالاتــر مــی رود. با ایــن توضیح قیمت 
کبد یا قلب انســان در این قبیل سایت ها 
بین 100 تا 200 هزار دلار اســت و هر چشم 
انســان  در این ســایت ها حــدود 1200 دلار 
معامله می شــود. کارشناســان همچنین 
دریافتنــد از فــروش وام بانکــی گرفتــه تا 
اســتخدام قاتل و گروه هــای تبهکاری نیز 
در این سایت ها یافت می شود و متأسفانه 
باید گفت این سایت ها به خرید و فروش 

کودکان و قاچاق انسان هم می پردازند.
در گــزارش جدیــد اعــلام شــد بخش 
اعظــم خریــد و فروش هــای غیرقانونــی 
در  آنهــا  درصــد  معــادل 46  وب  دارک 
فنلاند انجام می شود و 30 درصد آن هم 
در نروژ به فروش می رســد. البته بسته به 
نــوع کالا، محــل فــروش کالاهــای عرضه 
شــده در این ســایت ها در نقــاط مختلف 
جهان تغییر می کنــد. در مجموع تا پایان 
نیمه نخســت ســال 2020 میلادی بیش 
از 20 میلیــارد اطلاعــات ســرقت شــده از 
حســاب های کاربــری در بازار ســیاه دارک 
وب وجود داشــته است و میانگین قیمت 
هر حساب کاربری شــبکه های اجتماعی 
از جمله فیس بوک در این ســایت ها 600 
دلار بوده است. میانگین سنی افرادی که 
در ایــن ســایت ها اقدام بــه خرید اجناس 
مختلف بخصوص مــواد مخدر می کنند 
21 ســال اســت و بیشــتر آنها مرد هستند. 
مؤسسه اطلاعات سایبری Sixgill هشدار 
داد اگر شرایط به همین شکل دنبال شود 
و جلوی فعالیت این قبیل سایت ها گرفته 
نشود، در آینده نه چندان دور دنیای دارک 
وب برای همه کشــورها مشکلات عدیده 
ایجاد می کند و حتی ســازمان های بزرگ 
نظیر پلیس فدرال امریکا هم نمی توانند 

جلوی فعالیت های آن را بگیرند.

ورزشی

میثم لطفی 
خبرنگار

کاهش تعداد پیامک های ورودی به اپراتورهای همراه
تعــداد پیامک هــای ورودی بــه هــر یــک از اپراتورهای تلفن همراه از ســمت ســایر 
اپراتورها، در سه ماهه  ابتدایی سال 1399 به بیش از هفت میلیارد پیامک می رسد 
که در مقایســه با آمار هشــت میلیاردی ســه ماهه آخر پارســال کاهش یافته است. 
به گزارش ایســنا، آمار منتشرشــده توســط ســازمان رگولاتوری، تعــداد پیامک های 
ارسال شــده در هر یک از اپراتورهای تلفن همراه در ســه ماهه  ابتدایی سال جاری را 
مشخص کرده است که نشان می دهد در این مدت در مجموع بیش از هفت میلیارد 
و 23۶ میلیون و 9۵۶ هزار و 29۵ پیامک به اپراتورهای تلفن همراه از ســمت ســایر 
اپراتورها، ارســال شــده است. این در حالی است که در سه ماهه  چهارم سال 1398، 
بیش از هشت میلیارد و 3۴ میلیون و ۶37 هزار پیامک به اپراتورهای تلفن همراه 
از سمت سایر اپراتورها، ارسال شده بود و آمار سه ماهه ابتدایی سال جاری حاکی از 
کاهش تعداد پیامک های ورودی به اپراتورهاســت. تعــداد پیامک های خروجی از 
اپراتور ایرانسل به سایر اپراتورها در مجموع بیش از سه میلیارد و ۵20 میلیون و 7۶9 
هزار عدد و تعداد پیامک های ورودی از سایر اپراتورهای سیار به اپراتور ایرانسل، بیش 
از سه میلیارد و 22۶ میلیون و ۵28 هزار عدد بوده است. همچنین تعداد پیامک های 
درون شــبکه ای ایرانســل، بیش از چهار میلیارد و 719 میلیون و 80۶ هزار عدد بوده 
است. تعداد پیامک های خروجی از اپراتور رایتل به سایر اپراتورها در مجموع بیش 
از ۴2۶ میلیون و 8۶0 هزار عدد و تعداد پیامک های ورودی از سایر اپراتورهای سیار 
بــه اپراتــور رایتل، بیش از 310 میلیون و 902 هزار عدد بوده اســت. همچنین تعداد 

پیامک های درون شبکه ای رایتل، بیش از 80 میلیون و 28۶ هزار عدد بوده است.

ارائه ترافیک ترجیحی برای مراکز آموزشی
معــاون وزیــر ارتباطــات از برگــزاری جلســه ای بــا وزارت علــوم بــرای بررســی 
مشــکلات فنــی آموزش مجــازی دانشــگاه ها خبــرداد و گفت: امکان اســتفاده 
از تعرفــه ترجیحــی بــرای ترافیک آموزش مجــازی این مراکز پیش بینی شــده 
اســت. به گزارش مهر ستار هاشمی گفت : پس از شیوع کرونا و تعطیلی مراکز 
دانشگاهی، به منظور کمک و مساعدت حداکثری به امر آموزش به عنوان یکی 
از ارکان اصلی رشــد و توسعه کشور در شرایط ویژه اجتماعی و اقتصادی ناشی 
از شــیوع این بیماری، وزارت ارتباطات و فناوری اطلاعات در اســفند ماه ســال 
گذشــته در اقدامی داوطلبانه، تشــریک مســاعی برای ارائه ترافیــک رایگان در 
بســتر شــبکه ملی اطلاعات به جامعه دانشگاهی شامل استادان و دانشجویان 
را در دســتور کار قرار داد. وی گفت: در اثر اقدامات انجام شــده در سطح وزارت 
ارتباطات و با همکاری اپراتورهای تأمین کننده خدمات دسترسی، رایگان سازی 
تعرفــه ترافیــک برای بیش از 1880 ســامانه اعلام شــده از ســوی وزارت عتف 
)مربوط به 8۵0 مرکز دانشــگاهی( صــورت پذیرفت و این طرح تا پایان تیرماه 
ادامه داشت. هاشمی افزود: پیش بینی امکان استفاده از تعرفه ترجیحی برای 
ترافیک آموزش مجازی مراکز دانشــگاهی )در کلیه مراکز آموزشــی کشــور( نیز 
یکی از اقدامات وزارت ارتباطات و فناوری اطلاعات است و اجرای آن نیز صرفاً 
منوط به درج مشخصات سیستم های مربوطه )توسط نمایندگان وزارت عتف( 
در ســامانه ای اســت کــه به منظور اعمــال تعرفه ترافیــک ترجیحی پیش بینی 
شــده اســت. معاون وزیر ارتباطات خاطرنشــان کرد: در حــال حاضر پهن باند 
شــبکه های سیار در نقاط شهری و روستایی، دارای پوشش بسیار مناسبی است 
و توســعه پهنای باند ارتباطی و گســترش پوشــش پهن باند ثابت و سیار جهت 
تکمیــل پوشــش پهن باند در نقــاط باقیمانده نیز در حال انجام اســت. در این 
صــورت در صــورت اتخاذ تصمیم نهایــی دال بر رایگان شــدن تعرفه ترافیک 
آموزش مجازی مراکز دانشــگاهی و آموزشی، با مشــارکت اپراتورها، اجرای آن 

انجام خواهد شد.
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