
 تلاش برای 
 فیلتر اینستاگرام 
با انتشار اخبار جعلی

به  تازگی خبری جعلی در برخی کانال های تلگرامی در 
حال چرخش اســت که حکایت از یک تغییر سیاست 
در شبکه اجتماعی اینستاگرام دارد. به گزارش »ایران«، 
این خبر حاکی از آن است که سیاست های اینستاگرام 
در قبال محتواهای مستهجن و برهنه تغییر کرده و این 
شبکه اجتماعی به طور شــفاف و روشن سیاست های 
مقابلــه با تصاویــر و محتوای مســتهجن را در ســایت 

رســمی خــود اعلام کــرده اســت. امــا با جســت و جو در 
حســاب های رسمی این سایت هیچ خبر رسمی منتشر 
شــده مبنی بر تغییــر سیاســت های مربوط بــه تصاویر 
مستهجن و حتی احتمال تغییر این سیاست ها در آینده 
نیز وجود ندارد. این خبرها نه تنها نشان از جعلی بودن 
دارد بلکه مشخص نیست این خبرها توسط کدام اتاق 
فکرهــا و با هزینه از چه منابعی برای فیلتر اینســتاگرام 

و فشــار بــه نهادهــای تصمیم گیــر در این زمینــه تولید 
می شــود.  گفتنــی اســت در متن این خبــر جعلی آمده 
اســت: »از امروز کاربران می توانند اینستاگرام بدون بن 
و ریپورت شدن اکانتشون، فیلم مستهجن تو این شبکه 
اجتماعــی را آپلود کنن و لایوهای مســتهجن هم دیگر 
قطع نمیشــه و این باعث میشــه تو آینده نه چندان دور 

لایوهای مستهجن را براحتی تو اینستاگرام ببینیم.«

بیش  از دو ســال از مسدودسازی اپلیکیشن پیام  رسان »تلگرام« 
در روسیه می گذرد و با وجود تلاش هایی که در این مدت صورت 
گرفت تا این شــبکه اجتماعی رفع فیلتر شــود ولی هرگز این امر 
محقــق نشــد. امــا روز پنجشــنبه مردم روســیه با خبــری عجیب 
غافلگیر شــدند چراکه Roskomnadzor، نهاد ناظر بر ارتباطات 
و اینترنت در روسیه اعلام کرد محدودیت های دسترسی کاربران 
روس به این پیام رسان را برداشته است. البته دلیل این موضوع 
تلاش هــای »پاول دوروف« بنیانگذار تلگــرام برای مقابله جدی 
با افراط گرایان و تروریســت ها مطرح و عنوان شــد که این شــبکه 
اجتماعــی فرصتــی دیگر برای حضــور و فعالیت در روســیه پیدا 
کــرده اســت هرچند برخی نیــز دلیل آن را شــیوع کرونــا و علاقه 
۳۰میلیــون کاربــر روس بــه کســب خبــر ازطریق این پیام رســان 

می دانند.
ë تغییر موضع تلگرام

روی وب ســایت نهاد نظارتی Roskomnadzor نوشــته شده 
اســت: »ما آمادگی »پاول دوروف« بنیانگذار تلگرام برای مقابله 
با تروریســم و افراط گرایی را به فال نیک می گیریم. طبق قوانین 
جدید این شــبکه اجتماعی، اطلاعات شخصی کاربران مشکوک 
تلگــرام در اختیــار مقامــات روســیه قــرار می گیــرد و حــالا هم با 
موافقت دفتر دادستان کل روسیه، منع دسترسی کاربران روس به 
تلگرام برطرف شده است. ما آماده همکاری با همه کمپانی های 
اینترنتی در روسیه هستیم تا از انتشار اخبار و اطلاعات مربوط به 
تروریست ها و افراط  گرایان، پورنوگرافی کودکان، محتوای مرتبط 

با خودکشی، تبلیغ مواد مخدر و...به طور جدی ممانعت شود.«
هرچند »پاول دوروف« هنوز به رفع فیلتر این شبکه اجتماعی 
واکنش رســمی نشــان نداده امــا چندی پیش در تلگرام نوشــت: 
»اگــر تلگــرام از دادگاه نامه ای دریافت کند که یکــی از کاربران ما 
مظنون به فعالیت تروریســتی اســت و این موضوع اثبات شــود، 
آی پی آدرس وی را می بندیم و شــماره تلفن این شــخص را نیز 
در اختیار مقامات مربوطه قرار می دهیم.« البته برخی این عمل 
را پایــان آزادی بیــان در تلگــرام می دانند اما تلگرام یادآور شــده 
اســت که این شبکه پیام رسان به هر خواسته ای از سوی روسیه یا 
هرکشــور دیگری پاسخ مثبت نخواهد داد و افشای اطلاعات فرد 

مظنون تنها طی شرایطی ویژه انجام خواهد شد. »پاول دوروف« 
همچنیــن در روز ۴ ژوئــن از مقامــات روس خواســت کــه تلگرام 
را رفــع فیلتــر کرده و اجــازه دهند کــه ۳۰ میلیون کاربــر این پیام 
رســان در روســیه، براحتی از این پلتفرم استفاده کنند چرا که وی 
و تیم همراهش راهکارهایی را برای حذف محتوای تروریســتی و 
مقابله بــا افراد خاطی یافته اند. دوروف در ادامه نوشــت: هر ماه 
تیم تلگرام از ده ها هزار تلاش تروریست ها برای آسیب رساندن 
به مــردم و انجام حملات تروریســتی ممانعت می کنــد. تلگرام 
سیســتمی را توســعه داده تا با  وجود حفاظت از حریم شــخصی 

کاربران، از حرکت ها و اعمال تروریستی در جهان پیشگیری کند.
ë کرونا موتور محرکه رفع فیلتر تلگرام

اما تلگرام این شبکه اجتماعی محبوب با  وجود مخالفت های 
فــراوان برای آزادســازی، چگونه رفع فیلتر شــد و چه تلاش هایی 
برای این موضوع صورت گرفت؟ از ســال ۲۰۱۸ تاکنون گروه های 
زیادی تلاش کردند تا دولت روسیه را به رفع فیلتر این شبکه پیام 
رســان ترغیب کنند با این حال هیچ یک نتیجه ای در برنداشت. 
امــا به نظــر می رســد با اینکــه کرونا در ســال جاری میــلادی همه 
جهان را به چالش کشــیده اما راهی مقابــل طرفداران رفع فیلتر 
تلگــرام گشــوده اســت. در ۲۳ آوریــل، دو عضــو دومــای روســیه 
پیش نویــس لایحه پایان دادن به ممنوعیت تلگرام در روســیه را 
ارائه دادند و تلگرام را ابزاری حیاتی برای آگاهی رســانی به مردم 
دربــاره کوویــد ۱۹ اعــلام کردنــد. در این پیش نویس آمده اســت: 
امروزه این پلتفرم به سرویس رسمی برای افزایش آگاهی مردم 
از خطرات کرونا، چگونگی فاصله گذاری های اجتماعی، راه های 
درمانی و... تبدیل شده است. ازآنجا که بسیاری از مسئولان برای 
اشــتراک گذاری اطلاعات دربــاره این پاندمی از تلگرام اســتفاده 
می کننــد باید هرچــه زودتر به فکر رفــع فیلتر آن باشــیم تا جان 
مردم به خطر نیفتد. همچنین مرکز پاســخ به ویروس کووید۱۹ و 
وزارت ارتباطــات، از تلگرام به عنوان یکی از منابع اصلی  انتشــار 
اطلاعــات اســتفاده می کنند پس ایــن پلتفرم، نقــش اجتماعی 
اساسی در این برهه حساس ایفا می کند. ازسوی دیگر با وجودی 
که کانال های ارتباطی رســمی متعددی در روسیه ایجاد شده اما 
مــردم بیشــتر از طریق تلگرام پیگیــر اخبار هســتند. در ادامه این 
پیش نویس آمده است:همه ما می دانیم که راه های زیادی برای 
دور زدن ایــن فیلتــر وجود دارد و عملًا مسدودســازی آن فقط به 

وجهــه قانونگذاران و حکومت این کشــور آســیب می زنــد و آن را 
خدشه دار می کند وگرنه همه مردم با ساده ترین روش می توانند 
بــه تلگــرام دسترســی داشــته باشــند.  دولــت نمی توانــد هیــچ 
ممانعتی از توســعه تلگرام در روسیه انجام دهد و این، تنها یک 
شکســت برای دموکراسی روسیه به حساب می آید. این دو عضو 
دومای روســیه نوشته اند: بسیاری سیاســت های روسیه را دوگانه 
می داننــد چراکــه بــا وجود تعهــد این کشــور به دیجیتالی شــدن 
اقتصاد روسیه، برخورد با یکی از بزرگ ترین کارآفرین های حوزه 
فناوری این کشــور یعنــی »پــاول دوروف«اقدامی عجیب به نظر 
می رسد. این پیشنهاد البته موافقان و مخالفانی داشت به عنوان 
مثال بلافاصله پس  از ارائه آن، وزارت توسعه دیجیتال، ارتباطات 
و رسانه های جمعی، خواسته آنها برای رفع این ممنوعیت را زیر 
سؤال برد. اما بتازگی »دیمیتری پسکوف« سخنگوی کاخ کرملین 
اعتراف کرد که تلگرام با وجود مســدود بودن به طور گســترده در 
روسیه مورد استفاده قرار دارد. وی افزود: درست است که دادگاه 
رأی به فیلتر تلگرام داده ولی حالا شــرایط تغییر کرده و متفاوت 
اســت و باید بر حسب شرایط مملکت در این باره تصمیم گیری 
شــود.  در ابتدای هفته گذشته نیز تعدادی از سازمان های دولتی 
ازRoskomnadzor نهــاد قانونگــذار رســانه و اینترنت در روســیه 
درخواست کردند که ممنوعیت های فعالیت تلگرام در این کشور 
برداشــته شــود تا کاربران بتوانند به طور قانونی از این اپلیکیشــن 

پیام رسان استفاده کنند. 
این تصمیم بدین ترتیب به کاربران روســی اجازه خواهد داد 
از این پس به طور قانونی از تلگرام اســتفاده کنند و برای استفاده 
از آن نیازی به فیلترشــکن یا پروکســی ها نداشــته باشــند. گفتنی 
اســت»دوروف« هم در پشتیبانی از تلاش اعضای دومای روسیه 
در مــاه آوریــل نوشــت: »اکنون ۱۷منبــع خبر و اطلاعات رســمی 
درباره کووید ۱۹ در تلگرام فعالیت دارند این بدان معناســت که 
وزارت بهداشت حداقل ۱۷کشور در تلگرام اطلاع رسانی می کنند. 
پاندمــی کرونا خطری بــرای همه جهان اســت و وقتی هم که به 
پایان برســد جهان بــه این زودی ها به حالت قبــل بازنمی گردد. 
این به ما مربوط می شــود که در جهان پســاکرونا وقتی به گذشته 
برمی گردیم از عملکرد خود راضی باشــیم یا نه.« بســیاری، این 
نوشــته دوروف را عمــلًا تلنگری برای حکومت روســیه به منظور 

رفع فیلتر تلگرام دانستند.

میترا جلیلی 
خبرنگار

۳۰ آوریــل ۲۰۲۰ )برابر با ۶ اردیبهشــت ۱۳۹۹( ژوزف بورل، نماینده عالی 
اتحادیه اروپا در امور خارجی و سیاســت امنیتی، بیانیــه ای را در خصوص 
فعالیت های ســایبری مخرب در شــرایط همه گیری بیماری کرونا منتشر 
کرد. این بیانیه نتیجه افزایش استفاده از فناوری اطلاعات در دوران این بیماری 
و به دنبال آن افزایش ناامن ســازی زیرســاخت های فناوری اطلاعات به صورت 
گســترده و جهانــی بود. این بیانیه دربردارنده نوعــی از حکمرانی جهانی داده و 
اینترنت اســت. در این بیانیه وجوه قابل توجهی ارائه  شــده است که در ادامه به 

آن اشاره می شود.
متن بیانیه: از زمان گسترش همه گیری ویروس کرونا در سراسر جهان، اتحادیه 
اروپــا و دولت هــای عضــو این اتحادیــه با تهدیدهــای ســایبری و فعالیت های 
ســایبری مخرب روبه رو هســتند؛ فعالیت هایی که اپراتورهای کلیدی )بوی ژه در 
بخش ســلامت( در این دولت ها و شرکای بین المللی شان را هدف گرفته اند. از 
زمان شــروع این همه گیری، کمپین های قابل توجه فیشینگ و توزیع بدافزار  و 
همچنین، فعالیت های پویش راه های نفوذ و آسیب پذیری های زیرساخت های 
اینترنتی و البته تحمیل ترافیک سنگین مصنوعی به زیر ساخت های اینترنتی 
)DDoS( شناســایی شــده اند. ایــن فعالیت هــای مخــرب در برخی مــوارد، زیر 
ساخت های ضروری برای مدیریت بحران همه گیری را هدف گرفته اند. اتحادیه 
اروپا و دولت های عضو این اتحادیه، این رفتار مخرب در فضای سایبری را محکوم 
کرده و ضمن ابراز همبستگی خود با همه کشورهای قربانی فعالیت های مخرب 

سایبری، بر تداوم حمایت از تقویت تاب آوری جهانی سایبری تأکید می کنند.
هرگونه تلاشــی برای ایجاد اختلال در توانایی زیر ساخت های حیاتی، غیرقابل 
قبول است. مرتکبان چنین فعالیت های مخربی باید فوراً از انجام چنین اقدامات 
غیرمســئولانه و بی ثبات کننده دســت بردارنــد؛ اقداماتی که زندگی مــردم را در 
معرض خطر قرار می دهد. همه جهان باید در نبرد جهانی علیه این ویروس در 
کنار هم بایستند. موضوع این همه گیری، موضوع بشریت و ارزش های جهانی 
مشترک ما است. اتحادیه اروپا و دولت های عضو این اتحادیه، فهم و نگاه مشترکی 
به این تهدیدات سایبری و راه های جلوگیری، بی انگیزه کردن عاملان، بازدارندگی 
و پاسخ به آنها دارند. این پاسخ بوی ژه از طریق تبادل مستمر اطلاعات و همکاری 
در مواجهه با اختلالات سایبری و همچنین، استفاده از پاسخ دیپلماتیک مشترک 
اتحادیه اروپا به فعالیت های مخرب سایبری صورت می گیرد. به منظور دستیابی 
به این هدف، اتحادیه اروپا و دولت های عضو این اتحادیه، همکاری های تکنیکی، 
 عملیاتی، قضایی و دیپلماتیک شان با شرکای بین المللی را بیش از پیش تقویت 

خواهند کرد.
اتحادیه اروپا و دولت های عضو این اتحادیه از همه کشورها می خواهند تا مطابق 
بــا قانــون بین المللــی و گزارش هــای اجماعــی ســال های ۲۰۱۰، ۲۰۱۳ و ۲۰۱5 
گروه های کاری کارشناســان دولتی )GGEs( ســازمان ملل، اقدامات متناسب و 
جدی را در قبال مرتکبان این فعالیت ها )که از درون کشورهای متبوع آنها دست 
 )OEWG( انجام دهند. فعالیت مستمر گروه کاری باز )به این اقدامات می زنند
ســازمان ملــل در حــوزه اطلاعــات و ارتباطــات از راه دور و در چارچــوب امنیت 
بین الملل، عاملی حیاتی برای تقویت همکاری بین المللی با هدف ایجاد یک 
فضای سایبری جهانی، باز، با ثبات و امن است؛ فضایی که در آن به حقوق بشر، 

آزادی های اساسی و حاکمیت قانون احترام گذارده می شود.
اتحادیــه اروپا و دولت های عضو این اتحادیه در کنار یکدیگر و در کنار آنهایی که 
)در سراســر جهان( از این همه گیری آســیب دیده اند؛ ایستاده و خواهند ایستاد. 
کشورهای نامزد عضویت در اتحادیه اروپا: ترکیه، جمهوری مقدونیه، مونته نگرو، 
صربستان، آلبانی و بوسنی و هرزگوین به عنوان یک کاندیدای بالقوه و کشورهای 
عضو اتحادیه تجارت آزاد اروپایی: ایسلند، لیختن اشتاین و نروژ، اعضای منطقه 
اقتصــادی اروپایی، به عــلاوه اوکراین، جمهوری مولداوی و ارمنســتان، تعهد و 

همراهی خود با این بیانیه را اعلام کرده اند.
ë راهی جدید در حکمرانی اینترنت

محورهای کلیدی این بیانیه که نشــان دهنده ســاختار ذهنی جدیدی اســت که 
توسط اتحادیه اروپا در حال پایه گذاری است، بر محورهای زیر تأکید دارد:  شتاب 
رشد تهدیدهای سایبری: تهدیدات سایبری در دوران کرونا افزایش یافت، چرا که 
فعالیت های دورکاری و بــدون آمادگی و همچنین خدمات غیرحضوری برای 
دولت ها و شرکت ها ناگزیر بود و به دنبال آن نیز تهدیدات سایبری رشد کرد. این 
رشد به نظر می رسد در دوران پساکرونا نیز ادامه خواهد داشت و به همین دلیل 

نیاز به شفافیت در ساختار مسئولیت های جهانی و حکمرانی جدید است.
 تهدید جهانی؛ راه حل جهانی: تهدیدات جهانی جز از طریق تقسیم کار جهانی 
قابل کنترل نیســت. به همین دلیل لازم اســت تا ابتدا مســئولیت های کشورها 
و شــرکت ها مشــخص شــود تا از آن طریق همکاری جهانی برای یافتن راه حل 
جهانی امکان پذیر شود. این بیانیه به صورت آشکار بر ضرورت یافتن راه حل های 

جهانی تأکید دارد.
 امنیت سایبری، موضوع دوگانه امنیتی- فناورانه: امنیت سایبری که پیش از این 
بیشتر موضوعی فناورانه و در حوزه فناوری اطلاعات بود؛ بتدریج در حال تبدیل 
به موضوعی امنیتی اســت. این حوزه نوپدید دووجهی مدیریت آن را در سطح 
کشورها و جهان سخت کرده است. محل انتشار بیانیه که مرجعی بیشتر امنیتی 
اســت تا فناورانه نیز می تواند دربردارنده نشــانه های قابل  توجهی در این زمینه 

باشد. 
 تأکید بر مسئولیت کشور مبدأ در پیشگیری از وقوع جرم سایبری: شاید بتوان این 
نگاه را مهم ترین بخش تقسیم مسئولیت جهانی دانست. هرچند در بیانیه های 
مختلفی به آن اشاره شده است؛ اما این بیانیه مشترک را می توان نقطه سرآغازی 
برای حکمرانی جدیدی دانست که در آن مسئولیت کشورهای مبدأ قابل توجه 
است. هرچند استفاده غیرمستقیم از تجهیزات یک کشور برای حمله به کشور 
دیگر امر متداولی اســت که شناســایی آن نیز به صورت فنی آســان نیســت؛ اما 
تقسیم مسئولیت جهانی یعنی نقطه ای که ابزارهای جدید تهدید و به صورت 

برعکس شناسایی و مقابله با آن را نیز جهت دهی خواهد کرد.
 ضرورت راهبرد همکاری بین المللی: یکی از پیامدهای جدی این بیانیه افزایش 
راهبردهای مبتنی بر همکاری بین المللی در سال ها و روزهای آینده است. هیچ 
سیاســت امنیت ســایبری نمی تواند فــارغ از جنبه همکاری بین المللی باشــد. 
نهــادی ماننــد CERT که در کشــورهای مختلف نهاد امنیت ســایبری و البته با 
رویکرد غیرامنیتی است؛ شاید در روزهای آینده تبدیل به نهاد مشترک کشورهای 
مختلف در پاسخگویی به تهدیدات امنیت سایبری و البته دارای وجوه امنیتی نیز 

خواهد شد.
ë تغییرات راهبردی در سیاست های ملی

اگرچــه امنیــت در جهــان از دهه هــا پیــش از مفهومی ملــی در حــال تبدیل به 
مفهومی بین المللی است؛ اما همه گیری کرونا تسریع کننده این امر شده است. 
امنیــت نه تنها در مفهوم بیولوژیکــی اش؛ بلکه در مفهوم امنیت ســایبری نیز 
همین روند تســریع شده اســت. به زبان ساده نمی توان امنیت سایبری را بدون 
همکاری های بین المللی و جهانی به سرانجام رساند. بین المللی شدن مفهوم 
امنیت سایبری به معنای ضرورت همکاری گسترده با نهادهای جهانی است.
مسئولیت پذیری جهانی از یک سو و ضرورت نقش آفرینی بین المللی از سوی 
دیگر دربردارنده اهمیت این امر خواهد بود. عضویت در نهادهای تعریف شده 
جهانی و مشارکت برای ساخت آن به طور قطع یکی از پایه های سیاست امنیت 
ســایبری در ســال های آینده خواهد بود. رقابت های بین سازمانی داخلی نباید 
مانع این مشارکت جهانی ایران شود؛ مشارکتی که لازم است با همراهی نهادها و 

دستگاه های مسئول در این امر تحقق پذیرد.
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