
از ابتــدای ســال جاری تاکنون اطلاعات شــهروندان 
در پایــگاه داده های ثبت احوال، پوســته های تلگرام و... 
هک شــده است در جدیدترین مورد از نشت داده های 
شــخصی کاربران، اطلاعات بیش از 5 میلیون کاربر در 
اپراتــور رایتــل مورد حملــه هکری قرار گرفته اســت هر 
چنــد بازتاب این حجم افشــای اطلاعــات کاربران تنها 
در حد انعکاس چند خبر در رسانه ها بود بدون اینکه با 
متخلفان برخورد قانونی صورت بگیرد. در همین راستا 
به ســراغ محمدجعفر نعناکار، مدیرکل حقوقی سابق 

سازمان فناوری اطلاعات رفتیم.
کدام قوانین دســتگاه ها را به حفاظت از داده های  �

شخصی شهروندان در حوزه کلان ملزم می کند؟
واقعیت این اســت که قوانین خــاص و جداگانه ای 
برای حفاظت از حریم شــخصی و صیانت از داده های 
شــخصی کاربران وجــود ندارد. البتــه لایحه حفاظت از 
داده های شــخصی به مجلس رفته ولی تصویب نشده 
اســت به همین دلیل باید با قواعــد کلی حقوقی که در 
قوانین کشــور آمده اســت به دنبال احقاق حق صیانت 
از داده هــای شــهروندان رفت. محافظــت از داده هایی 
قوانیــن متفرقــه  از  کــه حســاس هســتند در بخشــی 
تعریف شــده اند و می توان آنها را احصا کرد. با اســتناد 
بــه این قوانیــن متفرقه می تــوان از داده های شــخصی 
کــه براحتی در فضــای مجازی افشــا و مبادلــه یا خرید 
وفروش می شود، قانونی پیگیری کرد. طبق آن قوانین، 
دستگاه ها باید از پایگاه های داده، سکوهای نرم افزاری و 
پلتفرم هایی که در آن اطلاعات شهروندان ذخیره شده 
اســت، حفاظت کنند و اگر آن اطلاعات بوسیله هک یا 

هر دلیل دیگری افشا شد، جوابگو باشند.
کــدام نهاد متولی پیگیری اطلاعات افشــا شــده  �

شهروندان به دلیل سهل انگاری دستگاه ها است؟
 اگر حفاظت از اطلاعات کثیری از شهروندان از سوی 
دستگاه ها و نهادها بدرستی انجام نشده باشد و اطلاعات 
شهروندان افشــا و در معرض سوء استفاده کلاهبرداران 
و... قــرار بگیرد، باید مدعی العمــوم و معاونت فضای 
مجازی دادستانی وارد عمل شود و با کشاندن مسئولان 
شــرکت ها، سازمان ها و نهاد مربوطه در دادگاه پیگیری 
کند. ولی اگر اطلاعات شخصی تعداد کمی از شهروندان 
به دلیل هک یا هر دلیل دیگری افشــا شــود، آنها باید به 
مراجــع قضایی مانند پلیــس فتا و دادســتانی مراجعه 

کرده و با تسلیم شکایتی مبنی بر عدم حفاظت از داده 
و هــک شــدن پایــگاه داده حق و حقــوق خــود را در این 
زمینــه پیگیری کنند. در این زمینه قاضی ورود کرده و به 
کارشــناس مربوطــه ارجــاع داده و طبــق روال کار انجام 

می شود.
قوانینی کــه می توان با اســتناد به آن ســهل انگاری  �

مسئولان را در عدم محافظت از اطلاعات تعداد کثیری 
از شهروندان پیگیری کرد، دقیقاً کدام قوانین هستند؟

در این زمینه چند قانون کلی وجود دارد که می توان 
به آنها ارجاع داد. یکی قانون تجارت الکترونیکی است 
که چندین ماده در خصوص حفاظت از داده ها و اسرار 
تجــاری و اینکه فاش شــدن آنها برای یک شــهروند یا 
شخص حقیقی و حقوقی مشکل ایجاد می کند، وجود 
دارد و با اســتناد به آن مســئول مربوطه باید پاســخگو 
باشــد. به صورت کلی هم در قانون مســئولیت مدنی، 
به همیــن موضــوع اشــاره دارد کــه اگر ســهل انگاری و 
اهمــال یــا عــدم رعایــت اســتانداردها به شــهروندان 
خســارتی وارد کنــد، چگونــه بایــد رفع و رجــوع کرده و 

خسارت را پرداخت کنند.
شهروندان بر اساس کدام قوانین می توانند نشر  �

اطلاعات خود را مطالبه گری کنند؟
بــا اســتناد بــه قانــون دسترســی آزاد بــه اطلاعــات. 
مطابــق بــا ایــن قانــون، شــهروندان می تواننــد در برابر 
افشــای اطلاعات خود به شــرط آنکه محرمانه نباشــد، 
از دســتگاه ها و نهادهــا مطالبــه گری کنند. ولــی قوانین 
محرمانگــی، مربــوط به ســال 52 و 53 اســت و باید در 
ایــن قوانین بازنگــری صورت بگیرد. از ســوی دیگر بجز 
اطلاعاتی که سری و کاملاً سری هستند، اطلاعات عادی 

شــهروندان نیــز از طریق منشــور حقوق شــهروندی که 
ریاست جمهوری آن را ابلاغ کرده، می توان پیگیری کرد.

بجــز مدعــی العمــوم چــه بخش هــای دیگــری  �
می توانند افشــای اطلاعــات شــهروندان را از منظر 

حقوقی پیگیری کنند؟
در وهلــه اول کــه بایــد مدعــی العمــوم و دســتگاه 
قضــا ورود کند اما براســاس آیین نامه دادرســی جدید 
ســازمان های مردم نهــاد )NGO( می توانند به صورت 
تخصصی این موضوع را رصد کرده و بازوی مستشاری 
دادگاه باشند. آنها می توانند مسائل را به مدعی العموم 
گــزارش کــرده و پیگیــری کنند. اما مشــکلی کــه در این 
میان وجود دارد این است که قانون تجارت الکترونیک 
و جرایــم رایانــه ای نیــاز بــه بازنگــری دارد. ایــن قوانین 
بــه روز نیســت بنابرایــن باید متناســب با اقتضــای روز 
تنظیــم شــود. مهمتــر اینکه حــوزه فضای ســایبری به 
قانون جداگانه »پدافند ســایبری« نیــاز دارد. این قانون 
اختصاصی باید مشــخص کند کــه مرزهــای داده های 
ســایبری و نحوه دسترســی به آنها چگونه باشد. میزان 
و چگونگی آن چطور باید تدوین شــود و چه کســانی به 
اطلاعات دسترســی داشته باشــند. با چه استانداردها و 
مکانیسم هایی باید از آنها حفاظت و صیانت شود. باید 
گفت قوانین شــفاف و روشنی در این زمینه ها نداریم و 
ضعف عمده ای وجــود دارد. البته باز تأکید می کنم که 
با قواعد و اصول کلی عمومی که در قوانین آمده است 
می توان پیگیری کرد و به نتیجه رسید ولی اگر بخواهیم 
این فضا سروســامان پیدا کند و داده ها صیانت قضایی 
داشــته باشــد، بایــد قوانیــن مســتقل و مجزا بــرای آن 

تصویب و اجرایی شود.

وجــود قانــون جداگانــه پدافند ســایبری چقدر  �
می تواند برای پیگیری موضوعات حقوقی ســایبری 

مفید واقع شود؟
اصــولاً در هر کشــوری بایــد مــوارد پدافنــدی دارای 
اهمیت ویژه ای باشد. قدرت نرم و تکالیف حاکمیت ها 
بــه معنــای عام کلمــه و دولت بــه معنای خــاص آن، 
از اهمیت بســیاری برخوردار اســت، زیرا بر این اســاس 
حقوق و تکالیف جدیدی برای افراد و اشــخاص تبیین 
و تعریــف شــده و از حــق افــراد صیانت هــای بســیاری 
صورت می پذیرد. نبود قانون »پدافند ســایبری« یعنی 
نبود یک سیاست کلان اجرایی و عملیاتی در مواجهه با 
رخدادهای فضای سایبری و الکترونیکی. نظارت، پایش 
و پالایــش این فضا و صیانت از دســتاوردهای داخلی و 
همچنیــن رصد و شــناخت انــواع نفوذهــای فرهنگی، 
سیاسی، امنیتی و فنی از جمله مسائلی است که باید از 
سوی نهادهای ذیربط به صورت زنجیره ای پیگیری و با 
یک اقدام هماهنگ و ســریع تصدیق شود. نبود قواعد 
روشــن و سازوکارهای صریح و سریع آن هم در فضایی 
که اقدام ها و تلاش ها با سرعتی وصف ناشدنی صورت 
می پذیرد، بی تردید تحدیدها و تهدیدهای بسیاری را به 

بار می آورد.
رسیدگی به نشر اطلاعات کاربران در حوزه کلان  �

در کشورهای دیگر چگونه پیگیری می شود؟
بــه طــور خــاص در اتحادیــه اروپــا و ایــالات متحده 
قوانیــن بســیار روشــنی در ایــن حــوزه وجــود داشــته و 
سیاست های فضای سایبری تقنین و کارسازی شده اند. 
در اتحادیــه اروپا قانــون )GDPR(مقررات محافظت از 
داده های عمومی مورد تصویب قرار گرفته و مطابق آن 
از مالکیــت افراد در فضای مجــازی صیانت های لازمه 
صــورت می پذیرد. البتــه باید توجه کــرد نظام حقوقی 
اتحادیه اروپا، امریکا و دیگر کشورها اختلافات زیادی با 
سیستم حقوقی ایران دارد، هرچند که معتقدم می توان 
از این نظام ها الهام گرفت اما ما باید نظام قانونگذاری 
خود را که بر پایه شریعت اسلامی و عرف ایرانی است، 
پایه ریزی کنیم. با این حال در دیگر کشورها در خصوص 
داده  پایگاه هــای  و  افــزاری  نــرم  ســکوهای  فعالیــت 
قوانین متعدد و گاه ســختگیرانه ای وضع شده و در این 
خصوص رگولاتوری قدرتمندی حاکم اســت، در حالی 
که متأســفانه در کشــور ما در حــوزه فنــاوری اطلاعات، 
رگولاتوری قانونمندی وضع نشده و بر آن حاکم نیست.

به بحث منشور حقوق شهروندی اشاره کردید؟  �

بــه نظرتان چــرا این منشــور هنوز شــکل اجرایی به 
خود نگرفته است؟

منشــور حقــوق شــهروندی ســند مهمــی اســت که 
به صورت یک رویکرد کلی و سیاســت کلان عرضه شده 
است و باید برای مفاهیم آن قواعد و فرآیند های اجرایی 
تنظیم کرد. وجود یک قاعده کلی بدون نظام مند کردن 
آن، بی تردید باعث شــده تا در مقام اجرا شــاهد فقدان 
یک سیستم نظام مند باشیم. منشور حقوق شهروندی با 
وجود مفاهیم بالا متأسفانه تبیین نشده و در ساختارهای 
دولتی در خصوص تعریف اصطلاحات آن با فقر فهم 
حقوقی مواجه هستیم، به گونه ای که در بسیاری از مراکز 
با وجود ایجاد سازوکارهای حقوق شهروندی مأموریت 

آن بخوبی روشن و کارسازی نشده است.
 برای اجرا شدن آن آیا به فراهم شدن بسترهای  �

اولیه ای نیاز است؟
بلــه قبــل از اجرایــی شــدن آن نیازمندیــم در قالب 
کارکنــان دولــت در  بــه  کلاس هــای ضمــن خدمــت 
بررســی  و  شــهروندی  حقــوق  مفاهیــم  خصــوص 
موضوع های تطبیقی بین المللــی آموزش های لازم را 

ارائه کنیم.
به سازمان های مردم نهاد اشاره کردید. چرا این بخش  �

فعال نیست و فعال شدن این بخش چقدر می تواند در 
پیگیری حقوق شهروندان مؤثر واقع شود؟

بــی تردیــد وجود و رشــد ســازمان های مــردم نهاد، 
نشــانه بلــوغ کشــورها و حاکمیت ها اســت. اگــر امروزه 
دموکراسی به صورت مستقیم و غیرمستقیم مورد تأیید 
و تأکید همه دولت ها و مجامع بین المللی است، وجود 
مقام مستشاری مردمی نیز مورد تأکید و تأیید مضاعف 
اســت. وجود سازمان های مردم نهاد و اخذ کرسی های 
مستشــاری و مشــاوره و نظارت در دستگاه های اجرایی 
دولتی و شــرکت های بــزرگ، باعث خواهد شــد تا این 
ســازمان ها به طور جــدی و کارا موضوع هــای مرتبط با 
حقــوق شــهروندی را پیگیری و مطالبه گــری کنند. این 
مطالبــه گری باعث می شــود تا اســتحاله موضوعی در 
ابــواب حقوقــی رخ نداده و مجریان مطابــق با آنچه به 
آنها ارجاع شــده اســت، اقدام وعمــل کنند. بخصوص 
در حــوزه فنــاوری بــا توجه بــه رشــد ســریع و روزافزون 
فناوری هــای مــورد اســتفاده و ایجــاد حقــوق متعــدد 
بــرای کاربران و صاحبــان داده و پلتفرم ها وجود چنین 
سازمان هایی می تواند در رشد جامعه و بلوغ اجتماعی 

و مدنی نقشی بی بدیل را ایفا کند.
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با ابلاغ سازمان تنظیم مقررات:

اجرای مصوبه »پایان وس« آغاز شد
با پیگیــری وزارت ارتباطات و فناوری اطلاعات برای تعطیلی 
کلاهبرداری های ارزش افزوده و ابلاغ مصوبه ســازمان تنظیم 
مقررات و ارتباطات رادیویی )رگولاتوری(، نخستین گام اجرایی 
این مصوبه آغاز شــد. در نخســتین گام، - همراه اول با ارسال 
پیامکی مصوبه پایان وس را کلید زد. به گزارش »ایران«، اپراتور 
همــراه اول بــا ارســال پیامکی، نخســتین گام اجــرای مصوبه 
پایــان وس را برداشــت در پیامــک همراه اول برای مشــترکان 
آمده است:»مشــترک گرامــی، با توجه به مصوبه کمیســیون 
تنظیم مقررات ارتباطات و دســتور ســازمان تنظیم مقررات و 
ارتباطــات رادیویی، به زودی در فرآیند ارائه خدمات مبتنی بر 
محتوا تغییراتی اعمال خواهد شــد. برای جلوگیری از اختلال 
در دریافت ســرویس، به پیام های تکمیلی که بــرای اقدامات 
مورد نیاز متعاقباً ارسال خواهد شد، توجه فرمایید.« بر اساس 
ایــن گزارش، در ســال ۹۸ با وعده محمدجــواد آذری جهرمی 
وزیــر ارتباطات برای پیگیری حق النــاس و ممانعت از برخی 
سوءاســتفاده ها از طریق خدمات مبتنی بر محتوا، عزم جدی 
وزارت ارتباطــات بــرای برچیــدن بســاط سوءاســتفاده از ایــن 
خدمات که اصطلاحاً  »وس« نامید می شــود مشــخص شد و 
اینک با اجرای مصوبه کمیســیون تنظیم مقررات، اجرای این 

مصوبه رنگ واقعیت به خود گرفت.

کرونا ۱۱۷هزار شغل مربوط به آی تی 
را در امریکا از بین برد

تازه ترین آمار منتشــر شده توســط دولت امریکا نشان می دهد 
حدود ۱۱۷ هزار نفر از افراد شــاغل در حوزه فناوری اطلاعات در 
این کشور شغلشان را از ماه مارس )نیمه اسفندماه به این سو( و 
به دنبال شیوع کرونا از دست داده اند.به گزارش مهر، اطلاعاتی 
که توســط دفتر کار امریکا منتشر شــده حاکی است در شرایطی 
کــه میــزان کاهش اشــتغال در امریکا طی ماه هــای آوریل تا مه 
در تعدادی از حوزه ها چندان چشــمگیر نبــوده، اما این کاهش 
در مشاغل مرتبط با فناوری اطلاعات قابل توجه بوده است.بر 
اساس برآوردهای مؤسسه »ای جانکو«، تا ماه مارس سال 2۰2۰ 
و قبل از همه گیر شدن ویروس کرونا، در مجموع 3.۶۵۵میلیون 
نفر در امریکا در حوزه فناوری اطلاعات مشــغول به کار بوده اند 
کــه از این افــراد ۶۱ درصد در حوزه طراحی محصولات رایانه ای 
و خدمــات مرتبط، ۱۹ درصــد در حوزه مخابــرات، ۱۰ درصد در 
حــوزه پــردازش داده و خدمــات میزبانــی و ۱۰ درصــد در دیگر 
حوزه های فناوری اطلاعات مشــغول به کار بوده اند.اما بررسی 
مجــدد آمــاری در مــاه آوریل نشــان می دهد که تعــداد کل این 
شاغلین به 3.۵3۸ میلیون نفر کاهش یافته است. ای جانکو که 
قبلًا سال 2۰2۰ را سالی پر رونق برای صنعت فناوری اطلاعات 
دانسته بود، پیش بینی های خود را تغییر داده و بر این باور است 
که در سال جاری میلادی در بهترین حالت تنها حدود 3۵ هزار 

فرصت شغلی جدید در این بخش خلق خواهد شد.
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