
30 هزار حمله اینترنتی به سازمان امور دانشجویان دفع شد
مدیــرکل دفتر فنــاوری اطلاعــات و ارتباطات ســازمان امور دانشــجویان از 
شناســایی و دفــع بیــش از۳۰ هزار حمله اینترنتی به این ســازمان در ســال 
گذشته خبر داد. به  گزارش »ایران«، بهزاد رسته من مطلق ضمن بیان این 
مطلب گزارشــی از عملکرد دفتر فناوری اطلاعات و ارتباطات در ســال ۹۸ 
ارائــه داد و گفت: تکمیل ســامانه ســجاد به عنوان یک ســامانه جامع برای 
ارائــه کلیــه خدمــات ســازمان امور دانشــجویان به صــورت غیرحضــوری از 

مهم ترین اقدامات این دفتر در سال گذشته بود.
و  هزینه  هــا  کاهــش  الکترونیــک،  دولــت  تحقــق  راســتای  در  افــزود:  وی 
صرفه جویــی در زمــان، در ســال ۹۸ ســامانه ویدئوکنفرانــس بــرای ادارات 
تربیــت بدنــی، بــورس و دفتر مشــاوره، معاونت دانشــجویان داخــل به کار 
گرفته شد و درخواست کالا از انبار نیز به صورت الکترونیکی تعریف و کاغذ 
از این فرآیند حذف شد. مطلق تصریح کرد: ارتقای سخت افزاری سرورها، 
ایجــاد ارتبــاط مســتقیم مکاتباتــی با بیــش از ۵۰ دانشــگاه کشــور از طریق 
پروتــکل ECE از جملــه دیگر اقدامــات دفتر فناوری اطلاعــات و ارتباطات 
ســازمان امور دانشــجویان وزارت علوم در سال گذشــته است، ضمن اینکه 
با حملات ســایبری به سرورها و زیرســاخت سازمان مقابله مؤثری صورت 
گرفــت، به طــوری کــه در ســال گذشــته بیــش از ۳۰ هــزار حملــه اینترنتــی 
شناســایی و دفــع شــد. وی راه انــدازی domain داخلــی جدیــد به منظــور 
افزایــش بهــره وری شــبکه و تعویــض ســوئیچ های اصلــی شــبکه اینترنت 
ســازمان با ســوئیچ های پیشــرفته تر و بهبود کارایی شــبکه داخلی را از دیگر 

اقدامات این دفتر در سال ۹۸ برشمرد.

رومینگ ملی بین اپراتورهای تلفن همراه کاهش یافت
اجــرای رومینــگ ملــی یعنــی 
درصورت نبود آنتن یک اپراتور 
از آنتــن  بتــوان  در منطقــه ای، 
اپراتــور دیگر اســتفاده کــرد؛ در 
ســه ماهه  چهارم ســال ۱۳۹۸، 
بیــش از ۱۳ میلیــون مکالمه از 
طریــق رومینــگ ملــی صورت 
گرفته که در مقایسه با سه ماهه 

ســوم، بــا ۶۱۳ هــزار کاهش روبه رو بوده اســت. به گــزاش ایســنا، آخرین آمار 
منتشرشده توسط ســازمان تنظیم مقررات و ارتباطات رادیویی)رگولاتوری( 
دربــاره مکالمــه از طریق رومینگ ملی، حاکی از آن اســت که در مجموع ۱۳ 
میلیــون و ۱۶۹ هــزار و ۹۵ مکالمــه از طریــق رومینــگ ملی بیــن اپراتورهای 
مختلــف تلفن همــراه صورت گرفته اســت. از این میان، همــراه اول میزبان 
۱۱ میلیــون و ۲۶۱ هــزار و ۸۳۸ مکالمه و ایرانســل میزبان یک میلیون و ۹۰۷ 
هزار و ۲۵۷ مکالمه بوده اســت. مقایســه این آمار با آمار سه ماهه سوم سال 
۱۳۹۸ حاکــی از کاهــش ۶۱۳ هــزار و ۹۳۴ عددی در مکالمــات رومینگ بین 
اپراتورهاســت. گفتنی اســت رومینگ ملی نخســتین بار در خردادماه ۱۳۹۳ 
بین اپراتور رایتل، همراه اول و ایرانسل برقرار شد. اجرای طرح رومینگ ملی 
با این هدف انجام شــد که چنانچه در منطقه ای، ســیم کارت مشترکان آنتن 
نداشت، آنها بتوانند از آنتن اپراتورهای دیگر که در آن منطقه پوشش دارند، 
اســتفاده کنند. این طرح از ســال ۱۳۹۷، بین هر ســه اپراتور تلفن همراه و دو 

اپراتور روستایی به صورت فراگیر به اجرا درآمد.

چرا سازمان ها پاسخگوی افشای اطلاعات کاربران خود نیستند؟

برخــی  کاربــران  اطلاعــات  افشــای  پــی  »در 
سازمان ها و شرکت ها در چندوقت اخیر، به تازگی 
مرکــز ماهر)مرکــز مدیریــت امــداد و هماهنگی 
رخدادهای رایانه ای( در اطلاعیه ای اعلام کرد که 
در مقابلــه با آن دســته از حوادث فضای مجازی 
کشــور که منجر به افشــای داده های شــهروندان 
می شود، مسئولیت پیشــگیری برعهده بالاترین 
مقــام آن دســتگاه اســت. در بخش هایــی از این 
اطلاعیــه آمده اســت کــه باید مقابله بــا حوادث 
فضای مجازی هر دستگاه نیز به صورت متمرکز 
و کامــلًا تخصصــی، به یک مرکز مســتقل دولتی 
واگــذار شــود. اما در پی انتشــار ایــن اطلاعیه این 
ســؤالات پیش می آید کــه چرا تاکنون مســئولان 
ســازمان ها در برابــر افشــای اطلاعــات پاســخگو 
نبوده انــد؟ برای مســئولیت پذیر بــودن آنها چه 
بایــد کرد؟ چــرا متخصصان امنیت ســایبری در 
اعلام آسیب های ســازمان ها با نهادهای متولی 
همکاری نمی کنند و آیا وجود یک متولی دولتی 
می تواند، راهگشا باشد؟ به این سؤالات دو تن از 

کارشناسان امنیت سایبری پاسخ می دهند.
  نیاز جدی به یک ناظر قدرتمند

»از آنجایــی کــه ناظــر قدرتمنــد و قانونــی در 
حوزه حریم خصوصی شــهروندان وجود ندارد، 
مســئولان به نوعی مســئولیت افشــای اطلاعات 

را برعهده نگرفته و به آن اهمیتی نمی دهند.«
کاظــم فلاحــی کارشــناس امنیــت ســایبری 
بــا بیــان مطلــب فوق بــه »ایــران« گفــت: وقتی 
اطلاعــات 5۰ درصــد از جمعیــت کشــور در یک 
ســازمان و شــرکتی باشــد، آن ســازمان و شرکت 
ملــی محســوب می شــود و وقتــی یــک مســئول 
بلندپایه سازمان و شرکتی پاسخگو خواهد بود که 
سازمانی نظارتی با بازویی قدرتمند وجود داشته 
باشــد و از او بــا اتکای به قوانیــن محکم بخواهد 
پاسخگو باشد و بگوید چرا اطلاعات شهروندان را 
جمع آوری کرده و نتوانسته از آنها نگهداری کند. 
وی با بیان اینکه نبود نهاد قدرتمند و انحصاری 
براحتــی  می شــود  باعــث  ســازمان ها  بــودن 
اطلاعات شــهروندان لــو رود، افزود: بــا اینکه در 

قوانیــن ســازمان ها و شــرکت ها آمــده اســت که 
نباید اجازه دهند اطلاعات کاربران نشر پیدا کند 
ولی به تازگی اطلاعات یک شرکت هواپیمایی لو 
رفت و شــکایت چند متخصص امنیت سایبری 
هم راه به جایی نبرده است؛ بنابراین با متکی به 

قانون قوی باید مدعی العموم ورود کند.
فلاحی در پاســخ به این ســؤال که آیا  مقابله 
بــا نشــر اطلاعــات شــهروندان بایــد یــک متولی 
دولتی داشته باشد، گفت: این بخش بهتر است 
تنها ناظری قدرتمند و قوی داشــته باشد و مهم 
نیســت که ایــن ناظر دولتــی، غیردولتــی یا نهاد 
حاکمیتی باشد. چون نهادهایی که برای این امر 
در کشــور وجود دارند قدرتی بــرای اعمال قانون 

ندارند و سازمان خاطی توجهی به آن نمی کند.
این کارشــناس امنیت ســایبری با بیان اینکه 
اکثــر کشــورها بخصــوص اتحادیه اروپــا از قدرت 
بالایی برخوردار اســت، افزود: اتحادیه اروپا روی 
حریــم خصوصــی شــهروندان نظــارت دقیقــی 
دارد و مقام هــای قضایــی آنجا بــه محض اینکه 
اطلاعات کاربران لو می رود، ورود می کنند اما در 
کشــور ما اطلاعات ۸۰ میلیون شــهروند در ثبت 
احوال، 4۰ میلیون کاربر در پوســته های تلگرام و 
4۰ میلیــون اطلاعــات کاربران تلفــن همراه یک 
اپراتور و اخیراً هم اطلاعات کاربران یک شــرکت 
هواپیمایــی افشــا می شــود، گویــی هیــچ اتفاقی 
نیفتاده اســت. این در حالی اســت اتحادیه اروپا 
با اینکه فیس بوک یک شــرکت امریکایی اســت 
مؤســس آن را به دادگاه کشــاند، چرا که بخشــی 
از میلیاردهــا اطلاعات لو رفته کاربران مربوط به 

اروپا بود.
»اگــر  شــده  گفتــه  اینکــه  دربــاره  کاظمــی 
آســیب پذیری تا 4۸ ســاعت رفع نشود، مسئول 
مربوطــه را بــه مقــام قضایــی معرفــی می کند« 
گفــت: وقتی اپراتــوری به قانون توجهــی ندارد و 
ناظــر قدرتمندی نیز وجود نــدارد، کاری از پیش 
نمــی رود بنابرایــن بــه چارچوب هــای قــوی نیاز 
است که سازمان ها به بخش امنیت سایبری خود 
توجه کند. وی با بیان اینکه متولیان امنیت )مرکز 
ماهر، پلیس فتا و مرکز افتای ریاست جمهوری( 
طبق تقســیم وظایفی که دارند آسیب پذیری ها 
را بــه شــرکت ها و ســازمان ها اعــلام می کننــد، 

افــزود: امــا ســازمان ها و شــرکت ها بــه حفاظت 
از اطلاعــات کاربــران اهمیــت جــدی نمی دهند 
به طــوری کــه تجربه شــخصی ام ثابت کــرده که 
آسیب پذیری های کشف شده همین طور دست 
نخورده باقی می مانند و هیچ مسئولی نسبت به 

رفع آن حساسیتی نشان نمی دهد.
فلاحی با اشــاره به اینکه از ســال ۲۰۱۰ کشــف 
از ســوی شــرکت ها  اعــلام آســیب پذیری هــا  و 
و ســازمان ها در دنیــا بــاب شــده اســت، گفــت: 
متخصصان امنیت سایبری موسوم به هکرهای 
کلاه ســفید وارد پلتفرم »باگ بانتی« می شــوند. 
و  شــرکت ها  بــه  و  شناســایی  را  آســیب ها  آنهــا 
ســازمان ها اعــلام کــرده و در برابــر آن پــاداش 
دریافــت می کننــد. این روند در کشــور مــا نیز دو 
سالی اســت تقریباً انجام می شود ولی متأسفانه 
با هکرهای کلاه ســفید برخورد خوبی نمی شود. 
ســازمان ها و نهادهــا نــه تنها علاقه مند نیســتند 
قبل از اینکه اطلاعات کاربران سازمانشان لو رود 
از این فرآیند برای شناســایی آسیب پذیری های 
خود استفاده کنند، حتی اگر از آنها کمک بگیرند 
زیــر توافــق خــود می زننــد پــاداش متخصــص 
بنابرایــن  نمی پردازنــد  را  ســایبری  امنیــت 
متخصص امنیــت نیازی نمی بیند کــه به دنبال 
اعلام آسیب ها به سازمان ها و متولیان امر باشد.
این کارشــناس امنیت اعتقاد دارد سازمان ها 
بایــد درک  از نشــر اطلاعــات  بــرای جلوگیــری 
درستی از امنیت داشته باشند این در حالی است 

آنها امنیت را درک نمی کنند.

  نبود مجازات و عدم ورود مدعی العموم
پارسا یوسفی دیگر کارشناس امنیت سایبری 
نیــز معتقد اســت که در تمام دنیا مســئول نشــر 
اطلاعــات، ســازمان و شــرکت ها بالاتریــن مقام 
آن اســت ولــی در کشــور ما نهــاد نظارتــی که در 
زمینه نشــر اطلاعات ورود کنــد، جدیت به خرج 
نمی دهــد و بایــد مدعی العمــوم ورود کند و قوه 

قضائیه نیز مجازاتی برای آن تعیین کند.
یوســفی به »ایران« گفــت: نهادهای متولی که 
در ایــن زمینه در کشــور نیــز وجود دارنــد، کار خود 
را بدرســتی انجــام نمی دهــد. البتــه در ایــن میان 
خــأ قانونــی نداریــم و اگــر اطلاعات شــهروندان 
منتشــر شــود و به فــروش برســد می تواننــد طبق 
قانون هــای موجود مجازات شــوند ولی این قانون 
بــرای نهادهــای دولتــی ماننــد وزارت بهداشــت، 
ثبــت احوال و... کــه اطلاعات کاربــران آنها هک و 
افشا می شود، مجازاتی تعیین نمی کند گویی نشر 
اطلاعات اهمیتی نــدارد که حال بخواهند خاطی 
را به دادگاه کشانده و جریمه کنند بنابراین مسئول 
هم پاسخگو نیست. این کارشناس امنیت سایبری 
اعتقــاد دارد از آنجایی که قانون به دنبال خاطیان 
نشــر اطلاعات کاربران نیســت بنابراین مســئولان 
مربوطه نیــز به دنبال حفاظــت از اطلاعات و رفع 

آسیب های موجود در سازمان خود نیستند.
وی گفت: سازمان ها و نهادها حتی برای رفع 
آســیب ها اعتقادی به جــذب متخصص امنیت 
سایبری نیز ندارند و مهمتر اینکه معتقدند چون 
ســازمان دارای اطلاعــات محرمانــه ای اســت و 

کارشناس امنیت به آن اطلاعات دست می یابد 
غافل از اینکه همان اطلاعات محرمانه با وجود 
آســیب ها و باگ هایــی که در سیســتم آنها وجود 
دارد در معــرض افشــا شــدن اســت. حــال کدام 
مورد بهتر اســت افشــای اطلاعــات محرمانه در 
ســطح وســیع یا جذب یــک متخصــص امنیت 
ســایبری. ایــن کارشــناس امنیــت ســایبری نیــز 
اعتقاد دارد ســازمان ها و شــرکت ها قبل از اینکه 
اطلاعاتشــان از ســوی هکرهای کلاه ســیاه لو رود 
بهتر اســت با هکرهای کلاه سفید همکاری کنند 
و با این قشــر برای کشــف آســیب های خود رفتار 

بهتری داشته باشند.
یوســفی گفــت: ســازمان ها و نهادها بــا افراد 
رفتــار  باگ هــا  و  آســیب ها  کشــف  متخصــص 
خوبی ندارند و وقتی آنها هم مشــکلی را کشــف 
و اعلام می کننــد به جای دادن پاداش آنها را زیر 
ذره بیــن می برند و متهم می کنند کــه چرا اصلًا 
سیســتم آنهــا را اســکن کرده اند حال این ســؤال 
پیش می آید که اســکن سیســتم سازمان از سوی 
یــک متخصــص امنیت و اعــلام آن به ســازمان 
مربوطه برای رفعش خوب است یا اینکه از سوی 

هکرهای کلاه سیاه لو رود؟
وی افزود: هکرها خیلی از آســیب ها را کشف 
کــرده و نــزد خــود نگــه می دارنــد و برخــی هــم 
اطلاعات را می فروشــند یا اینکه برخی هم برای 
شــهرت آن را رســانه ای می کننــد. از ایــن رو حال 
کــه این مرکز به دنبال این اســت که متخصصان 
امنیت آسیب ها را اعلام کنند باید پاداش تعیین 
کنــد و متخصصــان را تشــویق کــرده و زیر ســؤال 
نبرند.  این کارشناس معتقد است که سازمان ها 
به دلیل نداشتن سواد کافی در حوزه امنیت هنوز 
همــان راه حل هــای ۱۰ ســال پیــش ماننــد ارائــه 
فایــروال را اجرا می کنند و از این رو اطلاعات آنها 
نشــت می کنــد در حالی کــه امروزه ایــن روش ها 
پیــش پاافتــاده اســت و جوابگوی دفــع حملات 
ســال ۲۰۲۰ نیســت. وی گفت: اکنون حملات به 
لایه های نرم افزاری و سیســتم عامل نفوذ کرده 
و روش های پیشــین جوابگو نیست بنابراین باید 
یا به فکــر گرفتن مشــاوره از متخصصان امنیت 
باشــند یا اینکه سواد امنیت خود و نیروهای خود  

را بالا ببرند.
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